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El Instituto Electoral del Distrito Federal (IEDF), en el marco del Progra-

ma particular en materia de automatizacion de los procesos electorales,
ha realizado desde hace cuatro afios diversos trabajos de investigacion
orientados a conocer los diferentes tipos de tecnologias aplicadas a la
emisién y cémputo de votos, y las experiencias organizativas de las insti-
tuciones electorales de paises que han utilizado aditamentos electrénicos
en sus procesos comiciales y de participacion ciudadana.

En este contexto, el IEDF a través de la Comisién de Organizacion y
Geografia Electoral y con el apoyo de la Direccién Ejecutiva de Organi-
zacién y Geografia Electoral y de la Unidad de Informatica, organizd el 2
y 3 de septiembre de 2004, el Simposio acerca de las urnas electronicas
para la emision del voto ciudadano, con el propésito de analizar, desde
una perspectiva tedrico-conceptual, el uso de urnas electrénicas en pro-
cesos electorales y de participacién ciudadana.

Participaron 33 especialistas en voto electrénico de los dmbitos aca-
démico, electoral y empresarial, quienes a partir de una vision critica en-
riquecieron el andlisis de los temas relativos al disefio e implementacion
de sistemas de votacién basados en el uso de las urnas electronicas.

Los temas analizados en el Simposio se abordaron en cuatro mesas de
trabajo: 1) Seguridad en el uso de urnas electrénicas, 2) Aspectos juridi-
cos, sociales, politicos, procedimentales, logisticos y de capacitacion en
el uso de urnas electrénicas, 3) Confiabilidad y auditabilidad de las urnas
electrénicas y, 4) Experiencia en el disefo de urnas electrénicas.

Ademas, se presentaron los avances en la construccion de prototipos
de urnas electrénicas, disenados para el Instituto Electoral del Distrito Fe-
deral por la Universidad Nacional Auténoma de México, el Instituto Poli-
técnico Nacional, la Universidad Auténoma Metropolitana, y el Instituto




Tecnologico y de Estudios Superiores de Monterrey campus Ciudad de
México. También se dieron a conocer los modelos de urna electrénica del
Instituto Federal Electoral, del Instituto Electoral y de Participacién Ciuda-
dana de Coahuila, del Consejo Estatal Electoral de San Luis Potosi y de la
empresa venezolana Smartmatic.

Por ser esta una experiencia pionera que permitio generar un espacio
para el intercambio de puntos de vista entre especialistas en materia elec-
toral, cientifica y tecnolégica, se consideré importante dejar constancia de
este Simposio. De tal manera que la presente memoria se pone a disposi-
cion de los ciudadanos interesados en la innovacién tecnolégica aplicada
a los procesos electorales.

Esta publicacion integra tres ponencias magistrales y 15 ponencias re-
presentativas de los temas tratados en las mesas de trabajo y, los modelos de
urnas electronicas dados a conocer durante el desarrollo de este evento.

Con este Simposio la Comision de Organizacion y Geografia Electoral
del Instituto Electoral del Distrito Federal buscé aportar al debate y al anali-
sis de las implicaciones sociales, juridicas, politicas y tecnolégicas de la in-
corporacion de urnas electrénicas a los sistemas electorales del siglo xxi .

Maria Elena Homs Tirado

Consejera electoral y presidenta de la Comision de Organizacion y
Geografia Electoral del [EDF

Noviembre de 2005
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MARCO JURIDICO PARA LA IMPLANTACION
DE LAS URNAS ELECTRONICAS

Dr. Jordi Barrat i Esteve
Observatorio del Voto Electrénico de la Universidad de Ledn, Espaia

Licenciado en Derecho por la Universidad de Navarra (Espafia) y doctor en Derecho por
la Universidad de Ledn (Espafia), profesor titular de la Universidad de Derecho Consti-
tucional en la Universitat Rovira i Virgili (Catalufa, Espana). Asimismo es integrante del
Observatorio del Voto Electrénico de la Universidad de Leén (Espana) y del eDemo-
cracy Center de la Université de Genéve (Suiza),

RESUMEN

La comunicacién aborda los requisitos legales que deberian cumplir los
sistemas de voto electronico consistentes en boletas épticas y computa-
doras operando en modo local, es decir, en entornos de votacién contro-
lados y sin transmisién remota de los datos. Se analizan, entre otros, la
verificabilidad de los resultados, las medidas necesarias para compensar
la brecha digital y las garantias relativas, de forma estricta, al momento
de la votacion (entre otras, igualdad de votantes y candidaturas, secreto y
respeto a las tradiciones electorales de cada pais).

INTRODUCCION

Era l6gico prever que las nuevas tecnologias terminarian incidiendo en
los dmbitos electorales ya que son herramientas con tal capacidad de
penetracion que pocos espacios, si alguno, pueden permanecer ajenos.
Es por ello que, desde hace unos afos, existe un creciente interés por
la posibilidad de realizar votaciones vinculantes de forma enteramente
electronica. Los problemas hallados en Estados Unidos durante las dlti-
mas elecciones presidenciales aceleraron, por otra parte, un proceso que
ya venia impulsandose desde diversos sectores.



Hasta ahora los esfuerzos se han centrado en el desarrollo tecnolégico,
pero, una vez alcanzada cierta madurez, es hora de que otras especiali-
dades cientificas aporten sus conocimientos para que la implantacién del
voto electrénico pueda ser efectiva. Debe advertirse, en este sentido, que
toda innovacion técnica tiene que ir acompanada de estudios sociales
-politoldgicos, juridicos, etcétera- ya que de lo contrario equivaldria a
una aplicacién precipitada y a un seguro fracaso.

Dentro de esta segunda fase, es preciso, como minimo, desarrollar los
tres siguientes apartados: establecer una tipologia precisa de las modali-
dades de votacion electrénica, tomar en consideracion la oportunidad de
introducir estos procedimientos destacando las ventajas e inconvenientes
genéricos que pueden aportar y, en tercer lugar, analizar las garantias y
requisitos legales que deberian reunir. El presente trabajo aborda este
ultimo tema mediante el andlisis de algunos dmbitos especialmente pro-
blemdticos como el momento de la votacidn, la superacion de la brecha
digital o los mecanismos de verificacion de los resultados.' Cabe senalar
que su campo de estudio se restringe a dos de los tipos mds importantes
de votaciones electrénicas: las boletas 6pticas y las computadoras que
operan en entornos controlados y en modo local.

1. VOTACION

La votacion constituye el momento culminante de todo el proceso elec-
toral y, al igual que en los sistemas tradicionales, debe ejercerse de modo
libre, igual, secreto y universal. Habida cuenta que cada uno de estos
rasgos genera una serie de consecuencias concretas en la implementa-

' Para los dos primeros apartados, cir. Jordi Barrat i Esteve (2004) “Tipologia de urnas elec-
tronicas. Su necesidad y justificacion” en AA. VV. Cap a quina societat del coneixement?, ||
Congrés Online de I'Observatori de la Cibersocietat, www.cibersociedad.net/congres2004/
index_ca. html (15 de octubre de 2004).
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cién del voto electronico, dedicaremos los préximos apartados a analizar
algunas de ellas.?

Asi, por ejemplo, un sufragio libre comporta, como minimo, las siguien-
tes cuatro condiciones: a) informacién previa suficiente e imparcial, b) au-
sencia de cualquier tipo de coaccion, ¢) adaptacion a la cultura y tradicion
electoral de cada territorio y d) admision de votos en blanco y nulos.

En relacién con la primera exigencia, es sabido que toda la informa-
cién oficial que se ofrezca debe ser imparcial, es decir, no puede benefi-
ciar a ninguna opcién. Se prohiben asimismo todo tipo de reclamos poli-
ticos en las inmediaciones de la casilla. Si aplicamos estas caracteristicas
a los sistemas electrnicos, se advierte rapidamente como la polivalencia
de las nuevas tecnologias, si bien es un valor positivo, también encierra
algunos peligros ya que las urnas electrénicas podrian ofrecer, de multi-
ples maneras, informacién partidista. En este sentido, la recomendacion
ya citada del Consejo de Europa sefiala, por ejemplo, que: “the electronic
ballot by which an electronic vote is cast shall be free from any informa-
tion about voting options, other than that strictly required for casting the
vote. The e-voting system shall avoid the display of other messages that
may influence the voters” choice”.’

Tal hipétesis puede darse con relativa facilidad en caso de las pantallas
tactiles ya que permitirfa emitir, de forma continua o esporadica, datos no
admisibles como, por ejemplo, el slogan de un partido. También podria
suceder en el caso de las boletas 6pticas ya que, al menos en el sistema
Demotek, el elector puede verificar que su boleta es la correcta mediante
un dispositivo de luz ultravioleta y seria plausible que tal elemento, ade-
mas de indicar el partido politico al que corresponde la boleta, ahadiera

? Una recopilacion exhaustiva de todos los requisitos puede hallarse, por ejemplo, en la
Recomendacién aprobada por el Consejo de Europa en septiembre de 2004 o en el regla-
mento técnico aprobado por el Ministerio Francés del Interior, de la Seguridad Interior y de
las Libertades Locales el 17 de noviembre de 2003: -www.coe.int/t/e/integrated_projects/
democracy/02_Activities/02_e-voting/02_Recommendation/Rec(2004) 1 1E_rec_adopted.
asp#TopOffage (15 de octubre de 2004). -www.interieur.gouv.fr/rubriques/b/b3_elections/
h31_actualites/2003_07_04_machines_voter/mav2.pdf (11 de junio de 2004).

1 Recomendacitn aprobada por el Consejo de Europa en septiembre de 2004, numeral 48.



algin dato mas.* Es necesario, en definitiva, que los fabricantes de estos
aparatos excluyan todo tipo de informacién no autorizada y que los ele-
mentos utilizados superen el correspondiente proceso de acreditacién.

En relacién con el segundo apartado, es decir, la necesidad de evitar
coacciones, los dos sistemas analizados no presentan mds problemas que
los ya existentes ya que el elector sigue acudiendo a una casilla oficial y
puede habilitarse, como en el caso mexicano, un lugar obligatorio para
emitir el voto de forma reservada. La presencia de una posible coaccién co-
brarfa sentido si se tratara de entornos no controlados, pero no es el caso.

Por dltimo, todo sistema de voto electrénico debe respetar las peculia-
ridades de cada pais ya que, mds alld de ciertos requisitos democraticos
basicos, pueden existir tradiciones electorales que merecen ser conserva-
das por las nuevas tecnologias. Michael Remmert se refiere, por ejemplo,
a los casos en los que “the electoral system allows voters to change a
previously cast vote on election day (‘advanced preliminary voting’) [o
cuando] a judicial authority is authorised by law to ascertain by whom,
where and by what means any ballot was cast”.%

Teniendo esto presente, cabe abordar ahora la posible admision de
votos en blanco y nulos. Si bien los primeros pueden facilmente incluirse
mediante la adicion de una nueva opcidn tanto en las boletas Gpticas
como en las pantallas tictiles, los segundos son mds problematicos ya
que muchos sistemas electronicos pretenden su erradicacién. Un voto
nulo es contemplado como un error del ciudadano vy, si bien en los siste-
mas tradicionales de votacion no puede evitarse, los electrénicos cuen-
tan con mecanismos suficientes para guiar al elector y garantizar una
votacién correcta en favor de alguna de las opciones existentes.

* Cir. Jordi Barrat i Esteve, Josep Maria Reniu i Vilamala (2004) Informe de las experiencias
de voto electrénico empleadas en las elecciones catalanas de noviembre 2003, Le6n / Bar-
celona (Espana), Universidad de Ledn — OVE / Universitat de Barcelona, apartado 5, figura 6,
wwwa3.unileon.es/dp/aco/area/jordi/treballs/evot/cat03. pdf

* Michael Remmert (2003) Developing a common framework for e-voting in Europe: The
Council of Europe’s draft recommendation on the legal, operational and technical aspects
of e-voting, ACEEEQ (Association of Central and Estearn European Election Officials), Con-
ferencia Anual / Londres, octubre 2003, 1dm. 13. www.coe.int/t/e/integrated % Sprojects/
democracy/02 % 5Activities/02 % 5Fe % 2 Dvoting/04 % 5 Background % SFdocuments/07 pre-
sentation MR.asp#TopOffage (17 de agosto de 2004).




I § TR AL E S

No suele considerarse, sin embargo, la posibilidad de que el ciuda-
dano haya emitido consciente y deliberadamente un voto invélido. Tal
situacién encierra un valor participativo que no debe menospreciarse
al tratarse de personas que, por diversos motivos, quieren seguramente
mostrar su rechazo al sistema a través de esta modalidad de votacion. Si
tal cosa esta permitida en los sistemas tradicionales, los electrénicos no
deberian impedirlo. Ademds, en algunos casos, el voto nulo adquiere
gran significado politico. Es lo que ocurre, por ejemplo, en el Pais Vasco
donde, tras la ilegalizacion de Batasuna, un porcentaje apreciable de
ciudadanos utilizan boletas no oficiales con esa denominacion. Se trata
evidentemente de un voto nulo, pero de gran contenido politico y seria
erréneo implantar una votacién electrénica que prohibiera tal forma de
expresion.

La igualdad es otro requisito fundamental ya que los sistemas demo-
créticos se sustentan en la participacion y, desde esta perspectiva, todo
ciudadano debe recibir un trato idéntico. Tal principio no comporta la
ausencia de diversas modalidades de votacién, pero todas ellas deben
estar adecuadamente justificadas. Asi, puede admitirse que alguien asista
a un invidente, pero tal procedimiento seria inasumible si se aplicara
de forma generalizada. Por otro lado, idénticos razonamientos podrian
hacerse con relacion a la igualdad entre candidatos ya que también ellos
deben ser tratados de forma equitativa.

En los casos de voto electrénico, la proteccién de la igualdad tanto
de votantes como de candidaturas exige contar, como minimo, con los
siguientes elementos:

a) Mecanismos que impidan votar mds de una vez a un mismo ciuda-
dano y que garanticen que todos los electores con derecho a sufragio
podran efectivamente ejercerlo.

b) Una presentacion equitativa de las formaciones politicas.

¢) Medidas adecuadas que compensen la deficiente alfabetizacién digi-
tal de los ciudadanos.®

& cfr. Recomendacion del Consejo de Europa, aprobada en septiembre de 2004, numeral 2.



El primer requisito impone tramites robustos de registro y de iden-
tificacion, pero también que, una vez superados, el sistema impida la
emision de varios votos. Podria darse el caso de que, en los modelos de
pantallas tactiles, el ciudadano pudiera emitir varios votos una vez que se
le ha entregado la tarjeta inteligente o una vez que se ha activado la com-
putadora. Es lo que ocurria, por ejemplo, con las maquinas de Diebold ya
que, siguiendo el informe sobre su cadigo fuente elaborado por el equipo
de Avi Rubin, “Since an adversary can make perfectly valid smartcards,
the adversary could bring a stack of active cards to the voting booth.
Doing so gives the adversary the ability to vote multiple times. More sim-
ply, instead of bringing multiple cards to the voting booth, the adversary
could program a smartcard to ignore the voting terminal’s deactivation
command. Such an adversary could use one card to vote multiple times.
Note here that the adversary could be a regular voter, and not necessarily
an election insider”.” Reflexiones similares podrian hacerse sobre la ne-
cesidad de que, una vez superado el tramite presencial de identificacién,
el sistema informatico admita realmente a todos y cada uno de los ciuda-
danos legalmente habilitados para votar.

Por otro lado, las candidaturas deben mostrarse de forma neutral, sin
ninglin elemento que favorezca una u otra opcién. Tal planteamiento no
supone un problema en el caso de boletas dpticas ya que, al tratarse de
papeles similares a los actuales, deberian adoptarse las garantias que ya
hoy en dia se ponen en prictica.

En cambio, las pantallas tictiles plantean trabas mas dificiles de sor-
tear. Asi, por ejemplo, ;en qué orden deben colocarse las candidaturas
para que sea una presentacion neutral? ;Qué ocurre si, ante candidatu-
ras numerosas, el tamano de la pantalla no admite la inclusion de todas
ellas? ;Resultaria admisible su distribucion en pantallas sucesivas? ;Seria
compatible tal solucion con el principio de igualdad?

" Tadayoshi Kohno, Adam Stubblefield, Aviel D. Rubin, Dan S. Wallach (2004) Analysis of an
Electronic Voting System, 2004, I[EEE Symposium on Security and Privacy, p. 10,
www.avirubin.com/vate. pdf (18 de agosto de 2004).
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De forma significativa, la Recomendacién del Consejo de Europa se
limita a proclamar que “there shall be equality in the manner of presen-
tation of all voting options on the device used for casting an electronic
vote,”® pero no precisa como debe ponerse en practica. En cambio, el
reglamento francés senala que “les noms des candidats (scrutin nominal),
les listes de candidats (scrutin de liste) ou les questions posées (référen-
dum) doivent pouvoir, pour un méme scrutin, étre présentés intégrale-
ment et simultanément sur la machine a voter”?

A mi entender, la exhibicién simultdnea es un requisito muy relevante
que sélo podria obviarse en casos excepcionales y adecuadamente jus-
tificados. De todas formas, podria argumentarse que, en una sociedad
con suficientes habitos tecnoldgicos, el hecho de que las candidaturas
estuvieran repartidas en diversos lugares no deberia preocupar ya que la
transicion entre varias pantallas seria un acto ampliamente interiorizado
por los ciudadanos. Aun asi, es sabido que, incluso hallindonos ante
personas con un elevado nivel de formacion, los mecanismos psicologi-
cos inconscientes cobrarian un peso quizds excesivo favoreciendo a las
candidaturas mostradas en primer lugar.

Por Gltimo, el secreto exige que nadie pueda vincular un determinado
voto con la persona que lo emitié. En los comicios tradicionales tal ga-
rantia se logra mediante la mezcla en urnas transparentes de las boletas
opacas. En el caso de las urnas electrénicas, la solucién no es tan senci-
lla, pero no por ello imposible. El factor clave en estos casos consiste en
el conocimiento del cédigo fuente, pero, habida cuenta que tales datos
son ininteligibles para la mayoria de ciudadanos, es sumamente impor-
tante que haya una verificabilidad individual y universal del sistema, es
decir, que, aun implantando un voto secreto, el elector pueda comprobar
que su voto ha sido correctamente computado y que se pueda, al igual
que sucede en los comicios tradicionales, verificar la rectitud del proceso
en su conjunto. Analizaremos este aspecto en el apartado tercero.

% Recomendacion del Consejo de Europa, aprobada en septiembre de 2004, numeral 47.

* Reglamento técnico aprobado por el Ministerio Francés del Interior, de la Seguridad Inte-
rior y de las Libertades Locales, apartado 3.3.1 al 3.3. 2 (el resaltado es mio).



2. LA BRECHA DIGITAL

Una vez resueltas las incognitas tecnoldgicas, la aplicacion practica del
voto electronico requiere sortear todavia el deficiente nivel de alfabetiza-
cion digital ya que tal cosa impide que muchas personas contemplen con
naturalidad estos procedimientos.

En este sentido, una implantacién precipitada podria quebrar grave-
mente la garantia de igualdad que debe presidir cualquier eleccion. Se pri-
maria la participacion de aquellos ciudadanos conocedores de los nuevos
habitos digitales y se entorpeceria el voto del resto. Todo ello no significa
obviamente que deban rechazarse estas innovaciones, pero es necesario
considerar los efectos de la estratificacion digital, asi como adoptar las
medidas necesarias para que el proceso electoral no resulte afectado.

La brecha digital presenta diversas dimensiones a tener en cuenta.
Asi, por ejemplo, muchos paises carecen de conexion generalizada a
las nuevas tecnologias. Por otro lado, las carencias formativas provocan
que, aun existiendo esos medios, su utilizacion arroje grandes diferencias
segun el segmento de poblacion analizado. En nuestro caso, podemos
obviar el primer obstaculo ya que tanto los sistemas de boletas Gpticas
como los de pantallas tactiles se desarrollan en entornos controlados y no
precisan, por lo tanto, la utilizacion de conexiones particulares.

De todos modos, resulta muy importante una correcta eleccion de los
centros de votacion. Tomando como ejemplo la consulta popular “Madrid-
Participa”,'? algiin centro, como el situado en la sede de la Asociacion de
Vecinos “La Corrala”, obtuvo significativamente una elevada afluencia
de ciudadanos que deseaban ejercer su derecho de sufragio. No es casual
que tal dindmica se genere en una asociacion de vecinos y nos demuestre
la importancia que puede tener el entorno asociativo de cara a reducir la
brecha digital. En el caso de “La Corrala”, muchos ciudadanos que, en
otras circunstancias, quizas no habrian votado, vieron facilitado su acceso

10 Cfr. Jordi Barrat i Esteve, Josep Maria Reniu i Vilamala (2004), Democracia electrénica
y participacion ciudadana. Informe sociologico y juridico de la Consulta Ciudadana “Ma-
driciParticipa”, version preliminar, Ledn (Espana), Observatorio del Voto Electronico (OVE)
— Universidad de Ledn, www.madridparticipa.org/resultados/informes.htm (20 de agosto
de 2004).



a la participacién democrética por el hecho de que tal evento se desarro-
llaba en un entorno que les garantizaba seguridad, comodidad y ayuda.
Se trataba del local donde, ademas de estos ensayos participativos, los
socios se rednen habitualmente con ocasién de otros actos.

Este entorno familiar no debe, de todas formas, menoscabar la serie-
dad de la contienda electoral. Una eleccién oficial no podria admitir que
la jornada electoral coincidiera con una celebraci6n interna de la asocia-

cién o que el ambiente de camaraderfa y cordialidad provocara que el
secreto de la votacion brillara por su ausencia. Ambos elementos contri-
buyen sin duda a paliar la brecha digital, pero generan simultineamente
daiios de dificil o imposible reparacién. Habrd que contar, en definitiva,
con la dtil colaboracién de entidades como la mencionada, pero también
debe mantenerse una estricta separacién entre sus actividades y el acto
de votacién en si mismo.

Es por ello que todo proyecto de implantacién del voto electrénico
requiere un programa de formacién y de asistencia que logre que cada
ciudadano pueda acceder al sistema con plenas garantias. Se trata, en
definitiva, de disefar un plan de trabajo a mediano y largo plazo para que
la introduccién de estas herramientas no sorprenda a la poblacién. El dia
de la votacién deberdn existir equipos de ayuda que puedan solventar las
dudas que surjan en ese momento; pero la alfabetizacién que estamos
proponiendo no se limita a medidas simultineas al momento de la vota-
cion real, debera arrancar meses antes de ese dia.

Sea como sea, por muchas que fueran las medidas adoptadas, no cabe
esperar una superacion rapida de la brecha digital, Nos hallamos ante un |
problema generacional que solamente podri eliminarse con la llegada |
de ciudadanos completamente familiarizados con la sociedad de la infor-
macion. Si ello es asi, cabe preguntarse si resulta admisible la sustitucién |
total de los sistemas tradicionales de votacién por los electrénicos. ;Seria |
vélida, en definitiva, la utilizacién exclusiva de medios electrénicos en
una sociedad donde todavia se detectan deficiencias en cuanto a la alfa-
betizacion digital?

La respuesta dependerd mucho del sistema que analicemos ya que no
todos requieren el mismo nivel de conocimientos. Asi, por ejemplo, las



boletas épticas parecen compatibles con niveles bajos de hdbitos digita-
les. Habida cuenta que su gran ventaja consiste precisamente en alterar
muy tenuemente el comportamiento del elector, no habria inconveniente,
al menos desde la perspectiva analizada en este apartado, en su implan-
tacion generalizada.

Las pantallas tactiles constituyen un caso intermedio entre la senci-
llez anterior y la mayor complejidad de otros sistemas como el voto por
dispositivos telefonicos. Ademas, la decision a adoptar también depende
tanto del tipo de pantalla como del tipo de eleccion. No es lo mismo
un referéndum como el celebrado en Venezuela en 2004, donde sola-
mente habia dos opciones en la pantalla —si y no-, que casos donde se
presenten diversas candidaturas. Se trata de factores a tomar seriamente
en consideracion de tal forma que debera evaluarse la sencillez de cada
sistema y su compatibilidad con el nivel de conocimientos digitales de la
poblacién. En algunos casos habra que disponer canales complementa-
rios de votacion en formato tradicional, pero en otros no.!

Por dltimo, la habilitacién de varias modalidades de votacion merece
un juicio positivo ya que reduce el desequilibrio social. La posibilidad de
votar a través de diversos canales tanto tradicionales como electronicos
-boletas dpticas, telefonia, pantallas tactiles, Internet, etcétera— permite
que cada ciudadano opte por el sistema que le resulte mas comodo. La
tecnologia se adapta, en definitiva a una realidad plural en la que no exis-
te un conocimiento generalizado de estas nuevas herramientas.

3. VERIFICABILIDAD

Cabe distinguir dos tipos de verificabilidad en funcién de las personas
que intervienen y el alcance de la operacién. Mientras la individual per-
mite que cada elector compruebe que su voto ha sido correctamente
considerado, la universal afecta al conjunto del sistema, es decir, consiste
en analizar el desarrollo adecuado de todo el proceso.

11 Cfr. el ejemplo de Vandaeuvre-Lés-Nancy (2004) Juin2004: La Fin des Bulletins de Vote...
Vate Flectronique: Une 17 frangaise a Vandaeuvre!, Vandoeuvre-lés-Nancy (Francia), Mairie
de Vandeeuvre, www.vandoeuvre.fr/mairie/pages/fi/851.htm (20 de agosto de 2004).
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En relacién con la primera, los dos sistemas que estamos analizando
resuelven la problematica de forma distinta. En el caso de las boletas
opticas, la existencia de comprobantes en papel no solventa la cuestién
ya que, aunque puede hacerse un recuento fisico similar al tradicional,
se trata de un recurso excepcional. El procedimiento ordinario consiste
Gnicamente en el recuento automatico.

De todos modos, podrian habilitarse mecanismos para comprobar
que la boleta escogida es efectivamente la deseada. Asi, por ejemplo, el
sistema Demotek admite que, antes de introducir la boleta en la urna, el
elector pueda consultar su contenido mediante un dispositivo electrénico
dotado de un lector de luz ultravioleta.'? Puede tratarse de un avance,
pero no es suficiente ya que ese dispositivo de lectura también podria
estar trucado. La Gnica garantia real que tiene el ciudadano es la boleta
que introduce en la urna, y tal como ya se ha afirmado, su uso a efectos
de recuento se reduce a circunstancias excepcionales.

En el caso de las pantallas tactiles sucede lo mismo ya que los siste-
mas normalmente utilizados pueden incorporar algin mecanismo que
ofrezca un comprobante al elector, como:

a) En el referendo venezolano de 2004, las pantallas empleadas impri-
mian un papel en el que figuraba la opcién elegida. Tal comprobante
era recogido por el votante y debia introducirse, inmediatamente des-
pués, en una urna tradicional habilitada al efecto."

b) El segundo sistema, utilizado por Indra en Argentina, expide un com-
probante en papel, pero no se entrega fisicamente al elector. La pantalla
lo imprime, lo muestra al votante y lo almacena en una urna propia.

2 Cfr, Jordi Barrat i Esteve / Josep Maria Reniu i Vilamala (2004) Informe de las experiencias
de voto electrénico empleadas en las elecciones catalanas de noviembre 2003, Leon / Bar-
celona (Espaiia), Universidad de Le6n — OVE / Universitat de Barcelona, numeral 5.

www 3.unileon.es/dp/aco/area/jordi/treballs/evot/cat03.pdf

13 Cfr, Smartmatic (2004) Cast your vote, Elecciones Venezuela / Infografia, Smartmatic.
www.smartmatic.com/infografia_03.htm (20 de agosto de 2004)



Existe también la posibilidad de que el votante conserve un comproban-
te, pero la especificacion de la opcion politica elegida suele estar prohi-
bida.'* Se podria, por lo tanto, comprobar la participacion del elector,
pero no el contenido del voto,

:Son realmente suficientes estos mecanismos para asegurar una veri-
ficabilidad individual de los votos? La respuesta es negativa. Como ya
hemos afirmado, estos sistemas pueden garantizar que, en las urnas en las
que se introduce el comprobante en papel, existe el voto efectivamente
emitido por el ciudadano, pero nada certifica sobre la fiabilidad del re-
cuento automatico. Se trata de dos ambitos separados que pueden, en
consecuencia, operar de forma diferente.

Las catas o muestreos podrian ser la solucién. De esta forma, aun no
existiendo un recuento manual de todas las urnas, se escogerian alea-
toriamente un numero representativo de ellas para comprobar la con-
cordancia entre el escrutinio manual y el automatico. Si estas auditorias
arrojan un resultado plenamente positivo, cabria presumir de forma ra-
zonable que, aun no existiendo una comprobacion efectiva, todas las
maquinas han funcionado de forma correcta.

Se trata ya, en todo caso, de un procedimiento incluido en lo que
hemos denominado verificabilidad universal ya que intenta garantizar la
correccion de todo el proceso. No existe, en definitiva, un procedimiento
individual de comprobacion y la credibilidad del sistema debe reposar
en mecanismos de cardcter universal. En este sentido, la garantia mas
efectiva consiste en la transparencia y exhaustiva auditabilidad de los
protocolos informadticos internos. Esta es realmente la dnica posibilidad
de ofrecer sistemas completamente creibles. Podria plantearse una aper-
tura total del codigo, pero, en muchos casos, las companias informaticas
no la admiten. Aceptan comunicarlo a ciertos actores, como los adminis-
tradores electorales o los representantes de los partidos politicos, pero los

" Cfr. Lilian Mitrou et al. (2002), Legal and regulatory issues on e-voting and data protection
in Europe, E-Vote Project, p. 19, www.instore.gr/evote/evote_end/htm/3public/c:
blic/public_deliverables/d_3_4/e vote_D_3_4 v22_20.02_02.doc (10 de enero de 2uu4)



ciudadanos, incluso aquellos especializados que podrian valorarlo con

fundamento, siguen ignorandolo.

La ya citada Recomendacion del Consejo de Europa'® no obliga a
desvelar completamente esos datos y se contenta con su comunicacion
a las autoridades electorales, pero cabe preguntarse si tales medidas son
suficientes. Adviértase que la administracién electoral no goza en todos
los paises de la misma credibilidad. El procedimiento tradicional, al ba-
sarse en recuentos publicos, permite que el ciudadano confie en el siste-
ma en si mismo y no en determinadas instituciones. El voto electrénico,
en cambio, genera un protagonismo creciente de técnicos que desposee
al ciudadano del control directo e inmediato de la correccién de la vota-
ci6n. Habida cuenta de que se trata de una tendencia preocupante, debe
intentar paliarse y, en este sentido, seria deseable que el conocimiento
del codigo interno de las computadoras fuera el mas amplio posible.

4. CONCLUSIONES

Los procedimientos electrénicos de votacién se hallan en una fase de
transicion en la que, una vez comprobada la viabilidad de las soluciones
tecnoldgicas, hace falta que las disciplinas sociales, entre ellas la juridi-
ca, complementen el esfuerzo cientifico realizado hasta la fecha.

El ordenamiento juridico juega un papel de primer orden en la incor-
poracién arménica y no precipitada de aquellas novedades técnicas que
demuestren poder mejorar el actual proceso electoral. Debe rechazarse,
en este sentido, una deriva modernizadora que, ignorando las virtudes
del actual modelo, pretendiera reformarlo por el mero hecho de hacerlo,
es decir, por el mero hecho de darle una pétina de mayor modernidad.

Existen diversos elementos que conviene tomar en consideracion ante
la implantacién de mecanismos electrénicos de votacion. Asi, todo el
proceso electoral, desde la informacién que recibe el votante hasta el
disefo de la aplicacion informatica, debe estar pensado para garantizar
los principios vigentes. De esta forma, entre otros elementos, la informa-

15 Recomendacion del Consejo de Europa, aprobada en septiembre de 2004, numeral 24.



cién tiene que ser neutral y suficientemente detallada, la presentacion de
las candidaturas debe ser equitativa y habra que prever la posibilidad del
voto en blanco y del voto nulo, si tales opciones existen en los comicios
tradicionales.

El voto electronico comporta un elevado protagonismo de los técnicos
que puede, llegado el caso, oscurecer la labor que actualmente desa-
rrollan instancias ciudadanas de base, como los miembros de la mesa
electoral. Hoy por hoy, la transparencia de la urna, el recuento piblico, la
presencia de interventores o la ya mencionada Mesa constituyen factores
que permiten que cualquier ciudadano pueda controlar, por si mismo,
el desarrollo y correccién de las elecciones. Con el voto electrénico, en
cambio, solamente los técnicos parecen capacitados para auditar el codi-
go fuente de las aplicaciones y se hace preciso, en consecuencia, tomar
las medidas adecuadas para compensar este elevado protagonismo. La
utilizacion de codigo abierto y la presencia de una mesa de custodios con
competencias plenas pueden ser algunas de las soluciones.

Cabe destacar, por (ltimo, la relevancia de la brecha digital. En los dos
casos estudiados, la posible discriminacion entre diversos ciudadanos im-
pone la modulacién del proceso y, entre otras medidas, la articulacion de
una intensa campana informativa y de asistencia.
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RESUMEN

Se realiza un andlisis de seguridad del cddigo fuente de una de las ma-
quinas mds utilizadas en el mercado, el sistema AccuVote-TS 4.3.1 de
Diebold. Este sistema estd escrito en C++ y fue disefado para ejecutarse
en Windows CE pero también se compila y funciona con Microsoft Win-
dows, por lo que el cédigo representa un sistema completo.

El analisis muestra que este sistema de votacion estd por debajo de los
estandares minimos de seguridad aplicables en otros contextos e identifi-
ca varios problemas que incluyen la escala de privilegios no autorizados,
el uso incorrecto de la criptografia, vulnerabilidades en la red, y procesos
deficientes en el desarrollo del software.

'® Extracto del articulo propiedad del Institute of Electrical and Electronics Engineers (IEeg),
el cual puede consultarse en la direccién: http:/avirubin.com/vote/analysis/index.html




También se demuestra que los electores, sin ningin privilegio, pueden
introducir votos ilimitadamente sin que sean detectados por cualquier
mecanismo dentro del software de la terminal de votacion.

1. SISTEMA AccuVoTE TS 4.3.1 pDE DIEBOLD
A continuacién, se describe el proceso para la creacion y funcionamiento
del sistema de Diebold en una eleccion,

1.1 Creacion

Antes de una eleccidn es necesario definir los datos que debe presentar
una boleta electoral y las terminales de votacion que se requieren para
configurar e instalar cada casilla. Una entidad gubernamental que usa
las terminales de votacion de Diebold tiene una variedad de opciones en
cémo distribuir las diferentes boletas. Pueden distribuirse usando medios
extraibles, tales como disquetes o tarjetas del almacenaje, o sobre una
red local, el Internet, o a través de dial-up. El utilizar la red proporciona
flexibilidad adicional al administrador de la eleccion para realizar cam-
bios de dltima hora en las boletas.

1.2 La eleccion

Una vez que la terminal de votacion se inicializa con las definiciones de la
boleta y comienza el proceso de votacion, los electores pueden depositar
sus votos. Primero, el elector debe tener una tarjeta de votacion, la cual
es una Memory Card o una Smart Card; es decir, es una tarjeta pldstica
(como una tarjeta de crédito) con un chip en el que se pueden almacenar
datos y, en el caso de la Smart Card, ademas se puede realizar el cémputo.
Se asume que las tarjetas de votacion son entregadas a los electores en el
sitio de votacion el dia de la eleccion.

El elector toma la tarjeta de votacion y la inserta en un lector de Smart
Card, el cual esta unido a la terminal de votacién. El lector de Smart Card
verifica que sea una tarjeta de votacion vy, si es asi presenta al elector una
boleta en la pantalla de la terminal. La boleta real que vera el elector
puede desplegar el nombre del candidato o el logotipo del partido poli-
tico de su preferencia, que esta codificado en la tarjeta de votacion; sin
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embargo, si en la boleta no se incluye o no se puede encontrar dichos
datos, se le da al elector una boleta no partidista. Tales boletas partido-
especificas se utilizan, por ejemplo, en elecciones primarias.

En ese momento el elector interactda con la terminal de votacién,
toca las cajas apropiadas en la pantalla para seleccionar a sus candidatos.
Los auriculares y los teclados numéricos permanecen disponibles para
que los electores con discapacidad visual interactien con la terminal
en privado. Antes de que las boletas queden registradas en el sistema se
da al elector la oportunidad de repasar su o sus selecciones; si el elector
confirma esto, el voto se registra en la terminal de votacién y la tarjeta de
votacién queda “cancelada”, para evitar que el elector vote otra vez con
la misma tarjeta. Después de que el elector termina de emitir su voto, la
terminal queda disponible para otro elector. El elector devuelve la tarjeta
de votacion cancelada a los funcionarios de casilla y ellos reprograman
la tarjeta para el usuario siguiente.

1.3 Divulgacion de los resultados

Un funcionario concluye el proceso de votacién insertando en la termi-
nal de votacién la tarjeta de administrador o una tarjeta especial que se
puede utilizar solamente para terminar la eleccién. Una vez que se de-
tecta la tarjeta, el funcionario confirma que la votacién ha finalizado. Si
el funcionario lo determina se ejecuta la etapa post-electoral, es decir, los
resultados de la eleccién se registran en una tarjeta de memoria y pueden
también transmitirse electrénicamente al servidor central.

2. CONCLUSIONES
Usando el codigo fuente disponible, se realizé un analisis de lo sucedido
en abril de 2002 con el sistema electrénico de votacién AccuVote-TS
4.3.1 de Diebold.
Se encontraron defectos de seguridad significativos, tales como:
* Los electores pueden introducir miltiples boletas sin seguimiento de
auditoria
* Las funciones administrativas pueden ser realizadas por los electores



* Los hilos de ejecucion utilizados por los desarrolladores de software

son mucho mayor

De acuerdo con el andlisis del ambiente de desarrollo, se determiné
que este sistema no tiene un nivel apropiado de programacion, ya que
cuenta con pocos controles de calidad en el proceso.

Por lo anterior se concluye que este sistema de votacién es inadecua-
do para su uso en una eleccion general y que cualquier sistema de vota-
cién electrénico que no cuente con comprobantes impresos de votacién
puede sufrir defectos similares, pese a alguna “certificacion” que pueda
recibir. Se sugiere que la mejor solucién en los sistemas de votacion es
que cuenten con un “rastro de intervencion” donde el sistema de vo-
tacion automatizado permita imprimir un comprobante que pueda ser
leido y verificado por el elector.

Actualmente, los vendedores de los sistemas electrénicos de votacion
afirman que sus sistemas son seguros y atin mas cuando el c6digo no esta
abierto. De hecho, se cree que un proceso abierto daria lugar a un desa-
rrollo mas cuidadoso ya que los cientificos, ingenieros de software, politi-
cos y otros que valoran su democracia pondrian atencion a la calidad del
software que se utiliza para sus elecciones. Por supuesto, el codigo fuente
abierto no solucionaria todos los problemas de las elecciones electrd-
nicas, sigue siendo importante verificar que las imagenes del programa
binario que funcionan en la méquina correspondan al cédigo fuente y
que los compiladores usados en el codigo fuente no sean malévolos. Sin
embargo, el codigo fuente abierto es un buen comienzo. Actualmente
Australia utiliza un sistema de votacion con el codigo fuente abierto.

Alternativamente los modelos de seguridad que incluyen la impresién
de un comprobante en los sistemas electrénicos de votacién permiten al
elector ver y verificar su voto. Incluso si, por cualquier razén, las maqui-
nas no pueden nombrar al ganador de la eleccion, entonces las boletas
de papel se pueden contar de nuevo, mecanicamente o manualmente,
para obtener los resultados de ésta. Los comprobantes impresos son re-
queridos en algunos estados de los Estados Unidos, y los vendedores im-
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portantes de terminales de votacién han declarado que incluirdn dichas
caracteristicas siempre y cuando sus clientes lo soliciten.

El modelo donde los vendedores cuentan con cédigo propietario para
ejecutar las elecciones parece ser no confiable, y si no se cambia el pro-
ceso de disenar los sistemas de votacion no se tendrd la confianza que los
resultados de la eleccion reflejen la voluntad del electorado. Finalmente,
se deben tener sistemas electorales robustos y bien disefiados para pre-
servar la base de la democracia.
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RESUMEN

Los diferentes estudios sobre los procesos de voto electrénico presentan
todos una misma deficiencia: la ausencia de una vertiente sociopolitica. En
aras de incorporar dicha dimensi6n en los procesos de disefio y anélisis
de las prdcticas de voto electrénico se presentan algunas de las principa-
les variables a abordar desde ese tipo de anélisis. La principal aportacién
se halla en el estudio comparado de los diversos mecanismos de voto
electrénico, donde se hace la diferencia entre voto remoto (mediante In-
ternet o telefonia celular) y voto electrénico presencial (a través de urnas
electrénicas).

INTRODUCCION

La incorporacién de elementos tecnolégicos en los procedimientos tradi-
cionales de votacién plantea algunos retos de suma importancia, y no
s6lo de indole juridica y/o tecnoldgica. Si bien en algunos casos los
sistemas de votacién electrénica son capaces de garantizar la no vulne-
racién de los derechos basicos de los electores, lo cierto es que la intro-
duccién del voto electrénico pone sobre la mesa elementos clave en el
debate sociopolitico.



Es nuestra intencion presentar algunos apuntes de cuestiones a con-
siderar en la elaboracién de andlisis sociopoliticos del voto electrénico.
No pretendemos realizar un listado exhaustivo de todas las variables que
intervienen en dicho proceso, desde la 6ptica sociopolitica, pero si re-
flejar aquellas con una mayor importancia. En este sentido el discurso
discurre por un doble cauce: por un lado presentamos los diferentes ele-
mentos en un plano tedrico para, posteriormente, discutir el alcance de
los mismos a partir de datos obtenidos en las experiencias acerca de los
distintos sistemas de voto electrénico desarrollados en Espana.

Tres son nuestros principales centros de interés: la brecha digital y su
impacto en la posibilidad de implementar procesos de votacion electro-
nica; la predisposicion de los ciudadanos a la utilizacion de las Nuevas
Tecnologfas de la Informacién y las Comunicaciones (NTIC) en los proce-
sos de toma de decisiones puablicas y, las percepciones de los ciudadanos
ante la realizacién de pruebas piloto de votacion electronica. Finalmente
ello habré de permitirnos evaluar, desde la dptica de estas tres variables,
la versatilidad que ofrecen las diferentes modalidades de voto electréni-
co, con especial atencion a la utilizacion de las urnas electrénicas.

1. LA BRECHA DIGITAL

Es ya un lugar comin en la literatura sobre democracia electronica la
constatacién de la existencia de diferentes grados de aceptacion y de
utilizacién de los sistemas de voto electrénico entre los grupos pobla-
cionales con acceso a las tecnologias y los que no cuentan dicha po-
sibilidad. El utilizar cierta tecnologia, como por ejemplo el acceso a la
red, requiere ademas de recursos econémicos y de un cierto grado de
conocimientos basicos, la existencia de una infraestructura adecuada. El
fomento y el uso de la tecnologia son por lo tanto desiguales: es lo que a
grandes rasgos denominamos “brecha digital”.

De forma concreta, podemos interpretar esta fractura en funcion de
dos grandes dimensiones. Por un lado, existe una division geografica a ni-
vel mundial, donde se constata un acceso desigual a la tecnologia seg(in
los diferentes paises. A partir del Indice de Consecucién Tecnoldgica (1CT)
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del Programa de las Naciones Unidas para el Desarrollo (PNUD), se deriva
la existencia de cuatro grupos de paises (véase tabla 1).

GRUPOS DE PAISES SEGUN SU ICT

Ejemplos

Lideres potenciales Espafia, Bulgaria, Fuertes inversiones pero carencia de

0,35<1cT<0,5 Argentina, México. innovacion. Divulgacion creciente.
Marginados Pakistdn, Suddn, Nepal, Divulgacion y fomento del uso de
IcT < 0,2 Mozambique. las tecnologias muy insuficientes.

Fuente: PNUD, 2001. Elaboracién propia, [http:/hdr.undp.org/reports/global’2001/en/, 10 de agosto de
2004,

Los datos muestran claramente la existencia de una marcada dife-
rencia entre aquellos paises con grandes niveles de inversién y fomento
de la tecnologia y aquellos donde ni tan solo las consideradas “viejas”
tecnologias (teléfono o electricidad) llegan al conjunto de la poblacién.
De hecho volvemos a encontrar en gran medida la clasica divisién Nor-
te-Sur, segin la cual los paises mas ricos aventajan a los més pobres,
con una situacion intermedia para aquellos que se encuentran en vias de
desarrollo. Puede hablarse asi de la existencia de una division digital en
una dimensién geografica.

En este sentido, independientemente de otras consideraciones politi-
cas, este fenébmeno puede afectar a las votaciones electrénicas remotas
desmitificando la idea que éstas permitirian a los electores emitir su voto
desde cualquier punto del planeta. El requisito de la movilidad ha de
interpretarse por tanto en términos muy relativos.

Pero por otro lado, en el interior de los paises la brecha digital se mani-
fiesta en una segunda dimensidn, de tipo social. Tomando como referencia
los paises occidentales desarrollados y democraticos, en especial Espana,
se observa como algunos segmentos de la poblacién pueden quedar ex-
cluidos de las NTIC en funcién de caracteristicas como los niveles de renta,




estudios o edad. En el caso concreto de Cataluna, los estudios socioldgi-
cos realizados apuntan que el perfil del ciudadano afectado por la brecha
digital es el de la mujer mayor de 55 afos; ama de casa, desempleada o
jubilada; sin estudios o con un bajo nivel de los mismos, asi como un bajo
nivel de ingresos mensuales. Asi, por oposicion, los hombres, jovenes,
con nivel educativo y de ingreso elevados serian los ciudadanos con un
mayor acceso a las NTIC.

Los datos ofrecidos por el estudio Actituds envers la implantacic del
vot electronic'” apoyan dichos argumentos. En lo que respecta al porcen-
taje de personas que accede a la red segtin su sexo, da como resultado
una diferencia sustancial en el acceso a la red entre hombres y mujeres.
Igualmente claros son los datos relativos al uso de Internet segun las franjas
de edad: la casi totalidad de los jévenes entre los 15 y los 24 anos accede
o ha accedido a la red. Por otro lado, menos de 9% de los mayores de 55
anos declara usar o haber usado Internet. No obstante, atin es mas clara y
evidente la brecha en lo que al nivel formativo de los ciudadanos se refiere,
siendo que s6lo a partir de un nivel de estudios secundarios se constata el
uso generalizado de Internet.

Si a estas caracteristicas le agregamos, finalmente, la diferenciacion
en el uso de Internet segtin los ingresos mensuales familiares netos, el pa-
norama que obtenemos refuerza claramente la existencia de una brecha
digital de indole social cuya superacion se presume altamente dificil. Al
igual que sucedia con los datos relativos al nivel educativo, los niveles
de renta establecen claramente una frontera en la que podemos situar la
brecha digital en la Cataluiia (y por ende Espana) de inicios del nuevo
milenio: los 1 200 € netos mensuales (el equivalente a unos 16 mil pesos
mexicanos, aproximadamente).

Si bien a menudo se argumenta que la llegada de las NTIC al conjunto
de los ciudadanos es lenta pero progresiva, lo cierto es que las encuestas
y los estudios realizados por diferentes fuentes ponen de relieve que una
parte considerable de la poblacién se mantiene al margen de las NTIC. En

17 Fundaci6 Jaume Bofill, Actituds envers la implantacio del vot electronic, Barcelona, Es-
pana, mayo de 2004,
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relacién con el voto electrénico dicha realidad implica que algunos ciu-
dadanos tendrian mds facilidad que otros a la hora de utilizar cualquier
mecanismo electronico para la emisién de su voto. Dichas diferencias
adn serian mayores si el sistema utilizado fuera el voto remoto, habida
cuenta de la precondicién que supone la posesién de un ordenador y/o
el acceso a la red.

En resumen, vemos asi que las variables como el nivel de estudios o
de ingresos nos permiten identificar con claridad los limites de la brecha
digital/social: todo parece indicar que los grupos sociales con més ac-
ceso a las NTIC son al mismo tiempo los que presentan mayores niveles
educativos y econémicos, asi como una mayor tendencia a participar
electoralmente. De tal suerte que es altamente probable que la opcién
por mecanismos de votacién basados en el acceso a Internet no sélo no
elimine las diferencias en términos de participacion electoral entre unos
y otros grupos, sino que incluso las acentue.

En definitiva, se puede afirmar que son necesarios unos incentivos y
una predisposicion, ademas de un status socio-econémico determinado
para votar, que el acceso a las NTIC no aporta por si mismo. Si este razona-
miento es cierto, con la implementacion de mecanismos de voto remoto
se estaria facilitando la participacion a aquellos segmentos de poblacién
que ya disponen de recursos suficientes (mayores niveles de ingresos o
educativos) y, en sentido contrario, se ampliarian los inconvenientes para
aquellos ciudadanos para los cuales la decision respecto del voto y su
contenido requiere un mayor esfuerzo en todos los sentidos.

2. LA UTILZACION DE LAS NTIC

En el conjunto de estudios sociolégicos realizados en Cataluia y Espaia,
casi nadie pone en duda las ventajas que aportan las NTIC, subrayan en
especial su utilidad, entendida como aumento de capacidad, eficacia,
rapidez e inmediatez (véase tabla 2).



Tabla 2

VENTAJAS E INCONVENIENTES DE LAS NTIC

Inconvenientes
Ahorro de tiempo Poca esperanza de vida
Informacin  Complejidad / dificulad dewso :
Comunicacion Poco humano / Impersonal
~ Pocaseguridad

Como principales inconvenientes de las NTIC, la mayoria de los es-
tudios coinciden en destacar la poca fiabilidad, la corta esperanza de
vida de los aparatos, la cada vez mayor complejidad y en consecuencia
dificultad en el uso de los mismos, y también se menciona su “frialdad”:
la impersonalidad o poca humanidad en una relacién creciente de de-
pendencia respecto de las maquinas. Asi, frente al interés y el uso de las
NTIC, aparecen cuatro perfiles sociolGgicos claramente diferenciados:

El primero esta formado por los jovenes que han crecido con las NTIC,
y qque son éstas parte importante de su vida cotidiana, y a los que pode-
mos denominar usuarios naturales. Utilizan las NTIC de una manera na-
tural, sin esfuerzo, tanto como medio de comunicacion asi como fuente
de informacion.

En segundo lugar encontramos a los “conversos”, mayoritariamente
personas de mediana edad (30-50 afos), interesadas de forma pragmdtica
en las NTIC a nivel de simple usuario casual. Si bien han oido acerca de
los problemas de seguridad y otras dificultades, por lo que atin no tienen
en las NTIC una confianza plena, creen no obstante que son elementos
circunstanciales debidos a la novedad y, a menudo, tienen una mayor
confianza en el sistema en general.

Un tercer grupo son los “atecnoldgicos”, formado por la gente de mas
edad, que demuestra un interés escaso o nulo en las NTIC, sobre las que
no tiene capacidad alguna. Se siente en general lejos de las NTIC, se au-
toexcluye al no sentirse atraido en absoluto por las mismas. No obstante,

no encuentra pernicioso si las utilizan los demas, con lo que su afirma-

cién mas habitual es: “Esto es cosa de jovenes, no estd hecho para mi”.
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Finalmente, encontramos al grupo de “expertos” que, o por cuestio-
nes laborales o por vocacién, son conocedores del mundo tecnolégico
en general y de Internet en particular. Este grupo es una minoria que
manifiesta un gran interés por las NTIC, pero que paraddjicamente es el
grupo mas reticente a su utilizacion en el ambito electoral.

No obstante dichas diferencias, los ciudadanos creen que el sistema
de voto tradicional, presencial en los colegios electorales mediante una
papeleta es facil, dtil y fiable. Asi las papeletas son facilmente identifica-
bles y sélo es necesario depositarlas en un sobre y, posteriormente, en la
urna con lo que es innecesario cualquier conocimiento técnico previo
de caracter especifico. La fiabilidad se garantiza con la presencia, en las
mesas electorales, de un presidente, vocales e interventores, y sobre todo
por la existencia fisica de las propias papeletas que pueden ser contadas
y recontadas tantas veces como sea necesario. Ademads, y de suma im-
portancia como veremos posteriormente, senalan que es un acto festivo,
participativo y/o reivindicativo hasta el punto que a menudo se pone un
especial énfasis en el cardcter litirgico de la votacién. Asi una de las frases
mas emblematicas es la que hace referencia a las elecciones como “la
fiesta civica de la democracia”, en la que la interaccién humana es un
factor muy significativo.

Mas alla de las argumentaciones discursivas, en el estudio referen-
ciado sobre Cataluna se estableci6, a partir de las valoraciones de una
encuesta, un comparativo respecto a los diferentes sistemas de voto elec-
trénico, en una escala de 0 a 10 entre distintas caracteristicas relativas a
los diferentes sistemas de voto electrénico (véase tabla 3).



VALORACION COMPARATIVA DE LOS SISTEMAS DE VOTO FLECTRONICO

Voto remoto Urna electrénica
(Internet + SMS) (pantalla tictil + lector 6ptico)

8.0

Precision

Media global

Como puede observarse las tGnicas ventajas comparativas de los sis-
temas de voto remoto son la comodidad y la precisién, aunque en este
Gltimo la diferencia con respecto a las urnas electrénicas es minima. Si
bien éstas obtienen puntuaciones significativas en la practica totalidad de
items valorados, lo cierto es que el soporte material —como el papel- sigue
siendo un elemento central para conferir seguridad al sistema adoptado.
Se entiende asi que dicho soporte permite recurrir a €l frente a dudas o
problemas, con lo que se convierte en una especie de salvaguardia de la
pureza del proceso. Aparece en este sentido lo que en alguna ocasion he-
mos dado en denominar tecnolofobia, o el miedo a la tecnologia en tanto
que, si exceptuamos las urnas electronicas basadas en la lectura dptica de
papeletas, no se cuenta con ninguna prueba material que confirme el voto
depositado.'® No obstante lo dicho, los datos de la tabla 3 muestran que,
de los dos grandes sistemas de voto electrénico, el mds aceptado es el de
urnas electrénicas ubicadas en los colegios electorales, en especial por ser
el sistema mads similar al actual. En este caso se puede mantener el am-
biente festivo, litdrgico, del dia de las elecciones; los resultados se pueden

'8 Utilizamos dicho concepto por primera vez en la conferencia magistral dictada en el Ins
tituto Electoral del Distrito Federal el 23 de julio de 2004 con el titulo: “Democracia electré-
nica y participacion ciudadana. El ejemplo de la Consulta Ciudadana ‘MadridParticipa’™.
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conocer una vez cerrados los colegios electorales (recuento instantineo);
mds alld de las garantias tecnoldgicas del proceso de los votos.

3. LA PERCEPCION EN EL USO DE LAS NTIC

Hasta aqui hemos visto, de manera somera, algunos argumentos referi-
dos a la brecha digital en su vertiente social asi como la forma en que se
posicionan los ciudadanos en Cataluna frente a la utilizacién de las NTIC,
Nuestro interés ahora es mostrar cuales han sido las percepciones de los
ciudadanos cuando han usado dichas tecnologias en procesos de toma
de decisiones realizadas en Espana.

Antes de continuar debemos sefalar la ausencia de datos sociopoli-
ticos que permitan desarrollar un andlisis pormenorizado. De hecho es
éste uno de los principales escollos a los que nos enfrentamos al estudiar
el impacto de las NTIC en la sociedad. Son escasos aun los estudios ba-
sados en la captacién de datos primarios, esto es, a partir de encuestas a
los ciudadanos usuarios de dichos sistemas. Los ejemplos analizados son
aquellos en los que personalmente hemos actuados como observadores
—pruebas piloto en las elecciones autonémicas de Cataluna en noviem-
bre de 2003 o la eleccién del rector de la Universidad del Pais Vasco en
febrero de 2004- o como analistas ~la Consulta Ciudadana “MadridParti-
cipa”. Las ventajas son dobles: por un lado haber podido estar presentes
en dichos acontecimientos y, por otro, la utilizacién en dichos eventos de
los cuatro sistemas de votacién electrénica lo que nos permitira realizar
una tentativa de andlisis comparado.

3.1. Las pruebas piloto en Cataluiia, 2003

Las pruebas de voto electrénico se desarrollaron en el marco de las elec-
ciones parlamentarias catalanas, celebradas de modo Unico, es decir, sin la
existencia simultinea de elecciones de otro tipo. El censo, en el momento
de la votacién, era de 5 307 837 personas, y se trataba de las séptimas
elecciones autonémicas (1980, 1984, 1988, 1992, 1995, 1999 y 2003),
caracterizadas todas ellas por bajos indices de participacion (alrededor
del 60%) que confirman su cardcter de elecciones de segundo nivel.



El ordenamiento electoral cataldn no contempla la utilizacién de me-
dios electronicos en el proceso de emision y recuento de los sufragios.
De hecho, a nivel espanol, solamente existe la regulacion aprobada por
el Parlamento Vasco en 1998, aunque sus previsiones, que todavia no
han sido puestas en practica en unas elecciones parlamentarias, se hallan
ademads en proceso de reforma. Todos los experimentos que se detallan a
continuacion tenian un cardcter no vinculante y fueron debidamente au-
torizados por la Junta Electoral Central que hizo mucho hincapié en que
los procedimientos de voto electrénico especificaran de forma muy clara
su caracter complementario al sistema tradicional y la invalidez de todos
los sufragios emitidos por esta via. Se utilizaron a tal efecto tres sistemas
de votacion electronica: voto remoto, bajo la responsabilidad de Scytl, y
dos tipos de urnas electrénicas. Por un lado la urna electrénica de lectura
Optica de papeletas de Demotek y, por el otro, las urnas electrénicas de
pantalla tactil de Indra.

Como datos mas relevantes en lo que a voto remoto se refiere, de un
total de 23 234 electores censados (en México, Chile, Argentina, Estados
Unidos y Bélgica), sélo 730 personas hicieron uso del mismo. Se trata,
por tanto, de un escaso 3.14% de participacion. Ahora, debe tomarse en
consideracion que, al tratarse de electores residentes en el extranjero, el
porcentaje habitual de participacién en las convocatorias ordinarias sue-
le ser mas reducido que el que se produce en las cuatro circunscripciones
catalanas. En realidad, sélo 20% de estos electores suele hacer uso de su
derecho de sufragio, con lo que los valores no son nada despreciables
habida cuenta de su cardcter experimental y por ende no vinculante. En
lo que respecta a las pruebas con los dos sistemas de urnas electronicas,
éstas se llevaron a cabo en cinco pequenas poblaciones catalanas: Can-
yelles, Creixell, Torres de Segre, La Fatarella y Llers, en las que se insta-
laron urnas de las empresas Demotek y de Indra, proximas a las urnas

tradicionales.




INDICES DE PARTICIPACION SEGUN VOTO TRADICIONAL ¥ URNAS ELECTRONICAS

Porcentaje Porcentaje l’h«:entaie Urna
Aokl in Voto tradicional Urna Demotek

Creixell 63.42 39.62 49.70

La Fatarella 70.77 46.15

Los datos de participacion de la tabla 4 indican una mayor aceptacion
de los sistemas de voto electrénico basados en urnas electrénicas. Si bien
uno de los mejores motivos explicativos pueda hallarse en la comodidad
que para el elector tiene el sistema al no requerir acciones especificas
con caracter previo (i.e. la obtencién de una credencial para el voto re-
moto) asi como la coexistencia en el mismo colegio de ambos sistemas,
lo cierto es que los dos modelos de urnas electrénicas son los que impli-
can menos cambios en el comportamiento electoral del ciudadano. De
estos sistemas, el desarrollado por Demotek es el mds parecido al voto
tradicional al no sustituir ni la urna ni la papeleta, aunque por otro lado
es también el que ofrece menos versatilidad ya que Ginicamente se consi-
gue acelerar el recuento, pero no descentralizarlo.

No debe olvidarse que, para el caso espanol, una de sus ventajas mas
relevantes consiste en que es compatible con la encuesta electoral de
papeletas de votacion que los partidos politicos espaioles acostumbran
a realizar durante la campana. Aun siendo un elemento alejado de la es-
tricta técnica informdtica y basado en elementos sociopoliticos, no cabe
desdenar su trascendencia habida cuenta de que son precisamente los
partidos politicos y sus representantes quienes deben involucrarse en la
aplicacion y generalizacion de los sistemas de voto electrénico. No obs-
tante, los datos de participacion muestran que los electores emplearon
mas el sistema de pantalla tactil de Indra. Si bien ya hemos senalado la
carencia de datos sociolégicos al respecto, las charlas informales durante
el desarrollo de las tareas de observacion electoral indicaron como prin-



cipal argumento a favor de dicho sistema la facilidad en la identificacion

de la opcion politica deseada.

3.2. La eleccion del Rector de la Universidad del Pais Vasco, 2004

Una de las pocas ocasiones en que los sistemas de voto electrénico han
sido utilizados de manera vinculante fue la eleccion del rector de la Uni-
versidad del Pais Vasco (upv) por sufragio universal ponderado de la co-
munidad universitaria. El (inico sistema empleado fue la urna electrénica
de Demotek en ambas rondas de votacion, toda vez que en la primera
ronda ninguno de los candidatos obtuvieron la mayoria absoluta de los
votos ponderados. Nuestro interés se centra en los datos obtenidos por
una encuesta levantada por la misma empresa, Demotek, sobre miembros
de las mesas electorales y votantes (véase grdfico 1). En ella se solicitaba
la valoracién de diferentes aspectos del sistema de voto electronico utili-

zado, valorandolos en una escala de 0 a 10.

Grafico 1. Valoracién de la urna electronica de Demotek utilizada en las elecciones al
rector de la UPV, 2004.
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Los datos muestran que la valoracién de los diferentes aspectos es
altamente positiva, y destacan como puntos fuertes: la rapidez en el re-

cuento (8.73 puntos), el ahorro de tiempo que supone la utilizacion de
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dicho sistema (8.53 puntos), asi como la fiabilidad del mismo (8.17 pun-
tos). Que sean estos tres aspectos los mejor valorados no es baladf, sino
que nos reafirma en nuestro anterior comentario respecto de la utiliza-
cién de urnas electrénicas: su mayor similitud con el sistema tradicional
las hace mds aceptables a ojos del ciudadano medio. Por otro lado es
relevante que los ciudadanos pongan especial énfasis en valorar muy
positivamente los principales elementos diferenciales introducidos por
las NTIC: una mayor velocidad y fiabilidad en el recuento de los votos.
Ello parece indicar que los principales frentes sociopoliticos en los que
se podran apoyar los programas de introduccion de las NTIC en el dmbito
electoral serdn, precisamente, la percepcién que la incorporacién de la
tecnologia supone una mejora en el ahorro de tiempo y de recursos, a la
par que otorgaran una mayor fiabilidad en el procesamiento de los datos
electorales.

3.3. La Consulta Ciudadana “MadridParticipa”, 2004

El dltimo de los ejemplos en nuesta aproximacion al estudio sociopolitico
del voto electrénico fue la consulta ciudadana auspiciada por el Ayun-
tamiento de la ciudad de Madrid durante los dias 28, 29 y 30 de junio.
Tal y como ya hemos puesto de manifiesto, ésta ha sido la experiencia
de voto electrénico con mayor relevancia en la historia espafola, siendo
llamados a participar més de 136 mil ciudadanos del Distrito Centro de
Madrid.!® Se utilizaron dos sistemas de voto electrénico, ambos remotos:
el voto a través de Internet y el voto a través de telefonia celular. En este
dltimo podia realizarse el voto a través del envio de un mensaje corto
sMs o bien ejercer el voto desde terminales celulares equipadas con la
tecnologia JAVA.

19 Véase el informe preliminar emitido por los doctores Jordi Barrat y Josep Maria Reniu:
Democracia electronica y participacion ciudadana. Informe socioldgico de la Consulta
Ciudadana “MadridParticipa”, julio de 2004, http://www.madridparticipa.org (22 de julio
de 2004).



Grafico 2. Valoracion de los sistemas de votacion: “MadridParticipa”, 2004
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Al igual que en el estudio sociolégico realizado por Demotek en las
elecciones del rector de la UPv, la encuesta realizada entre los votantes de
la Consulta Ciudadana “MadridParticipa” también incluy6 preguntas de
valoracion de los sistemas de voto electrénico utilizados. En el caso de la
encuesta de “MadridParticipa” se pedia a los votantes que valorasen, en
una escala de 0 a 5, cuestiones relativas a la informacion recibida sobre
el funcionamiento del sistema, la confianza que les daba dicho sistema,
la sencillez, seguridad y rapidez del mismo, asi como el grado de satisfac-
cion general (véase grafico 2). Como en el estudio anterior, también aqui
se valoran muy positivamente los sistemas de voto electronico utilizados,
aunque casi exclusivamente las valoraciones se refieren al voto remoto a
través de Internet. En este sentido, merece destacarse que el aspecto mejor
valorado es la rapidez en la votacién, con lo que éste parece convertirse
en el principal valor anadido de los diferentes sistemas de voto electréni-
co. Otro de los intereses en nuestro andlisis sociopolitico era la actitud fu-

tura de los ciudadanos o, en otras palabras, su predisposicion a aceptar la

generalizacién en el uso de las NTIC en procesos de toma de decisiones.
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Grifico 3. Predisposicién hacia la generalizacién en el uso de las NTIC segan grupos de
: .

A este respecto, el grafico 3 corrobora nuestras afirmaciones anterio-
res sobre las caracteristicas sociolégicas de la brecha digital. Los datos
indican de forma clara la existencia de una relacion inversamente pro-
porcional entre la predisposicion a aceptar la generalizacién en el uso
de las NTIC y la edad. Dicha relacién parece acentuarse a partir de los 65
anos, edad que en Espaiia se corresponde con el abandono de la activi-
dad laboral. Igualmente interesante es apreciar el grado en la aceptacién
de dicho uso. Nos referimos a la diferenciacién entre el uso de las NTIC
en consultas ciudadanas como la celebrada en Madrid o en procesos
electorales vinculantes (véase grafico 4).




Grifico 4. Predisposicion al uso de NTIC seguin tipo de proceso
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El colectivo de ciudadanos a favor de la generalizacion del uso de las
NTIC (alrededor del 84%) muestra una tendencia bastante significativa en
lo que se refiere al tipo de proceso en que dichas tecnologias se vayan a
aplicar. Por un lado los datos del gréfico 4 apoyan el uso de las NTIC en
procesos de consulta ciudadana, donde casi dos tercios de los votantes se
manifiestan partidarios de ello (65.2%), en consonancia con las buenas
valoraciones recibidas por el conjunto de la Consulta Ciudadana “Madrid-
Participa”. Por el otro, el uso del voto electrénico en elecciones vincu-
lantes, los niveles de apoyo caen hasta casi 51%, y una cuarta parte de
ciudadanos se manifiesta sin una decisién clara, mientras que cerca del

% rechaza explicitamente dicha posibilidad. La interpretacion de estos
datos, ademas, debe tomar en consideracion que la encuesta Ginicamente
fue aplicada a aquellos ciudadanos que tomaron parte en la consulta
ciudadana, por lo que todo parece indicar que dichos valores se verian
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sensiblemente reducidos al incorporar las opiniones de los ciudadanos
que no participaron en el proceso. Se constata asi la presencia de un
importante sesgo pro-tecnolégico inducido por la voluntad de los ciuda-
danos por tomar parte en la Consulta. En este sentido no debe olvidarse
que los ciudadanos debian, con anterioridad a su participacion efectiva,
obtener una credencial individual para poder emitir su voto con lo que
esta “doble” movilizacion puede interpretarse como una predisposicion
previa de caracter positivo hacia todo lo que rode6 dicha experiencia.

No obstante la importancia del citado efecto, los datos socioeconé-
micos de que disponemos nos permiten evaluar el impacto de la brecha
digital en su vertiente econémica. Asi en la relacién que se establece en-
tre la predisposicion a aceptar la generalizacién en el uso de las NTIC y el
nivel econémico, el corte o la frontera donde visualizar la brecha digital
se sitGa en los 1 200 € mensuales. Se confirma la tendencia en la reduc-
cién del apoyo a la generalizacion del uso de las NTIC al incrementarse la
edad y el porcentaje de ciudadanos por debajo de los 1 200 € mensuales.
Otra de las posibles explicaciones a las buenas valoraciones recibidas
por la Consulta Ciudadana “MadridParticipa” es la que hace referencia
al nivel de familiaridad de los ciudadanos con la base de la tecnologia
empleada. Efectivamente, al exceptuar al segmento de personas mayores
de 65 ainos, se observé una evolucion casi mimética entre la posesion de
ordenador personal en el domicilio y la actitud pro-tecnolégica. Ademas
se constato que la posesion de ordenadores en el domicilio, y por lo tanto
el grado de familiarizacién con las NTIC es mas elevado entre los jévenes
y desciende paulatinamente al aumentar la edad del encuestado.

4. CONCLUSIONES

Tras habernos detenido en algunas cuestiones que entiendo son indispen-
sables en el andlisis sociopolitico del voto electrénico, me parece opor-
tuno lanzar algunas reflexiones con el objetivo de enriquecer el debate.
En primer lugar hay que volver a hacer hincapié en la necesidad, desde
una dptica sociopolitica, de tener como principal preocupacién los pro-
blemas derivados de la brecha digital. Hemos podido observar que los
datos nos indican que las lineas de esa fractura se orientan especialmente



en lo relativo a nivel de instruccion y, de manera mas concreta aun, al
nivel econémico de los ciudadanos. Ello nos lleva a reiterar la importancia
no solo de planificar la implementacion de sistemas de voto electrénico
sino sobre todo la urgente necesidad de conocer las opiniones y actitu-
des de los ciudadanos ante tales avances tecnolégicos. La ausencia de
estudios sociopoliticos de amplio alcance, mas alla de los andlisis parcia-
les y coyunturales de que disponemos, lastra buena parte del éxito en la
generalizacién del uso de las NTIC en los procesos de toma de decisiones
politicas. Si bien el acento ha sido puesto hasta la fecha en las cuestiones
tecnolégico-juridicas —sin duda de suma importancia- no es menos cierto
que su puesta en prdctica deberd contar con la aceptacion generalizada
de la poblacion. En ese proceso he mostrado como la brecha digital puede
operar dejando al margen a una parte mas que considerable de la ciu-
dadania. Sin duda alguna coincido en que ningtin intento de profundiza-
cién democrdtica puede soportar el lastre de dejar en el camino a parte de
sus protagonistas. Junto con ello es imprescindible también incidir en la
capacitacion de la ciudadania, no s6lo en términos tecnolégicos vincu-
lados a la utilizacion del sistema a aplicar sino sobretodo en la difusion
de los mecanismos de funcionamiento con el objetivo de generalizar la
percepcion de seguridad y fiabilidad de los diferentes sistemas.

La segunda reflexion refiere también a uno de los lugares que no por
comunes son menos evidentes: |la coexistencia y complementariedad de
los sistemas de voto tradicionales y electrénicos. A partir de los escasos
datos sociopoliticos con que contamos se puede afirmar que los ciudada-
nos han valorado como muy positiva la incorporacion de las NTIC a los
procesos de toma de decisiones politicas. Si bien dichas valoraciones han
oscilado en funcién del dmbito politico (pruebas piloto en elecciones au-
tonémicas, elecciones académicas vinculantes o consultas ciudadanas,
por ejemplo), lo cierto es que los diferentes sistemas han obtenido siem-
pre excelentes registros. Asimismo se han apreciado diferencias en las va-
loraciones de las distintas caracteristicas o aspectos definitorios de cada
uno de los sistemas. No obstante hay un ambito en el que la coincidencia
ciudadana es mucho mayor y que debe ser una guia para los responsa-

bles del diseno y la implementacion de estos sistemas. Dicha cuestion no
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es otra que el debate sobre la coexistencia entre el voto tradicional y los
sistemas de voto electrénico. Aunque cada vez son menos las voces de
ciberoptimistas que defienden la substitucién total de los sistemas tradi-
cionales por los electrénicos, también por suerte lo son sus antagonistas,
los tecnolofébicos. La tendencia resultante es aquella que pone de relie-
ve la importancia de la coexistencia de ambos sistemas de votacién. Las
ventajas que se aducen al respecto son varias aunque todas descansan
en la aconsejable introduccion paulatina de los sistemas basados en las
NTIC. Esta importancia del tempo en la generalizacion del uso de sistemas
de voto electrénico cuenta con un amplio abanico de argumentos. Por
un lado se hace mencién de la necesidad de mostrar a los ciudadanos
que el uso de las NTIC no supone desvirtuacion alguna de los resultados
“habituales” en los comicios en los que se emplea el voto tradicional. Se
senala asi que la coexistencia de los dos sistemas pondra de relieve como
el comportamiento electoral de los ciudadanos no varia, siendo el mismo
con cualquier soporte tecnoldgico. Por estas mismas consideraciones se
senala que ello supondrd una importante labor pedagogica, al mostrar la
bondad de dichos sistemas.

Asimismo, la defensa de la coexistencia de ambos tipos de voto se
apoya también en la capacidad de las NTIC por facilitar la incorporacién
al proceso democrdtico de una parte importante de la ciudadania: los
residentes en el extranjero. La substitucion del voto por correo por una
solucién tecnolégica basada en voto remoto es, en este sentido, uno de
sus principales argumentos. En el caso mexicano la problematica no sélo
se sitia en este extremo sino que debe buscarse en la propia legislacion
electoral; en el sistema politico espanol es ésta una de las opciones cen-
trales en los estudios sobre la posible utilizacién del voto electrénico.



Grafico 5. Opiniones de los ciudadanos ante la coexistencia de los sistemas de voto
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En todo caso, uno de los argumentos que mejor apoyan la necesidad
de coexistencia de ambos tipos de voto lo aportan los mismos ciuda-
danos. Como ejemplo de ello el grafico 5 muestra las opiniones de los
participantes en la Consulta Ciudadana “MadridParticipa”. Mas alla de
los valores concretos el grafico pone de relieve dos grandes tendencias:
por un lado el voto electrénico no merece atin la suficiente confianza
como para obtener los mejores indices de predileccion, de forma que se
confirma que la opcién preferida es la coexistencia de ambos sistemas de
voto, tradicional y electrénico. Pero por otro lado no hay que minusvalo-
rar el dato seg(n el cual a medida que crece la edad del ciudadano crece
también su predileccion por el mantenimiento del actual sistema de voto
tradicional. No sélo se refuerza dicho argumento de la complementarie-
dad de los sistemas, sino que ademads los datos nos permiten reforzar la
identificacion de los grupos de mayor edad como principales destinata-
rios de las acciones, formacion e informacion necesarias para garantizar
el éxito de la generalizacion de los sistemas de voto electranico.

Finalmente, en tercer lugar, a la luz de las experiencias analizadas

se puede perfilar un esquema de clasificacion de los sistemas de voto

Ao
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electrénico en funcién de dos de las principales variables para su inr
plementacién: grado de evolucién tecnolégico y facilidad de uso.”® Nos
encontramos asi con una disposicién muy similar a un continuo evoluti-
vo (véase gréfico 6), en el que la solucién mas sencilla tecnolégicamente
asi como mds facil para el ciudadano es la urna electrénica disenada por
Demotek. Aunque ello habria de suponer un grado de mayor aceptacion
ciudadana, habida cuenta la escasa modificacion del sistema de voto
tradicional, lo cierto es que el avance tecnoldgico se encuentra en la
frontera de la calificacion misma de NTIC. En el otro extremo del continuo
se sittia el voto remoto como ejemplo de la mds avanzada tecnologia de
voto electrénico en tanto que introduce la virtualidad en el proceso de
votacién. La posibilidad del voto en pijama como expresion grafica de la
desaparicion de los condicionantes de tiempo y espacio para la participa-
cion es, al mismo tiempo, fuente de ventajas e inconvenientes.

Grifico 6. Una clasificacion de los sistemas de voto electrénico

0 Somos concientes que la tipologia puede construirse a partir de otras variables, ya sea
adiciondndolas a las dos propuestas o sustituyéndolas por otras. En cualquier caso re-
cuérdese que son sélo reflexiones cuya finalidad es, precisamente, que formen parte del
debate existente.




Entre ambos extremos encontramos dos soluciones que, a primera vis-
ta, revisten altas probabilidades de éxito social: el voto a través de telefo-
nia celular -basicamente mediante el envio de mensajes cortos sms- vy la
urna electrénica tipo Indra. De estos dos sistemas el primero cuenta como
ventaja principal el alto grado de difusion que tienen los teléfonos celu-
lares entre la ciudadania.?’ Desde el punto de vista de sus defensores ello
puede operar como un elemento de rotura de la brecha digital, habida
cuenta de su popularidad y relativa facilidad en el uso del mismo. Por otro
lado, no obstante, permanecen algunas sombras sobre la utilizacion de
los teléfonos celulares, como por ejemplo el coste del ejercicio del voto?2
o la escasa relevancia social otorgada a dicho sistema como vehiculo de
expresion politica.??

El dltimo de los sistemas, la urna electrénica tipo Indra, es el que pa-
rece reunir mayores posibilidades de éxito a tenor de lo analizado hasta
ahora. En primer lugar, dicha solucion tecnoldgica se caracteriza por un
nivel mas que aceptable de facilidad de uso, gracias en gran medida a su
suporte visual y a su similitud con los cajeros automdticos. En segundo
lugar, no supone una ruptura con el proceso participativo tradicional, toda
vez que es necesaria la presencia del ciudadano en el colegio electoral y,
por lo tanto, se mantiene el cardcter litirgico del acto electoral. En tercer
lugar, el componente tecnolégico permite su rapida adecuacién a todo

2! Sin ir mas lejos, los datos del Instituto Nacional de Estadistica (INE) indican que 9 de
cada 10 ciudadanos espafioles poseen un teléfono celular, mientras que solo 4 de cada 10
poseen ordenador personal, y s6lo 2.5 de cada 10 tiene acceso a Internet,

* En el caso de la Consulta Ciudadana “MadridParticipa” los ciudadanos que optaron por el
envio de un $Ms o bien votaron a través de teléfonos con soporte JAVA tuvieron que asumir
el coste de la llamada correspondiente. Cada mensaje SMs tuvo un costo de 0.15€ + IVA
(aproximadamente 2.1 pesos mexicanos + IVA), mientras que el costo de la descarga del
programa JavA dependia del contrato del usuario con su respectivo proveedor de telefonia.
Este costo econdmico para el ciudadano conlleva un serio cuestionamiento a la pureza del
proceso democratico, puesto que puede agudizar atin mas la brecha social,

43 El uso habitual de los mensajes sMs en todo tipo de programas televisivos asi su uso
generalizado como herramienta de comunicacion entre los sectores sociales mas jovenes
provocd, en el estudio referenciado de la Fundacié Bofill, que se descalificara la posibili-
dad de votar via sms, indicando que “el celular sélo puede servir para las nominaciones de
Gran Hermano (la denominacion en Espafia del programa televisivo Big Brother) pero no
para votar”.
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tipo de consultas, cualesquiera que sean las formas de expresion del voto.
Finalmente, en cuarto lugar, su implementacién puede reportar un ahorro
econémico considerable en la infraestructura requerida para la realiza-
cién de cualquier consulta electoral, amortizdndose la inversién realizada
en un breve plazo de tiempo.

En resumen, las diferentes experiencias realizadas hasta la fecha y los
escasos datos sociopoliticos generados a partir de las mismas parecen
apuntar, como principal conclusién, hacia varias direcciones: a) la desmi-
tificacion del recurso a las nuevas tecnologias como panacea del proceso
democrético, b) la obligada implementacién paulatina de los diferentes
sistemas de voto electrénico, que deberdn convivir con los sistemas de
voto tradicional, y ¢) la inexcusable necesidad de llevar a cabo programas
de alfabetizacién digital, desarrollo de infraestructuras tecnolégicas y, so-
bre todo, continuar en los procesos de pedagogia politica democratica.

S6lo a partir de una ciudadanfa informada, capacitada y con acceso
a las NTIC podremos enfrentar el reto de mejorar las vias tradicionales de
la participacion politica y, al mismo tiempo, abrir nuevos espacios para
que los ciudadanos sean coparticipes de las decisiones que habrdn de
afectarles en el gobierno de la res piblica.
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RESUMEN

Se analiza el entorno del proceso actual de votacién y cémo éste puede
realizarse electronicamente mediante el uso de tecnologia especializada
como lo es el algoritmo RsA. Para ello se analizan los mecanismos de se-
guridad existentes y se hace énfasis en los aspectos de seguridad que de-
ben observarse en el proceso de votacion electrénica. Lo anterior con la
finalidad de proponer como mecanismo criptografico para el voto elec-
trénico al RSA, considerando en su implementacién la libreria OpenSSL.

INTRODUCCION

Alrededor del mundo se agrupan con el término de voto electrénico di-
versas alternativas para la implementacién de la tecnologia en mecanis-
mos de emisién de votos como lo son las urnas electrénicas, las lectoras



automaticas, el voto por Internet, el uso de dispositivos como el celulary
los asistentes personales digitales conocidos como PDAS (Personal Digital
Assistant).

El voto electrénico es similar al tradicional pero se basa en computa-
doras, redes de comunicaciones electrénicas y protocolos criptograficos.
Se prevé que esta forma de votacion pueda llegar a ser mds rapida, bara-
ta, conveniente, e incluso mas segura.

El interés dentro de este campo se desarrolla rapidamente, y debido
a esto, hoy podemos encontrar en Internet varios proyectos piloto docu-
mentados, entre ellos, las elecciones primarias presidenciales de Arizona
Democratic Party realizadas en marzo del 2000, donde casi 50% de los
votos se efectud mediante Internet, o las elecciones de julio de 2003 en
nuestro pais, cuando el proyecto piloto se aplicé para conocer la identifi-
cacion partidaria de los ciudadanos (http://www.eluniversal.com.mx/gra-
ficos/ife_urna/prueba_piloto.html). Aunado a lo anterior, existen diversas
companias que ofertan infraestructuras para realizar el voto electrénico,
como es el caso de vote.com e Indra Sistemas, y los proyectos de estudio
sobre el voto electronico de la Unién Europea (www.eucybervote.org) y
de la Fundacién Nacional de Ciencia Norteamericana (www. internetpo-
licy.org), entre otros.

Lo expuesto nos permite vislumbrar un importante crecimiento sobre la
materia, pero no se puede ocultar el hecho de que la votacion electronica
aun estd en sus primeras fases de desarrollo. Existen muchos aspectos por
resolver en torno al tema, entre los que destacan: la seguridad, la factibi-
lidad, la escalabilidad, los costos, los modelos de negocio, los estandares
y las consideraciones legales, politicas y sociales.

Los sistemas de voto electrénico deben proporcionar garantias voto a
voto sobre su confiabilidad, asi como demostrar su eficiencia. Es decir,
que a través del voto electrénico se garantice:

e La secrecia: que el voto sea secreto
* La unicidad e intransferibilidad: que no exista duplicidad de votos
e La autenticidad: que sélo voten los que pueden hacerlo

* laintegridad: que no exista la posibilidad de manipular el voto
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Es por ello que los sistemas que soporten el voto electrénico deberan
considerar como pieza fundamental en su arquitectura mecanismos de
seguridad que no sean faciles de romper, de manera que el voto no esté
expuesto a ataques o manipulaciones externas.

1. LA CRIPTOGRAFIA Y SUS TIPOS
La seguridad de un sistema siempre es una mezcla de prevencién, de-
teccion y respuesta. Aunque la criptografia es una parte pequefa de la
seguridad de un sistema también se considera como la parte critica?* que
permite que algunos tengan acceso a la informaci6n y otros no. El encrip-
tamiento o ciframiento es el objetivo de la criptografia.

Veamos lo siguiente: Si dos personas (Juan y Paco) desean comunicar-
se, encontraran que generalmente los canales de comunicacién no son
seguros porque alguien mas puede recibir el mensaje (véase figura 1).

Figura 1. Esquema general de comunicacién, usualmente la comunicacién no es segura

Liliana

Juan Paco

>
-

Asi, cualquier mensaje que Juan envie a Paco también serd recibi-
do por Liliana, analogamente los mensajes que envie Paco a Juan. Para
prevenir que Liliana se entrometa en la conversacién de Juan y Paco se
utiliza la criptografia (véase figura 2), donde Juan y Paco se ponen de
acuerdo en una llave secreta K., normalmente a través de un canal seguro
de comunicacién. De tal forma que cuando Juan envie un mensaje m,
primero lo cifra usando una funcién de encriptamiento, E(K,,m), y enton-
ces envia a Paco un mensaje cifrado ¢ = £(K,,m) y cuando Paco reciba c,

 Ferguson, Niels, Schneier, Bruce, Practical Cryptography, Wiley, 2003.



lo desencripta usando una funcién D(K,,m) de donde obtiene el mensaje

original m que Juan le envio.
Figura 2. Esquema general de encriptamiento
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El principio de Kerckhoffs?’ establece que la seguridad de un sistema de-
pende solo de la secrecia de la llave y no de la secrecia de los algoritmos.

Una desventaja de este esquema es que Liliana puede cambiar el
mensaje de alguna forma, por lo que se utiliza la autentificacién, donde
se emplea una llave secreta K, que sélo Juan y Paco conocen, de tal for-
ma que identifique quién envio el mensaje, y en su caso, reconocer el
mismo. Asi, cuando se envia un mensaje m, se calcula un MAC (Message
Authentication Code). Generalmente la autentificacion se combina con
un esquema de numeracion que permite reconocer la secuencia de los
mensajes, y el reenvio de éstos para evitar la pérdida de informacion.

Figura 3. Esquema general de autentificacion
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El problema que se presenta cuando dos personas comparten una llave,
es el nimero de llaves que se requieren para que se comuniquen varias

25 Welschenbach, Michael, Cryptography in C and C++, Apress, 2001.
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parejas (por ejemplo, para 20 personas se requieren 190 llaves). Un es-
quema diferente llamado de llave pdblica o no simétrico, permite que
Juan y Paco tengan llaves diferentes. Por ejemplo, Paco genera un par de
llaves (Spicor Praco)s Spaco €5 llamada la llave secreta y Pp,, la llave pi-
blica. Asi, cuando Juan desea enviar un mensaje a Paco busca la llave
piblica de Paco, Juan encripta el mensaje m utilizando Pp,., de donde
obtiene c y envia a Paco a c. Paco utiliza su llave secreta Sp,., y desen-
cripta el mensaje para obtener m (véase figura 4), donde se cumple que
D(Spscor E(Ppacey m)) = m.

Figura 4. Encriptamiento de llave pablica

Liliana

Juan T Paco
, =E (P — .

Las firmas digitales son el equivalente de la llave piblica en los c6di-
gos de autentificacion de mensajes.

La criptografia de llave piblica ofrece ventajas sobre las técnicas si-
métricas, como son las siguientes:

* No se requiere compartir una tnica llave
* Firmas digitales
¢ Establecimiento de identidad

Se recomienda el uso de criptografia de llave publica cuando existe
intercambio de llaves o firmas digitales ya que es computacionalmente
costoso.?® La criptografia de llave publica permite comunicarse en forma
segura sin necesidad de establecer una llave a través de un canal seguro.

% Viega, John, Messier, Matt, Secure Programming Cookbook for C and C++, O'Reilly,
2003,



La velocidad es otro de los factores importantes en la criptografia de
llave pablica, ya que el mas rapido de los algoritmos de criptografia pu-
blica considera varios 6rdenes de magnitud mas lentos que los simétri-
cos. Versiones del algoritmo RSA?” que se basa en curvas elipticas son
mas eficientes pero no se recomiendan para usos de propésito general.?
Asi la criptografia de llave publica es realmente Gtil sélo para procesar
pequeias piezas de datos y como resultado se usa ampliamente para el
intercambio de llaves y para firmas digitales.

Al utilizar la criptografia los desarrolladores frecuentemente cometen
errores que tienen que ver principalmente con la forma de aplicarla, lo
que resulta en un mal uso o desuso de la criptografia en las aplicaciones,
volviéndolas vulnerables a diferentes ataques.**

2. RECOMENDACIONES DE IMPLEMENTACION

Cuando dentro de una aplicacion se considera necesario utilizar la crip-
tografia, distintos autores,*®Y ! basados en su experiencia, recomiendan
emplear algoritmos publicados que han sido analizados por otros cript6-
grafos durante varios afios. La principal razén de esta recomendacion es
que el escribir un nuevo algoritmo criptografico es una tarea excepcio-
nalmente dificil que requiere un estudio profundo del campo, y usual-
mente la gente no confiara en él, sino hasta después de varios anos de
revision y pruebas.

Otra de las grandes falacias es que al aplicar la criptografia se obtiene
integridad en los datos. Si sélo se cifra un flujo de datos un atacante po-
dria modificar su contenido, lo que quiza convertiria los datos en basura
(si se asume que el atacante no conoce la llave) y tener efectos posible-
mente devastadores si no se manejan adecuadamente las condiciones de
error. Una solucién comin a esto es que cuando se requiera cifrar tam-

7 E| algoritmo rsa fue inventado en 1978 por Ron Rivest, Adi Shamir y Leonard Adleman y
su nombre se debe a las primeras letras de los nombres de sus inventores,

% Viega, John, Messier, Matt, Secure Programming Cookbook for C and C++. O'Reilly,
2003,

2% Viega, lohn, McGraw, Gary, Building Secure Software, Addison Wesley, 2002.

0 Op. cit.

i Viega, lohn, Messier, Matt, Secure Programming Cookbook for C and C++, € YReilly, 2003.
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bién se utilice un MAC para verificar la integridad del mensaje, ademas de
manejar adecuadamente las posibles condiciones de error.

Para la implementacién de la seguridad en el voto electrénico se su-
giere emplear el algoritmo de rsA debido a que es ampliamente utilizado
y las operaciones con la llave privada se realizan mucho més répido que
con otros algoritmos; cuando se firma un mensaje su velocidad es similar
a la de DsA, pero 10 veces mds rapida en la verificacién, si se implementa
apropiadamente.

3. EL ALGORITMO RSA

El algoritmo RsA es de llave piiblica y permite el cifrado de datos y el ma-
nejo de formas electrénicas para la autenticacién.?? Su funcionamiento
bdsicamente consiste en:

Seleccionar dos primos grandes, p y g, y calcular su producto n=pq
llamado médulo. Elegir un nimero, e, menor que n y primo relativo de
(p-1) (g-1), lo cual significa que e y (p — 1) (g - 1) no tienen factores co-
munes a excepcion del 1. Se elige otro nimero d tal que (ed - 1) es divi-
sible por (p -1) (g - 1). Los valores de e y d son los exponentes piblico y
privado respectivamente. Por tanto, la llave piblica seria el par (n, e) y la
llave privada el par (n, d). El factor p y q debe ser destruido o guardado
junto con la llave privada.

Es extremadamente dificil obtener la llave privada d a partir de la llave
publica (n, e). Aun asi podria factorizarse n en p y g, y por ende encontrar
la llave privada d pero esto requiere de mucho procesamiento de c6m-
puto. Por ejemplo, considerando que RsA usa nimeros primos realmente
grandes y tomando en cuenta que p y g sean de tamafio aproximado de
21924, se requiere probar si un nimero entre 1y 25'2 divide a pg, esto
implica que hay que probar a todos los primos entre 1y 2512, Sj se asu-
me que una coleccién de computadoras pueden evaluar 100 billones de
factores posibles por segundo (aproximadamente 2% posibilidades cada
segundo), como hay 31 536 000 (22% segundos en un afio, el nimero

*# R. L. Rivest, A. Shamir, and L. M. Adleman, A method for obtaining digital signatures and
public-key cryptosystems, Communications of ACM, 1978,



posible de factores que pueden evaluarse en un afo son (2** evaluacio-
nes/segundo)*(22° segundos/aio)= 2% evaluaciones/afo. Ya que hay 2°1#
posibilidades, se necesita aproximadamente 21264449 afios para deter-
minar la mitad de las posibilidades, es decir encontrar py g.

Por supuesto el tiempo para factorizar pq es mucho mayor que el
tiempo para encontrar p y g, ya que si se seleccionan p y g como nime-
ros cercanos a un millén (229), el trabajo consiste en analizar los posibles
factores entre 2 y 219, esto necesita realizarse dos veces, para confirmar
que p y g son primos, asi el trabajo requerido es aproximadamente 2 mil
comparaciones. Para factorizar pq se necesita 240, por lo que se requiere
analizar entre 2 y 229, es decir, un millén de comparaciones. Lo que sig-
nifica 500 veces mas trabajo.

Dan Boneh*? establecié que muchos de los ataques, aunque ninguno
devastador, ilustran el peligro del uso inapropiado del RSA y que esto se
debe principalmente a que la implementacion del RSA no es una tarea

trivial.

4. BIBLIOTECAS CRIPTOGRAFICAS PARA LA IMPLEMENTACION DEL RSA

En las aplicaciones de software normalmente se utilizan bibliotecas crip-
togréficas desarrollas por otras personas. Existen varias librerias, cada una
con sus ventajas y desventajas, en la tabla 1 se presenta una comparacion
con algunas de las mas populares.

Tabla 1 Comparacién de algunas de las librerias mds populares

CARACTERISTICA | CRYPTLIR OrensSSL CRYPTO++

Cﬂ,m Cy Java Java

CRYPTIX

 C, se pueden
realizar opera-

ciones a través MM‘ i
consiruirla

de shell scripts

Blowidish, Triple-  Muchos Familia DES  Muchos

DES, IDEA, RCA, | gonocidos RC2, RC4,  conoeidos,

RCS, AES incluyende  RC5, RC6y | incluyendo
AES AES AES

i) Boneh, Dan, “Twenty Years of Attacks Against the RsA Crypto-system”, Notices of the
American Mathematics Society, 5(2), 1999,




RrsA, Diffie-Hell-
man, DSA

Robusta, bien
escrita y efi-
ciente. Muchas
funciones criti-
cas en ensam-
blador No es la
mejor opcion
para ambientes
embebidos o
cuando existen
restricciones de
memoria. Codi-

Clara y facil
de usar

La interfaz EVP

(envelope)
hacer mas facil

SSL, aunque
dificil de usar

Licencia libre

Etnp;rm.
openssl.org

s U

RNAS_ELECJRON!EAS_

BSAFE |l'mvl|\

MD2, MD5 y
SHA-1

y DSA

Muy eficiente
y de alta
calidad

producto.
Incluye ECC,
control de
memaoria,
manejo de
llaves

Comercial.
" Entreel 6y

| 3% de las

ventas del
producto que
Io use

http:/iwww,
rsasecurity.
com

R




Para implementar el voto electrénico mediante el uso del algoritmo
RsA se sugiere utilizar OpenSSL la cual es una de las librerias mds utili-
zadas por su portabilidad sobre cualquier ambiente, ademds de que esta
disponible y tiene soporte para varios lenguajes de programacion.

En OpenSSL existen interfaces individuales que soportan cada uno de
los algoritmos, sin embargo, es preferible usar una interfaz genérica, que
permita intercambiar algoritmos. Esta interfaz genérica o maestra es llama-
da evp (abreviacién de envelope). Para usar esta interfaz se incluye <opens-
sl/evp.h>. Para ligar al subsistema criptogréfico OpenSSL se usa la libreria
libcrypto.a, normalmente instalada en /usr/local/lib o en el path default,

La seleccion del tamaio de la llave publica se realizé de acuerdo a la
tabla 2** con una instanciacién de 2 048 bits.

Tabla 2. Longitudes recomendadas para criptografia de llaves publicas

NIVEL DESEADO ALGORITMOS SIMETRICOS ALGORITMOS DE LLAVE PUBLICA
DE SEGURIDAD (Bi7s) (BITS)

Aceptable (probablemente
segura entre 5 y 10 afos)

La libreria OpenSSL posibilita la implementacion del algoritmo RsA,

y permite:

* Manipular nimeros grandes (BIGNUM)

e Generar nimeros primos

o Generar un par de llaves RSA (RSA *RsA_generate_key (...))

e Convertir cadenas binarias a enteros utilizando el estaindar PKCS#1,
que es el més utilizado en las implementaciones de RSA

e Convertir enteros a cadenas binarias

M Viega, John, Messier, Matt, Secure Programming Cookbook for C and C++, O'Reilly, 2003




* Encriptar y desencriptar (int RSA_public_encrypt (...) E int RSA_priva
te_decrypt (...))

* Firmar los datos usando la llave privada (int RSA_sign (...))

* Verificar los datos (int RSA_blinding (...) E int RSA_verify (...)

5. CONCLUSIONES

La seguridad en el voto electrénico es una parte fundamental al momento
de su implementacién. Como lo hemos visto el desarrollo de esquemas de
seguridad es una tarea que implica mucho esfuerzo. Por ello, a la hora
de implementar mecanismos de seguridad en sistemas como lo son los del
voto electrénico es recomendable analizar el entorno sobre este tema y
considerar la aplicacién de mecanismos existentes que se encuentren cer-
tificados por organismos reconocidos como algoritmos confiables. Los de-
sarrolladores encontraremos una serie de librerias que permiten incorporar
estos esquemas de manera rapida y sencilla.
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RESUMEN

Esta ponencia propone el uso de algoritmos de curvas elipticas para ob-
tener un mecanismo criptografico que cumpla con los requerimientos
minimos que el cémputo mévil sugiere, por lo que la implementacién de
estos algoritmos debera basarse en el estindar ANSI X9.63,% atendiendo
asi el requerimiento fundamental de seguridad exigido por el Instituto
Electoral del Distrito Federal (1EDF).

Para los algoritmos de curvas elipticas se pueden utilizar conjuntos de
nimeros reales, primos o binarios. Este trabajo propone curvas elipticas
con conjuntos finitos de nimeros binarios empleando la representacion
polinomial y se sugiere entonces que su implementacion se realice por
software.

El objetivo es usar menos espacio de almacenamiento, menos memo-
ria y menos ancho de banda que otros criptosistemas, para que las im-
plementaciones se realicen en dispositivos méviles, tarjetas inteligentes y
aplicaciones con ancho de banda reducido.

¥ Acuerdo y transportacion de llaves usando criptografia de curvas elipticas,



Al aplicar los algoritmos propuestos con las curvas elipticas B-163, B-
233y B-283, asi como la aritmética de dichas curvas en un cuerpo finito
binario con representacion polinomial, sobre una arquitectura de 32 bits
en una plataforma pentium IV a 2.4 Ghz con 512 KB en RAM, se tiene

como resultado la siguiente tabla expresada en micro-segundos (ps).

0,10 0.12 0.3
16.36 27.14 37.95

Adicion

Multiplicacion

I =mic Fl’)‘!‘t'glln(k .3

INTRODUCCION

“México como otras naciones, en los Gltimos afios comenzé a buscar
una opcién de democracia basada en el uso de las Tl's. Esta es la deno-
minada votacion electrénica, la cual no sélo consiste en contar con la
arquitectura fisica y l6gica viable que brinde robustez y solidez, sino que
ademas cuente con un alto nivel de seguridad légica y fisica que permita
al votante dar certeza de su aplicacién.”3®

Con relacién a la seguridad légica, se propone el uso de algoritmos de
curvas elipticas como base del criptosistema a emplear en los procesos
electorales del 1EDF utilizando la urna electronica y sus sistemas de infor-
macion relacionados con la administracién de los votos.

Es importante recordar que el voto electronico debe ofrecer trans-
parencia, certeza juridica, social y moral, a los ciudadanos y a las au-
toridades involucradas en dichos procesos electorales, y ahora con las
limitantes del computo mévil, pues la urna electrénica se ha clasificado
en tal categoria.

La finalidad de esta propuesta de seguridad es mantener la confiden-
cialidad de los votos, es decir, que éstos sélo sean revelados a los indivi-

duos o instancia; garantizar la integridad del los mismos, evitando que se

I Proyecto UVE volumen 1, México, IEDF, 2003,
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modifiquen de manera accidental o maliciosa y ofrecer la disponibilidad
de los resultados en todo momento.

1. EL VOTO ELECTRONICO

El 1EDF se dio a la tarea de investigar la tecnologia utilizada en el mundo,
para la automatizacién del voto en elecciones locales y federales, la tabla 1
muestra 22 paises que han disenado proyectos de automatizacion del
sufragio del elector.?

Tabla 1. Paises que han disefado proyectos de automatizacién del voto
TIPO DE TECNOLOGIA EMPLEADA

Urna electrnica

Voto por Internet, uma electrénica

Voto por cajero automidtico
Panamé Firma electrénica, voto por Intemet, urna electrénica
Venezuela Contador de votos (escaner)
Bosnia y Herzegovina Urna electronica

Espaiia (Pafs Vasco) Urna electronica y contador de votos

Noruega Lector dptico

Gran Bretana Contador de votos, voto por teléfono, voto por Internet
Urna electranica

Contador mecdnico, pantalla tictil (Touch Screen), contador de votos

7 Comisién de Organizacidn Electoral del 1EDF, Proyecto para Desarrollar una Prueba Piloto
mediante Urnas Electrénicas en un simulacro, México, 1EDF, 2003,




De estos 22 paises, en 10 se ha implementado la automatizacién del
voto, Cabe mencionar que el pais que destaca es Brasil, en donde la
urna electrénica se ha utilizado en tres ocasiones, y en dos de ellas con
una cobertura de 100% de las casillas que se instalaron en todo su te-
rritorio durante las elecciones del 2000 y 2002. En el resto de los paises
los proyectos de automatizacion del voto ain no han tenido cobertura
completa.

De acuerdo con la investigacion del IEDF, los paises que han automa-

tizado el voto electronico son:

Tabla 2. Paises que han implementado mecanismos de automatizacién del voto

Pals TIPO DE TECNOLOGIA

Brasil Urna electrinica

Estados Unidos de América  Uirna electrénica. pantalla tactil (Touch Screen), contador mecanico
araguay Urpa electrdnica

Venezuela Contador de vatos (escaner)

Beélgica Urna electrdnica

Espana (Pais Vasco) Uma electrénica y contador de votos

Cran Bretafa Contador de votos, voto por teléfono, volo por Internet

Filipinas Uma electronica

Indlia Urna electrdnica

Japdn Pantalla tictil (Touch Screen)

2. CRIPTOSISTEMAS
El arte de proteger la informacion es tan antiguo como la escritura misma.
Los griegos utilizaron la palabra criptologia (criptos=oculto y logos=trata-
do, ciencia) como el nombre genérico a dos disciplinas complementarias
y opuestas a la vez: Criptografia y Criptoandlisis.

Los criptosistemas cldsicos se ocupan solamente de la confidenciali-
dad de la informacién empleando algoritmos de llave privada y métodos
simétricos, donde la llave de cifrado es la misma que la de descifrado; los

criptosistemas modernos garantizan la confidencialidad y autenticacion

utilizando llaves publicas y métodos asimétricos, donde la llave de cifra-
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do es conocida publicamente y diferente a la llave de descifrado, la cual
s6lo es conocida por el destinatario.*®

En un ambiente electoral, es imprescindible el uso de técnicas de cifra-
do y descifrado para garantizar la integridad y secrecia del voto, a su vez,
las firmas digitales utilizadas en cascada permiten certificar los procesos
de transmisién y recepcion de la informacion generada en la jornada elec-
toral, garantizando asi transparencia y certidumbre juridica y moral.

2.1 Algoritmos de llave piblica
Se define un criptosistema de llave piblica como una familia de funcio-
nes unidireccionales tramposas®® {F}, para cada llave k de K, de modo
que la trampa t(k) sea ficil de obtener. Ademas, para cada k de K se
puede describir un algoritmo eficiente que permita calcular F y que sea
intratable la determinacién de k y t(k).4°

No se ha demostrado adn la existencia de funciones unidireccionales
tramposas, sin embargo, hay dos funciones candidatas a serlo. La primera
es el producto de niimeros enteros, cuya inversa es la factorizacién del
nimero obtenido, y la segunda es la exponenciacion discreta, y su inver-
sa es el logaritmo discreto. Las dos funciones son fdciles de computar,
mientras que no lo son sus inversas.

En la criptografia de llave secreta, a diferencia de la criptografia de
llave piblica, suelen presentarse tres inconvenientes:

* Distribucién de llaves: dos usuarios tienen que seleccionar una llave
en secreto antes de empezar a comunicarse, lo que podran hacer per-
sonalmente o a través de un canal inseguro.

* Manejo de llaves: en una red de n usuarios, cada pareja debe tener su
llave secreta particular, lo que hace un total de n(n) llaves para esa red.

W, Diffie, P. van Oorschot, M. Wiener, Authentication and authenticated key exchanges,
1992,

1% Se refiere a una funcién que puede ser invertida ficilmente pero imposible de calcular
' (c)=m

40 AJ. Menezes, P.C. van Oorschot y S.A. Vanstone, Handbook of Applied Cryptography,
CRC Press, 1997.



 Sin firma digital: en los criptosistemas de llave secreta no hay posibi-
lidad de firmar digitalmente los mensajes, por lo que el receptor del
mismo no puede estar seguro de que quién le envia el mensaje es
realmente quien dice ser.

Figura 1. Criptografia de llave secreta vs. Criptografia de llave piblica

i =
~Ef@
= E] |&E

Las curvas elipticas son estructuras matemdticas determinadas por dos

2.2 Curvas elipticas

variables (a, b) y formadas por un conjunto de puntos que tienen funcio-
nes aritméticas bien definidas, usualmente la suma y la multiplicacion.
Una curva eliptica ofrece un conjunto de soluciones (puntos x, y) que
satisfacen una determinada ecuacion.

Figura 2. Curvas elipticas

¥ o=t dx o 0,67
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Los criptosistemas de curvas elipticas utilizan menos espacio de al-
macenamiento, menos memoria y menos ancho de banda que otros
sistemas, lo que permite implementar algoritmos criptograficos en dispo-
sitivos méviles, tarjetas inteligentes y aplicaciones con ancho de banda
reducido.

Por ejemplo, el tamafo actual recomendado para las llaves de los
criptosistemas pblicos es de 2 048 bits, los algoritmos de curvas elipti-
cas ofrecen el mismo nivel de seguridad con llaves de 224 bits.*'

Otra de las ventajas de emplear curvas elipticas es que cada votante
puede obtener una curva eliptica diferente, usando el mismo cuerpo fini-
to, esto permite que todos los ciudadanos utilicen el mismo hardware y/o
software. Ademas, la curva eliptica elegida puede cambiarse periddica-
mente para mayor seguridad.

Figura 3. Tamario de las llaves para los algoritmos de curvas elipticas

SIZE| RSA KEY SIZE | m | AES KEY SIZE

L (Bits) : ] Bis) |5

s X
ShE3H | 1024 iz b 2

M= ]! P
IR 3072 1:12. 126 &
| - z
| 384 7 680 1220 192 5
s 15 360 1:30 256 g
(I y 2

2.3 Grupos de curvas elipticas en cuerpos finitos binarios

Los elementos de un cuerpo finito binario son secuencias de bits, por lo
que las reglas de la aritmética para este tipo de cuerpos finitos se defi-
nen ya sea por una representacion polinomial o por una representacion
normal éptima de bases. La ventaja del cuerpo finito binario sobre imple-
mentaciones de hardware o software es que la aritmética es inherente a
las operaciones binarias.

4 ALl Menezes, P.C. van Oorschot y S.A. Vanstone, Handbook of Applied Cryptography,
CRC Press, 1997.



Como ejemplo, examine el cuerpo finito binario F,4, definido por
una representacion polinomial con el polinomio irreducible fix) = x* +
x + 1. El elemento g = (0010) es un generador para el cuerpo finito. Las
potencias de g son:

g°=(0001) g'=(0010) g>=(0100) g*=(1000) g*=(0011) g5=(0110) gb=(1100)
g’=(1011)

g°=(0101) g°=(1010) g"=(0111) g"=(1110) g"2=(1111) g"=(1101)
g'*=(1001) g'*=(0001).%2

En una aplicacién criptografica real, el pardmetro m debe ser lo sufi-
cientemente grande (m=160) para imposibilitar la generacién de las po-
tencias de g, de lo contrario el criptosistema podria ser vulnerable.

Considere la curva eliptica y2 + xy = x* + g*x? + 1, donde a=g*y
b=g’=1. El punto (g°,g’) satisface la ecuacién anterior:

{g.“t)? + gsgl = (g5)3 + ggl0+ 1

g +gl=gt+gt+

(1700) +(0101) = (0001) + (1001) + (0001)
(1001) = (1001)

Los 15 puntos que satisfacen la ecuacién anterior son: (1,g'%), (g*,g'?),

(gilgn]’ (gf-‘gl:l}' [g‘?,g]]}’ {gm,ga), {812'81?1' {T'gﬁ}' (g_l(gﬂ}' (g.‘irg.})’ (ghrgﬂ),
g%, (g'%,g), (g'%,0), (0, 1)

2.4 Aritmética de una curva eliptica en un cuerpo finito binario (Fom)
Las curvas elipticas en un cuerpo F,m tienen un ndmero finito de puntos
y su aritmética no sufre de errores en redondeo. Lo anterior combinado
con la naturaleza binaria del cuerpo F;m mejora el desempeno de los
cdlculos computacionales. Las siguientes reglas algebraicas se aplican al
cuerpo Fom.

2 Certicom, Online Elliptic Curve Cryptography Tutorial, 2004.

1 Op. cit.
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Para la suma de los puntos P y Q donde P no es -Q, se tiene que

Yo ¥ 2 :
P+Q=R, s= x:+ x'iq_ , K =5 ASHX X A, Y =S(X, X)X Y, Al |gua| que
las curvas elipticas con nimeros reales, P+(-P)=0, el punto al infinito.
Para doblar el punto P, si x, = 0 entonces 2P=0 de lo contrario 2P=R
donde s - Bt X = “+s5+a, y, =x, +(s+1).x,. Es importante recordar que a

es uno de los parametros seleccionados para definir la curva eliptica.

2.5 Criptografia de curvas elipticas con campos finitos binarios

Los campos finitos de nimeros primos ofrecen la mejor implementa-
cién de curvas elipticas por hardware, ya que se utilizan las compuertas
l6gicas embebidas en los procesadores para la aritmética de nimeros
enteros; mientras que los campos finitos binarios se aconsejan para im-
plementaciones eficientes por software. El FiPs* 186-2 recomienda cinco
campos finitos binarios: F, 163, F, 233, F, 283, F, 409, F, 571; el orden
de cada uno de ellos es al menos el doble de la longitud de la llave en
los cifrados simétricos.

Tabla 3. Tamafios de campo indicados por NIST

LONGITUD DE LA ALGORITMO LONGITUD DE P EN F, DMMENSION
LLAVE SIMETRICA EJEMPLO DE M EN FJ'“
i 80 SKIPJACK 192 163
| 12 1DES 224 233 |
‘ 128 AES small 256 283
192 AES medium 384 409 |
l 256 AES large 521 571

Las curvas elipticas recomendadas por NisT#® para los campos finitos £,
163, F, 233, F, 283 se muestran en la tabla 4, y la notacién utilizada para
los elementos de F,m es la representacion polinomial cuyas operaciones
aritméticas son mas eficientes en software, mientras que la representacién
normal base ofrece mejor rendimiento en hardware; la reduccion poli-

# Federal Information Processing Standards.

# National Institute of Standards and Technology.
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nomial para los campos F; 163, F, 233, F, 283% es: i =x""+ x"+ x 4 x'+1,
£ () =x"a x40, 100 = x4+ x4 x7 41" +1. Cabe recordar que una curva eliptica
£ sobre Fym es especificada por los coeficientes a, b que pertenecen a
F»m; el nimero de puntos sobre £ es nh, donde n es primo y h un co-fac-

tor; una curva aleatoria sobre F,m se denota por B-m.

Tabla 4. Curvas elipticas recomendadas por NIST

B-163:a=1,h=2,

b =0x 00000002 DAB01907 BBCY53CA 14B1EB10 512F7874 4A3205FD
n=0x Q0000004 00000000 Q0000000 000292FE 77E70C12 A4234C33
b =0x Q0000066 HATEDEGC 332C7FRC 092318858 21383338 20E9CE42

B1FE115F 7DBFI0AD
n=0x 00000100 00000000 00000000 00000000 0013E974 E72FBAGS

22031026  O3CFEOD7

B-283:a=1,h=2,

b =0x 027B680A CHBB596D  ASAAAFBA 19A0303F CA97FD76 45309F42
| ASH1485A F6263E31 IB79A2FS

| n=Dx O3FFFFFE FFFFFFFF FFFFFFFF FFFFFFFE FEFFEF90 399660FC

l 938A9016 5B804247C EFADB307

3. APLICACION PARA UN CRIPTOSISTEMA DE VOTO ELECTRONICO

Existen tres casos que deben evitarse cuando se construyen sistemas crip-
tograficos basados en curvas elipticas,*” las curvas de dichos casos se
consideran débiles ya que producen sistemas substancialmente vulnera-
bles en niveles de seguridad, a saber:

* Curvas elipticas supersingulares

e Curvas elipticas modulo p, que contienen exactamente p puntos

i Darrel Hankerson, Julio Lopez Hernandez, Alfred Menezes, Software Implementation of
Elliptic Curve Criptography Over Binary Fields, 2002.

47 Certicom, The Elliptic Curve Cryptosystern for Smart Cards, 1998.
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¢ Curvas elipticas definidas sobre un cuerpo finito con 2™ elementos,
donde m no es primo

El desarrollador o constructor que desee implementar curvas elipticas
para sistemas criptograficos debera seleccionar alguno de los dos campos
finitos (nlimeros primos o binarios), curvas elipticas en un cuerpo finito
Fy 0 curvas elipticas en un cuerpo finito F,m. Ya se ha visto que ambos
campos ofrecen la misma dificultad para el ecpLp,*8 |a siguiente figura
resume las opciones de implementacién.

Figura 4. Opciones de implementacién para curvas elipticas

Fzm

.

Representacion || Representacidn
polinominal normal Gptima

\ 4

A pesar de que no existen diferencias en los niveles de seguridad y
estandares, en ambos cuerpos finitos si existen diferencias de desempefio
y costo para implementaciones en tarjetas inteligentes, por ejemplo, en
ambientes comunes de software, el uso de F,m ofrece ventajas significa-
tivas en el desempefio por la plataforma binaria utilizada y embebida en
el procesador.

“8 Elliptic Curve Discrete Logarithm Problem.




Los parametros a y b, que definen una curva eliptica, son el resultado
de la funcién hash SHA1 (de un sélo sentido) y los valores de entrada a
dicha funcién garantizan la naturaleza aleatoria de la curva, ademds, el
uso de este método le asegura al usuario que la curva eliptica generada
no forma parte de los grupos de curvas débiles descritos anteriormente.

Algoritmo 1: Generacion de una curva eliptica aleatoria utilizando
numeros binarios.

m~=1 )
Parémelros: 2 160 v=m=160"s
Entrada: Un cuerpo finito de tamano g = 2™.
Salida: Secuencia gen=160 bits, los elementos a y b que definen la

curva eliptica E.

Desarrollo: 1. Seleccionar una secuencia de bits que tengan relacion
con la fecha, hora e identificador del voto (gen) de lon-
gitud g=160 bits.

2. Calcular H = SHA1(gen), donde by = v bits mds signi-
ficativos de la derecha en H.
3. z sera el entero cuya expansion binaria esta dada por la
secuencia gen.
4. De i=1 hasta s hacer:
a. s; = secuencia de g bits, la cual es la expansion binaria
del entero (z + i ) mod2#
b. Calcular b; = SIA1(s))

.b=bg+by+..+hb,

.Si b = 0 entonces ir al paso 1.

. Seleccionar arbitrariamente el valor de ae Fm.

. La curva eliptica generada es E: y*=xy=x*ax’ + b

o & N O i

.Lasalida es gen, a, b.

4 Secure Hash Standard Algorithm 1.
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Algoritmo 2: Verificacion de la curva eliptica generada de manera

aleatoria por el algoritmo 1.

Entrada:

Salida:

Desarrollo:

Un cuerpo finito de tamano g = 27,

Secuencia gen de longitud g=160 bits.

Los elementos a, b e Fym

Aceptacion o rechazo de la curva eliptica £ generada con el

1

4. RESULTADOS
Al implementar los algoritmos 1 y 2 a las curvas elipticas B-163, B-233

algoritmo 1.
Calcular H = SHA1(gen), donde b, = v bits mas signi-
ficativos de la derecha en H.

. z sera el entero cuya expansion binaria esta dada por la

secuencia gen.

. De i=1 hasta s hacer:

C. 5; = secuencia de g bits, la cual es la expansion binaria
del entero (z + )mod2#
d. Calcular b; = SHA1(s))

.b'=bg+by+ ...+ b,
.Si b = b' la curva es aceptada de lo contrario es

rechazada.

y B-283, asi como la aritmética de dichas curvas en un cuerpo finito

Fom (ndmeros binarios) con representacién polinomial, sobre una arqui-

tectura de 32 bits en una plataforma Pentium IV a 2.4 Ghz con 512 Kb

en RAM, se obtiene como resultado las siguientes tablas expresadas en

micro-segundos (us).

Adicion

Tabla 5. Tiempos de respuesta para operaciones sobre Fam

Multiplicacion

Karatsuba

m = microsegundos




Tabla 6. Tiempos de respuesta para multiplicacién de puntos

Curvas aleatorias

Binarias 9178 21 891 34 845
Window NAF conw = 4 P 440 797 11997
Monlgomery 3240 7 697 11 602
Fixed-base comb conw = 4 1 683 1 966 5919 |

Bloqueo de

memoria?
No Fixed-base camb (w=4) I 683 1966 5919
Aleatoria 4
S5i Montgomery 3 240 7 697 11 602
No Fixed-base window TNAF (w=6) 1176 2243 3330
S0 TNAF 1946 4349 6612

5. CONCLUSIONES

Este trabajo ha expuesto el uso, el campo de aplicacion y las ventajas
de los algoritmos de curvas elipticas. Es importante destacar que con el
criptosistema de curvas elipticas propuesto para los procesos electorales
del IEDF, cada votante obtendrd una curva diferente empleando el mismo
cuerpo finito binario; dos de los pardmetros para generar curvas elipticas
son a y h (ver algoritmo 1), cuyos valores estaran determinado por la fir-
ma digital del presidente de casilla y por el identificador de voto (no del
votante), respectivamente; de esta forma, cada voto se cifra utilizando una
curva eliptica diferente, con lo cual se asegura la integridad y secrecia de
los sufragios.

Como el lector puede observar, se sugiere que cada voto se cifre y
se guarde cifrado una vez impreso su comprobante, mismo que contara
con la impresion de la llave piblica utilizada para tal fin. El objetivo de
imprimir esta llave es que sirva como un mecanismo de conteo fisico de
los votos al final de la jornada electoral, esto es, se propone ademds un
dispositivo contador de votos que se alimente con las copias de los com-
probantes. Aclarar; este dispositivo leerd la llave publica e incrementara
en 1 el contador correspondiente al partido politico o coalicién. Hay que
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sefalar que parte de la informacién que contiene la llave piblica se refie-
re al partido politico o coalicion por la que se emitié el voto.

Las operaciones que el lector puede observar en el pérrafo anterior
deben ser atémicas, pues si un proceso falla deberd ser imposible con-
tabilizar el voto. Lo anterior es de suma importancia para garantizar la
transparencia de la jornada electoral al utilizar dispositivos electrénicos,
asimismo para dar certeza juridica, social y moral a los ciudadanos y
partidos politicos, y con ello mejorar la calidad democrdtica que tanta
falta hace en nuestro pais.
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APLICACION DE SMART CARDS
EN EL PROCESO ELECTORAL MEXICANO
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Instituto Tecnolégico de Estudios Superiores y de Monterrey, campus Ciudad de México

RESUMEN

El presente trabajo pretende exponer el potencial de la utilizacién de las
denominadas Smart Cards en el proceso electoral mexicano, de manera
que permita generar tres resultados:

e La creacion de un documento Unico de identificacion nacional que
pueda utilizarse en distintos procesos administrativos

* El desarrollo de un documento infalsificable y que dé certeza de iden-
tificacion de votantes dentro del proceso electoral

* La reduccion de costos en el proceso electoral mexicano y en muchos
procedimientos administrativos en la mayoria de las dependencias
publicas

De forma particular, la aplicacion de Smart Cards, dispositivos biomé-
tricos y urnas electrénicas, permitiran que los procesos electorales sean
mas eficientes.

INTRODUCCION
El proceso electoral mexicano en la actualidad pasa por una transforma-
cién mediante la cual se pretende migrar de los procesos del modelo de
eleccion tipico a un modelo de voto electrénico.

Para lograr lo anterior, varias entidades federativas y sus institutos
electorales han comenzado a trabajar en investigar para poder desarro-




llar un modelo de votacién electrénica, sin embargo, la mayoria de estas

instituciones estan avocadas solamente al desarrollo de tecnologia, mas
no de procesos que harian mds eficiente la votacion.

Por definicion la implementacion de nuevas tecnologias en una organi -
zacion debe ir de la mano de un rediseno de los procesos involucrados.©

El proceso de produccion de credenciales de elector puede ir mds alla
de la impresion e insercién de imdgenes y texto en una tarjeta plastica.
Las tarjetas inteligentes o Smart Cards (s),*" incorporan tanto cintas mag -
néticas como chips que pueden almacenar informacion electrénica mdas
completa sobre los electores.

Una SC es una tarjeta de plastico de pvc, similar a las actuales tarjetas
de crédito convencionales, que contiene un microchip de alta tecnologfa
(véase figura 1), el cual le sirve para almacenar y procesar alguna infor -
macion relacionada con el tipo de la tarjeta.’? Al igual que las tarjetas
de crédito convencionales, las sc requieren un lector apropiado para la

lectura de la informacién contenida en el chip.

Figura 1. Estructura de una tarjeta inteligente

La sC puede tener algunas caracteristicas tipicas de las actuales tar -
jetas de banda magnética como: la impresién a color en offset, banda
magnética, paneles para firmas, nimero de serie, realce, impresion de

0 Ravi Kalakota y Marcia Robinson, Del e-Commerce al e-Business, 1a. edicion, Meéxico,
Addison Wesley, 2001,

*! Mike Hendry, Smart Card security and applications, 2a. edicion, Inglaterra, Artech House,
2001,

* Op. cit,
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hologramas y personalizacién de chips en tarjetas de contacto y sin con-
tacto, entre otros (véase figura 2).

Figura 2. Tarjeta inteligente personalizada

Las aplicaciones actuales de las SC son:

* Control de acceso y de presencia

* Monedero electrénico

¢ ldentificacién y autenticacion

* Pagos electronicos

* Transportes

* Identificacién y seguridad en informdtica
* Programas de salud y sanidad

* Administracion personalizada por grupos y segmentos

A diferencia del funcionamiento de la tarjeta de banda magnética en
la que al efectuar cualquier transaccién ésta debe ser llevada a cabo en
linea, las sC permiten realizar transacciones fuera de linea, ya que mucha
de la informacién requerida en la transaccién se encuentra almacenada
en el microchip y es validada localmente, garantizando con ello la segu -
ridad de ésta.

1. DEFINICION DEL PROBLEMA
Este es el caso de la identificacién del elector, ya que en México la iden -
tificacién del votante se realiza por medio de una credencial de elector,

instrumento controlado y emitido por el Instituto Federal Electoral (IFg).



Esta credencial, es ademas el documento oficial de identidad nacio-
nal, por lo que es de vital importancia cuidar el proceso por medio del
cual se elabora. El documento es una simple credencial de plastico pvc
que incluye en el frente: nombre, edad, sexo, domicilio, folio, ano de
registro, clave de elector, clave de estado, distrito, municipio, localidad,
seccion, fotografia y holograma. En su parte trasera tiene un espacio para
la firma del propietario, informacién del IFe y una banda magnética que

no contiene ninguna informacion, (véase figura 3).

Figura 3, Credencial de elector con fotografia

El proceso para generar en México una credencial de elector es el

siguiente.

1. El solicitante de la credencial debe estar presente para proveer todos
los datos requeridos, ademas de presentar la documentacion necesa-
ria para el trdmite en cuestion.

2. La informacién textual se imprime en papel, después el solicitante
firma el registro impreso, y coloca su huella digital.

3. El operador coloca el papel impreso con la firma o huella en un dis-
positivo especial y se le toma una fotografia al solicitante.

4. Por dltimo el dispositivo imprime la credencial cubierta por una mica
que incluye dispositivos de seguridad como lo son hologramas o imé-
genes incrustadas en el frente para evitar la alteracion o falsificacion

de la misma.
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Cabe mencionar que para realizar cualquier correccion o actualiza-
cién de los datos, asi como la reposicién por pérdida o extravio se requie-
re que el elector se vuelva a presentar en las oficinas del IFE para realizar
de nuevo el tramite.

Los métodos de identificacion que se utilizan en el proceso electoral
mexicano principalmente son visuales, es decir, en la casilla electoral los
encargados se basan en la revision visual de la fotografia, la firma y la
huella digital.

Este proceso presenta varias debilidades, ya que las comparaciones de
firmas y huellas digitales son actividades que requieren de gran habilidad
y estan sujetas al error humano, por lo que no se puede esperar que el
personal de la casilla siempre tenga la capacidad técnica para realizarlas
adecuadamente.

También es el caso con la fotografia, ya que la fisonomia del elec-
tor puede cambiar significativamente respecto a la foto incluida en la
credencial, sobre todo si ésta no estd actualizada. Pero un problema de
mayor importancia es la falsificacién de la credencial de elector, ya que a
pesar de que las autoridades electorales de nuestro pais aseguran que es
infalsificable, en enero de 2004 un equipo de investigacion de una tele-
visora local comprob6 que en la explanada de las oficinas centrales del
Registro Civil de la Ciudad de México es posible conseguir credenciales
de elector falsas.5* Este caso, aunado a otros, denotan la debilidad de
poder contar con un instrumento confiable.

2. MODELO DE SOLUCION

Existen distintas etapas en el proceso electoral mexicano en las que surge
la necesidad de identificar rigurosamente a una persona, una de ellas es
obviamente en el momento de la votacién. Con el uso de tarjetas inteli-
gentes en las casillas electorales, se podra reemplazar los métodos que
actualmente se utiliza para verificar que una persona ya ha votado, debido
a que cuando el elector inserte su credencial en la terminal lectora de tar-

1 Documento recuperado de la fuente hitp//ivazteca.com.mx/noticias el 1 de febrero de
2004.




jetas inteligentes en la casilla, la tarjeta podra al mismo tiempo identificar
al elector y registrar que ya voto en el chip, evitando asi que un elector
pueda votar dos o mas veces durante un mismo proceso electoral.

Esto se logra gracias a la gran capacidad de almacenamiento con la
que cuenta una SC donde es posible almacenar el estatus de un elector en
particular, por consiguiente cada vez que una tarjeta es insertada en una
terminal lectora ésta verificara el estatus del elector para conferir o negar
la autorizacién al voto,

Existen varios casos de éxito basados en el modelo presentado por
este trabajo, por lo que como se puede observar, la tecnologia de las sc
ofrece una mayor dimension a la palabra “seguridad”, por medio de so-
luciones de alta tecnologia faciles de operar permitiendo la identificacion
y autentificacién segura de los electores, ayudando con ello a eliminar
fraudes que se pudieran cometer; por ejemplo: la negacion de acceso a
tarjetas reportadas como extraviadas o robadas.

Una de las grandes ventajas de las SC es que son un documento de
identificacién casi inalterable, con el cual un individuo se puede iden-
tificar o autentificar de manera mas segura, ademds de poder realizar
la autentificacion fuera de linea (off line), ya que el software que puede
contener dicha tarjeta permite hacer evaluaciones fuera de linea, de ahi
su éxito como monederos inteligentes.

Entonces el proceso de autentificacion de votantes podria basarse en
una combinacion de los siguientes dos métodos:

» Sistema biométrico de acceso, por medio del cual la huella digital
serviria de llave de acceso a la votacion

* Firma digital basada, en el nimero de credencial de elector, nimero
de urna, nimero de casilla y de distrito electoral

3. SISTEMAS BIOMETRICOS
Estos sistemas de identificacion pueden ser divididos en dos grandes tipos:
visuales y electrénicos. Como ya pudimos ver anteriormente, en un proce -
so electoral un sistema de identificacién visual no se considera suficiente-
mente confiable, por lo mismo se pueden usar los sistemas electronicos.
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Estos sistemas pueden incluir voz, huellas dactilares, imagenes de la
retina del elector u otras variables biométricas digitalizadas dentro del
chip de la sC para poder compararlos con las caracteristicas de la persona
utilizando algin tipo de lector biométrico.

4. FIRMA ELECTRONICA

A medida que se incrementan las transacciones gubernamentales que se
pueden realizar a través de Internet, ha surgido la necesidad de un for-
mato electrénico de prueba de identidad, también conocido como “firma
electrénica”, que se basa en un método de encriptamiento de informa-
cion.>*

Actualmente el encriptamiento se considera la forma maés efectiva de
disminuir los riesgos en el uso de tecnologia que implique la codificacion
de informacién, que puede ser transmitida via red o por dispositivos que
s6lo el emisor y el receptor pueden leer, como es el caso de los CD’s o
discos compactos.

El encriptamiento de la informacién tiene distintos usos en los procesos
electorales ya que en éstos se envia informacién personal o sobre la
votacién a través de una red, en especial por Internet, que genera un
riesgo de informacién sensible.

La sC estd habilitada para ser programada, y de esta forma poder
codificar la informacién contenida en ella, para poder ser leida o
modificada requiere la aplicacién de una llave basada en firma digital
por medio de la cual se puede actualizar alguna o toda la informacion
dentro del chip de la Smart Card.

La forma de encriptamiento mds recomendable para este caso es la
que se basa en el sistema de llave publica-llave privada. Este sistema
consiste en utilizar dos llaves diferentes para cerrar y abrir los archivos
y mensajes. Las dos llaves deben estar matematicamente ligadas. Una
persona puede distribuir su llave pablica a otros usuarios y utilizarla para
enviarles mensajes encriptados.

54 Donal O Mahany, Michael Peirce y Tewari Hitesh, Electronic Payment Systems for E-Com-
merce, 2a. edicion, Estados Unidos, Artech House, 2001.




5. APLICACION DEL MODELO DE SOLUCION

La sC sugerida para este modelo es mds cara que la tarjeta que se utiliza
en la actualidad, sin embargo, al ser la credencial de elector el documen-
to oficial de identificacién nacional, el costo de produccién se podria
solventar por medio de un acuerdo entre distintas instituciones, que con-
siderando que esta credencial serviria como:

Identificacion de nacionalidad

Credencial de elector

Identificador fiscal

Credencial del servicio medico (IMSs, 1SSSTE)

L B e T

Pasaporte

o

Licencia de conducir

De esta forma, el costo de fabricacion de la credencial de elector
podria ser asumido en conjunto, ademds de que el volumen de creden-
cializacion permitiria llegar a un costo cercano a $2.00 que comparados
con el costo actual de la credencial de elector, es mds alto; pero si suma-
mos la reduccion del costo de papel, ya que al utilizar este dispositivo
no se requeririan las listas del registro de electores impresas en papel,
asi como de tinta indeleble, puesto que la urna electrénica, en conjunto
con el dispositivo biométrico y el chip de la s¢, validaran si el elector es
quien dice ser, (validacion de la huella digital en el chip vs. huella leida
por el lector de huellas dactilares en tiempo real), la urna electrénica si
la credencial es de un elector vélido para esa casilla (la urna electrénica
contiene una llave privada generada por el nimero de distrito y el nime-
ro de casilla, que es comparado con la misma llave contenida dentro del
chip con la informacién del votante), y por dltimo un campo de valida-
cion de eleccion, que sustituye al entintado en el dedo y a la marcacién
en la credencial de elector (al realizarse la votacion, el sistema escribe

1 Jean-Jacques Quisquater y Bruce Schneier, Lecture Notes in Computer Science -Smart
Cards: Research and Applications, 1a. edicién, Estados Unidos, Springer Editores, 1998,
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c6digo dentro de la tarjeta que permite saber si el elector ya vot6 en esta
eleccion o no).

Otra ventaja de utilizar este dispositivo, serd que para actualizar los
datos por cambio de domicilio, o por otra razén, no se generara una
nueva credencial, sino que solamente se escribird en el chip la nueva
informacion.

6. CONCLUSIONES

La aplicacion de las tarjetas inteligentes o Smart Cards en el proceso
electoral mexicano, seria el complemento idéneo, que permitiria dar por
sentada la casi total automatizacion de dicho proceso, ademds que el
binomio operativo urna electrénica — credencial electrénica, seria por
ende un éxito.

El costo inicial de la recredencializacion seria por definicion alto,
pero un analisis financiero del ahorro en papel, consumibles de oficina y
procesos, nos arrojaria seguramente un valor positivo de ahorro muy por
encima de la diferencia con el costo de fabricacion actual contra el costo
de fabricacién de la nueva credencial.

Por otra parte, el uso de este tipo de credencial permitirfa minimizar el
peligro de votos fraudulentos o de delitos electorales, mas especificamen-
te, el caso de sustitucion de votantes o de falsificacion de credenciales.
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RESUMEN

Los procesos electorales o de participacién ciudadana en la Ciudad de
México son organizados y supervisados por los consejos distritales. En
caso de cambiar el Sistema Electoral del Distrito Federal a la utilizacién
de la urna electr6nica los procedimientos que siguen los plenos de los
consejos distritales cambiaran. La modificacion a la legislacién para inte-
grar la votacién electrénica debera respetar el espiritu del Cédigo Electo-
ral del Distrito Federal vigente para evitar cualquier tipo de alteracién en
la certeza de los resultados.

ANTECEDENTES
La introduccién de las votaciones electrénicas es un hecho importante
en la reforma y evolucién de la democracia en el Distrito Federal. No
se puede pensar en desarrollo si no existe la certeza de quién o quiénes
gobiernan; por ello la transparencia es fundamental para mantener la
confianza de la poblacién en general.

La evolucion del sistema electoral en la Ciudad de México lleva im-
plicitas tres situaciones diversas e importantes. En primera instancia los
antecedentes historicos caracteristicos de nuestra democracia; posterior-



mente el marco juridico impuesto a lo largo de los anos conforme a nues-
tras necesidades; y el avance tecnolégico, que debe apegarse a la historia
y a las leyes vigentes.

Historia, leyes y tecnologia son la clave para dilucidar el futuro de la
democracia y su sistema electoral en la capital del pais, en lo que se refie-
re a la introduccién de las votaciones electrénicas.

Hablar de la reforma electoral en México es un asunto espinoso, y
generalmente los partidos politicos son muy cautelosos al momento de
discutir cualquier asunto relacionado con ello. Adn asi, si deseamos evo-
lucionar y mejorar la calidad de las votaciones en el futuro debemos consi-
derar tres conceptos fundamentales: la historia electoral, el marco juridico
y la tecnologia que debera ser construida para cumplir con la Ley.

La historia electoral del pais es especial, nos marco situaciones pre-
dominantes durante los procesos electorales y éstas, a su vez, se mantu-
vieron durante muchos afos. Casi siempre, una pequena clase politica
era la que manejaba los hilos politicos o gubernamentales, mientras que
el resto de la poblacion estaba completamente al margen de la eleccion
de representacion popular.

Al inicio del México independiente la eleccion era indirecta, s6lo po-
dian votar las personas con alto nivel econémico, intelectual y con capaci-
dad para injerir en los asuntos de gobierno. Eran personas cuyo soporte
econémico les permitia educar con calidad a sus véstagos, el resto de la
poblacién no tenian los recursos para hacerlo.

Asi, este pequeno grupo politico, de manera indirecta, elegia a los
gobernantes; la poblacion en general no participaba en los procesos. De
este modo se redactd la constitucion de 1824, elaborada por la alta clase
econémica, militar y de Gobierno de la época.®®

La dictadura de Porfirio Diaz también realizé cambios en la estructura
electoral de manera que los diputados sirvieran a sus intereses. No habia
espacio para opiniones distintas a las del dictador, y al final de su man-

% Raul Armando Quintero Martinez, “La Reforma Politica del Distrito Federal”, Memoria
del Foro sobre la Reforma Politica del Distrito Federal, México, Instituto Electoral del Distrito
Federal, 2001, p. 39.




dato, cuando las hubo, sucedieron los primeros asesinatos de diputados
muertos por sus opiniones.

La Revolucién de 1910 estallé debido a que un gran sector de la po-
blacién no crey6 en la legitima y enésima eleccion de Diaz como presi-
dente de la Repdblica. Al desconocer el procedimiento electoral se dio
lugar al levantamiento armado de grupos en diversos frentes del pais, ya
que consideraban a aquellas elecciones fraudulentas.

La calma politica llegé cuando se conformé el Partido Nacional Revo-
lucionario (PNR) organizado por Plutarco Elias Calles, quien reunié a las
fuerzas politicas dispersas por todo el pais. Asi surgieron los partidos po-
liticos con un corte moderno y ello trajo consigo nuevos procedimientos
para realizar las elecciones, aunque estos fueron para beneficiar al parti-
do oficial y de gobierno.

El primer partido de oposicién real fue Accién Nacional fundado en
1939, pero fue totalmente opacado por las elecciones amanadas de la
época, ya que éstas sélo sirvieron para confirmar los deseos del presidente
en turno. El PNR cambi6 de nombre a Partido de la Revolucion Mexicana
(PRM) y posteriormente, en 1941, se convirtié en el actual Partido Revolu-
cionario Institucional (PR).

Sin embargo, no habia posibilidad alguna de representacién por parte
de la oposicién, no habia diputados, mucho menos senadores, todo lo
acaparaba el partido en el gobierno. Fue hasta 1977 cuando se aprob6
la Ley Federal de Organizaciones Politicas y Procesos Electorales, misma
que permitia a los pequenos partidos politicos acceder, por medio de la
representacion proporcional, a algunas curules en la Cdmara de Dipu-
tados. De hecho, por vez primera varios diputados, no pertenecientes al
PRI, tomaron protesta como tales; en la actualidad se considera esto como
el punto de arranque para la competitividad electoral en el pais.*”

Pero en 1988 sobrevendria lo peor en la historia electoral de México:
un grupo de militantes priistas participaron en las elecciones, pero aban-
derando a otros partidos politicos y no al oficial. Cuauhtémoc Cardenas

57 Alejandro Moreno, El votante mexicano, democracia, actitudes politicas y conducta elec-
toral, México, Fondo de Cultura Econémica, 2003, p.11.
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Solérzano se convirtié en candidato por el Frente Democratico Nacional
(FDN), mientras que Carlos Salinas de Gortari lo hacia por el pri. El resul-
tado de aquellos comicios estd catalogado por la voz popular como un
fraude electoral de gran magnitud que causé “un cimulo de insatisfaccio-
nes de la poblacion y exigencias de cambio”.5®

Basta recordar la frase dicha por Manuel Barlett Diaz, entonces secre-
tario de Gobernacidn, en la madrugada del 7 de julio de 1988: “Se cay6 el
sistema”; o, cuando un aspirante a diputado (Salgado Macedonio) vacié
costales con boletas quemadas cruzadas como votos para el FDN y tantas
otras atrocidades convalidadas en 1991 por la legislatura de la Cdmara de
Diputados que aprobé la quema de toda la documentacion electoral refe-
rente a ese ano; con esto nos damos cuenta de lo débil de las instituciones
electorales del pais, en particular de la Comision Federal Electoral.

Aquello fue el tope que la ciudadania podia aguantar, los gobernantes
no tenfan la legitimidad para gobernar y cuando lo hacian sélo represen-
taban sus intereses particulares y nunca el bienestar coman. Las reformas
a las leyes comenzaron, en 1991 se conformé el Instituto Federal Elec-
toral (IFE) aunque controlado todavia por el Poder Ejecutivo Federal en
la persona del secretario de Gobernacién. Pero la Constitucion ya habia
sido modificada y ello significaba un avance.

Se cred el Codigo Federal de Instituciones y Procedimientos Electo-
rales (COFIPE) donde se comienza a establecer reglas claras para evitar el
fraude electoral:

* Enprimera instancia se instaura la credencial de elector con candados
de seguridad que la hacen casi infalsificable, ademas de otro requisito
necesario para votar que es estar inscrito en la lista nominal, es decir,
las dos cosas juntas, si una falta no se puede emitir el voto.

* La impresion de las boletas electorales se debe realizar de acuerdo a
ciertos requisitos, tales como papel seguridad especialmente hecho

5% Enrique Montero Ponce, “Politica y medios de comunicacion”, La democracia en Marcha,
Direccién General de Radio, Television y Cinematografia, Coleccion Intermedios, México,
1992, p. 98.
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para la eleccién, y un folio para cada papeleta, ya que la casilla no
puede tener mds de las que por ley tiene asignadas.

En cuanto a las urnas, éstas deben ser de material transparente para
poder observar el interior.

Asimismo, se estableci6 que los funcionarios de casilla se insaculan
en un proceso supervisado por todos los partidos politicos y éstos de-

ben cumplir requisitos como: no ser dirigentes de un partido politico

o tener un alto cargo en cualquiera de los gobiernos.

Los anteriores candados legislativos quedaron integrados en el COFIPE,
porque la historia nos ensefi6é que justamente en los procedimientos co-
munes era donde se fraguaba el fraude electoral.

En 1996 se da una nueva reforma electoral y ahi se vuelve a instaurar
el Sistema Electoral del Distrito Federal. Se estipula que en 1997 se ele-
gird a un jefe de Gobierno, lo que no sucedia desde 1928 cuando un de-
creto del presidente Alvaro Obregén dejé en la personalidad presidencial
el poder nombrar un regente del Departamento del Distrito Federal.>®

Aunque fue el IFE quien organizé las elecciones de 1997, se cred una
nueva estructura para conformar el Instituto Electoral del Distrito Federal
(IEDF) para constituirse como organismo auténomo dentro de los limites
de la Ciudad de México y con ello toma forma el Sistema Electoral del
Distrito Federal.

El Codigo Electoral del Distrito Federal (CEDF) sustenta juridicamente
al IEDF y ahi se encuentran las bases del sistema de elecciones en la ca-
pital del pais. Existen las figuras de diputados locales para la Asamblea
Legislativa del Distrito Federal y la de delegado politico que gobierna los
destinos de las delegaciones en que esta dividida la Ciudad de México.
También estd facultado para recibir la votacion referente a los plebiscitos
y algan referéndum que por ley sean convocados.

% Ernesto Herrera Tovar, “El sinuoso proceso de la reforma politica en el Distrito Federal”,
Memoria del Foro sobre la Reforma Politica del Distrito Federal, México, Instituto Electoral
del Distrito Federal, 2001, p. 28.



Aqui es cuando se da ya una innovacion, se incluyen los procesos de
participacion ciudadana como el plebiscito y el referéndum, situacién
que no existe a nivel federal. Y desde el inicio se ha mantenido una ac-
titud innovadora al llevar a cabo eventos que faciliten la eleccién, como
es mantener solo tres personas en la mesa directiva de casilla en compa-
racion de las cuatro para una casilla federal.

En ese tono de innovacién es necesario dar mayor claridad a las elec-
ciones y cumplir los principios rectores de certeza, legalidad, indepen-
dencia, imparcialidad, objetividad y equidad con la instauracién de un
sistema electronico de votacién donde la manipulacién de documentos
por la mano humana se reduzca al minimo.

La introduccion de una urna electrénica en toda eleccién implicaria
aplicar los conceptos de imparcialidad, objetividad y equidad en su maxi-
ma expresion. Imparcialidad, porque serd una maquina quién procese los
votos ciudadanos, de este modo se logra la objetividad, los resultados son
la suma aritmética realizada por la propia urna. Y, finalmente, equidad por-
que sin la participacién humana las condiciones son iguales para todos,

Por tanto, los cambios que existan en el sistema electoral del Distrito
Federal deben apegarse a la legislacién actual, ya que ella es la expresion
directa de la evolucion electoral dentro de la historia de México. De nin-
guna manera debera ser traicionado el espiritu de la misma y, aun cuando
el sistema sea modificado, debera haber candados de seguridad similares
a los que marca el CEDF vigente.

1. PROPUESTA

La propuesta es referente al procedimiento que deberd seguir el consejo
distrital para realizar sus funciones principales al organizar los procesos
electorales y de participacion ciudadana. Segin el CEpF “en cada distrito
electoral funcionardn durante el proceso electoral los Consejos Distritales,
que se integrardn de acuerdo a lo siguiente: un consejero presidente y seis

consejeros electorales con derecho a voz y voto”.®

% Cadigo Flectoral del Distrito Federal, Gaceta Oficial del Distrito Federal, 30 de diciembre
de 2003, p, 40.
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Es un hecho legal que a nivel distrital se tiene la responsabilidad de
organizar y supervisar el proceso electoral. Con la integracién y partici-
pacion de los ciudadanos en las mesas directivas de casilla, y la labor de
los miembros del servicio profesional electoral se logra la mezcla perfecta
que coadyuva a dar certeza en la organizacién de las elecciones y de los
procesos de participacion ciudadana.

El pleno del consejo electoral debe llevar a cabo sesiones para apro-
bar las diferentes etapas del proceso electoral. En caso de introducir un
sistema electrénico de votacion los procedimientos para cumplir sus atri-
buciones mencionadas en el Cédigo deberan modificarse.

Para hacer el planteamiento de un nuevo procedimiento que permita
utilizar la urna electrénica dentro del consejo distrital al momento de
organizar un proceso electoral o de participacién ciudadana es obliga-
torio iniciar con la configuracion de dicha urna. La creacion de ella la
ha comenzado el IEDF, por consiguiente, mientras no exista un prototipo
publico serd necesario (para efectos de esta propuesta) partir de esta con-
figuracién inicial.

La urna electrénica debera cumplir al menos con lo siguiente para
que tenga una validez legal:

* Un sistema operativo propietario que contenga Unicamente las ins-
trucciones bdsicas y que no permitira ejecutar comandos por medio
de un dispositivo externo.

* Un panel de dispositivos con capacidad de ser sellado para posterior-
mente poderlo abrir.

¢ Dispositivos de lectura y grabacién de datos:

- Dos tarjetas de memoria extraibles (flash, stick, secure data, etcétera.)

- Un chip de seguridad empotrado en la tarjeta madre de la urna y
s6lo podra ser leido por medio de un software especial de la Com-
putadora Central Distrital (ccp).

¢ Capacidad de leer la banda magnética de la credencial de elector.

* Dar acceso al voto sé6lo a quién aparezca en el listado nominal de la
seccion correspondiente.



La base de datos de la urna electrénica debe hacer referencia a la lista
nominal de electores de la seccién y al listado de candidatos y parti-
dos politicos para todas las elecciones.

La pantalla de la urna debera ser a colores con un tamano minimo de
siete pulgadas.

Contener en su interior una impresora para poder presentar en papel
seguridad las diversas actas a entregar a los representantes de los par-
tidos politicos.

El tamafio y peso total de la urna debera ser considerado para dar faci-
lidad en su manejo y conexion, asi como independencia a la corriente
de electricidad.

Debera haber una ccb donde se concentren los datos para poder ha-
cer el computo de votos en el Distrito electoral como marca la ley.
Los conectores entre los puertos de la urna electrnica y la ccp debe-
ran ser propietarios del IEDF y de ninguna manera comerciales.

La cco debera tener instaladas algunas tarjetas pCl para poder interco-
nectarse con las diferentes urnas electrénicas.

El software de la ccp también tendrd que contar con sus lineamientos
propios de programacion con capacidad para ser auditado y de prefe-
rencia con un sistema operativo no comercial.

La ccb no podra tener instalado ningln otro tipo de software que no
sea el adecuado para sus funciones (esto puede ser motivo de delito
electoral).

La ccp debera tener la capacidad de conectarse en red para combi-
narse con el Programa de Resultados Electorales Preliminares (PREP).
La conexidn a la red que interconecte el nuevo sistema electoral del
Distrito Federal debera ser 100% segura.

El encriptamiento de los datos electorales que viaje por cualquier me-
dio o protocolo de comunicacion debera ser de altisimos niveles de
seguridad.

La ccp deberd tener la capacidad de auditarse en cualquier momento,
desde los procedimientos, usuarios, modificaciones, instalaciones de
programas de computo, asi como en los pardametros de programacion.




ASPECTOS EN

La necesidad de contar con una configuracién inicial tentativa es por-
que se replanteardn todos los procedimientos de los procesos electorales
o de participacion ciudadana en los consejos distritales, es decir, que
todas las acciones que se hagan se basaran en los contenidos de la urna
electrénica y en los dispositivos para almacenarlos de manera confiable.

La organizacion de los procesos electorales a nivel distrital comienza
con cuatro eventos: la insaculacién de los funcionarios de mesa directiva
de casilla (MDC), la seleccién de los domicilios donde éstas se instalaran,
la seleccién de las personas que fungirdn como los responsables de ca-
pacitar a los futuros funcionarios; por dltimo, el registro de candidatos,
aunque esto muy pocas veces sucede en el ambito distrital, usualmente
se realiza ante el Consejo General del IEDF.

La propuesta sugiere que los eventos de insaculacién de funcionarios
y la seleccién de los domicilios de las MDC se mantengan igual, sin mo-
dificacién alguna. Sin embargo, los requisitos de los responsables de la
capacitacion deberdn ser personas con conocimientos de informética y
para ello se solicitaria el apoyo de estudiantes de ciertas licenciaturas con
el objetivo de ofrecerles que cumplan su servicio social en el IEDF.

Es de hacer notar que cada distrito debera tener una urna electrénica
por seccion electoral que dé un total parcial, ademds de sumar 5% de ex-
cedente sobre el anterior nimero para cualquier emergencia, las cuales
servirian para realizar la capacitacion.

Por ejemplo: en el Distrito Local XlIl existen 175 secciones electora-
les, por lo normal se instalan las tres MDC especiales que son permitidas
por el CEDF; en total serian 178 urnas electrénicas mas nueve urnas de ex-
cedente (5%) para capacitacion o emergencia durante la jornada electoral,
lo que da un total de 187.

A partir de este momento los procedimientos cambiarian de manera ra-
dical para adaptarlos a la urna electrénica, sin embargo, se enfatiza que se
debe mantener el espiritu de la legislacién vigente. El consejo distrital su-
pervisa la recepcion del material y la documentacion electoral, tal y como

o1 Instituto Electoral del Distrito Federal, Configuracidn de los distritos electorales, por dele-
gacion politica, México, 1EDF, 2002.



dice se hace referencia en el Cadigo: “las boletas y actas de casilla debe-
rdn obrar en poder del Consejo Distrital diez dias antes de la eleccién”.®2
En este sentido si habria un cambio radical, ya que hay que verificar que
cada una de las urnas electrénicas en poder del consejo distrital esté vacia
en su dispositivo de memoria.

En el caso del Distrito Local Xl seria hacerlo 178 veces, mds las
adicionales (nueve) pero en el momento cuando se cierren las etapas de
capacitacion. Para ello es necesario un tiempo mayor (30 dias) previo
a la eleccion para ejecutar la carga de las maquinas. El procedimiento
de carga de las urnas electrénicas ante el consejo distrital deberd ser el
siguiente:

* Lacarga implica: verificar que no haya datos dentro de las dos tarjetas
de memoria extraible y en el chip interno de seguridad emitiéndose el
acta respectiva,

* Introducir a la memoria de la urna electrénica la base de datos que
incluye el libro electrénico de la lista nominal correspondiente a la
seccion, asi como la lista de candidatos y partidos politicos para todas
y cada una de las elecciones,

* Se verifica y se audita la base de datos y el funcionamiento de la urna, se
acepta y se procede a sellarla con dos candados diferentes entre
si, es importantisimo para la certeza de la eleccion que los disposi-
tivos de memoria y espacios de conexion (puertos) estén totalmente
resguardados, a excepcion de la ranura de impresion.

A lo anterior se le podria llamar como la primera auditoria de la urna
electrénica, sin embargo, es basico iniciar simultineamente el proceso
de capacitacion de los posibles funcionarios ya insaculados. La idea es
realizar dos etapas de capacitacion, la primera de manera general con un

sistema que permita evaluar la asimilacion de conocimientos. Los resul-

5 Codigo Electoral del Distrito Federal, Gaceta Oficial del Distrito Federal, 30 de diciembre
del 2003, Articulo 176
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tados servirfan para seleccionar a los mejores, aqui comenzaria la se-
gunda etapa donde se haria una capacitacién mds particular, igualmente
evaluada, y a partir de los resultados se generarian los listados de funcio-
narios de MDC.

La propuesta incluye la reduccion de funcionarios para participar en
la jornada electoral en cada seccién. En la actualidad son tres personas,
la idea es que sean dos. También serd obligatorio crear la figura de asis-
tente técnico electoral, podria ser diferente al asistente electoral actual
o anadirle requisitos de conocimientos en el drea de la informatica. Asi
los funcionarios de la MDC pueden apoyarse en alguien con capacidad
técnica en caso de falla.

La entrega de la urna electrénica al presidente de casilla se debe de
hacer no sélo de manera fisica sino se deberd de corroborar los conoci-
mientos del funcionario, en ese momento se realiza una segunda audito-
ria a la urna electrénica con dos objetivos fundamentales: verificar que
la urna se encuentre sin dato alguno en los dispositivos de memoria cuyo
acceso estd sellado al imprimir un acta en ceros y que el libro electrénico
de la lista nominal de electores corresponda a la seccién electoral donde
se encuentra asignado el funcionario, Este proceso deberd ser como esta
escrito en el Codigo, se “entregardn a cada Presidente de Mesa Directiva
de Casilla dentro de los cinco dias previos al anterior de la eleccion”.* Y
el acta resultante deberd ser entregada al consejo distrital.

La jornada electoral tendrd que iniciar con el arranque de la urna elec-
trénica ante los representantes de los partidos politicos. Se emitird un acta
para verificar que no hay datos en el interior de la maquina y que los dos
sellos se encuentren debidamente cerrados, puede ser considerada como
una tercera auditoria a la urna electrénica consignada en el formato de
apertura de casilla y firmada por los representantes de los partidos politi-
cos. Asf se realiza la apertura de la casilla, donde debera ser respetado al
pie de la letra la fraccién 1l del Articulo 191 del CEDF vigente para que el
ciudadano pueda emitir su voto:

83 Op cit. Articulo 179,



“Los electores deberdn mostrar su credencial para votar con fotograffa.
Los Presidentes de casilla permitiran emitir su voto a aquellos ciudadanos
cuya credencial para votar con fotografia contenga errores de seccio-
namiento, siempre que aparezcan en la lista nominal de electores con
fotografia correspondiente a su domicilio, comprobaran su residencia en
la secci6n correspondiente por el medio que estimen mds efectivo;”

En este sentido no debera haber cambio alguno, de hecho la presen-
cia de los funcionarios de casilla serd para ello. Deberan verificar que
la fotografia de la credencial para votar corresponde al elector que la
porta y que hard uso de la urna electrénica; posteriormente la maquina
verificard que los datos correspondientes a la credencial se encuentran
en el libro electrénico de la lista nominal; si lo anterior es correcto el
ciudadano podrd emitir su voto en caso contrario la urna no lo permitira.
Al salir uno de los funcionarios le entregara su credencial y se le aplicard
tinta indeleble al pulgar del elector o votante.

La accion de permitir la entrada a la urna al elector después de verificar
su identidad con la credencial para votar con fotografia, y que después la
mdquina le permita votar si aparece en la lista nominal no puede ni debe
tener cambios, no importa si el sistema electoral se vuelve electrénico.

El cierre de la jornada debe dejar constancia por medio de un proce-
dimiento para clausurar la mesa directiva de casilla:

* Los representantes de los partidos politicos verificaran la ejecucién
del comando de cierre de la urna electrénica.

* Seimprimird en papel seguridad las actas de los resultados de la vota-
cion,

* Sefirmard en el dnico formato en papel donde se verifica, se acepta la
apertura y el cierre de la jornada electoral.

* Laurna electronica siempre bajo resguardo del funcionario sera entre-
gada en las instalaciones del distrito correspondiente.

En caso de emergencia la urna electrénica podra ser sustituida de in-
mediato para reanudar la eleccién, se debera cumplir con el mandato del
codigo: “iniciada la votacién no podra suspenderse salvo caso fortuito o
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causa de fuerza mayor”,** sin embargo, la urna pasmada o bloqueada
deberd ser entregada de inmediato al consejo distrital.

Cuando llegue la primera urna electrénica a la sede del consejo dis-
trital dard inicio el computo distrital, todo deberd realizarse con base en
el siguiente método:

La urna electrénica es presentada ante el pleno del consejo distrital.
La urna se abre al romper los sellos para poder tener acceso a los
puertos de conexién y a las tarjetas de memoria extraibles.

Se conecta la urna a la ccp.

Se leen los resultados de la tarjeta nimero uno y se proyectan los
resultados en una pantalla a la vista del Pleno.

Se cantan los resultados.

En caso de problemas con la lectura de la tarjeta uno, se sigue el mis-
mo procedimiento con la tarjeta de memoria extraible de respaldo;
si los problemas contindan se ingresara el cédigo de seguridad (pas-
sword) para poder acceder al chip interno de seguridad y asi leer los
resultados almacenados en su memoria.

Si por causas de fuerza mayor existen dos o mas urnas electrénicas
por seccién se procederd a realizar la sumatoria de los resultados de
cada una.

Una vez cantados los resultados se imprimen las actas necesarias
para integrar el expediente electoral y son firmadas por los integrantes del
consejo distrital. Este procedimiento debera seguirse casilla por casilla y
desde la ccp, aunque se busca una eleccion electronica, por el momento
se debe dejar constancia impresa de los resultados con firmas originales
para darle autenticidad.

Asi serd posible emitir resultados horas después de terminada la elec-
cién, sin necesidad de mantener el PREp. El mismo sistema permitird ir
viendo los resultados segiin ingresen y cantados en cada una de las CCD,

5 [bid. Articulo 190, pérrafo segundo.




ya que ésta se conectard a una red entre los 40 distritos electorales y des-
de un Centro de Cémputo Central (ccc) se reemitiran los resultados, tal y
como vayan llegando al servidor.

La introduccién de la urna electrénica en los procesos electorales o
de participacion ciudadana implica cambios de fondo en la legislacion
actual pero debera respetarse el espiritu de la legislacion vigente. La su-
pervision ciudadana sera parte del cumplimiento de los principios de cer-
teza e imparcialidad y el procedimiento para manejar la urna sera para
darle objetividad a una votacion electrénica que tiene que ser instaurada
en el sistema electoral del Distrito Federal.

2. CONCLUSIONES
Cambiar el actual sistema electoral implica como primer paso modificar
la estructura legal, sin ello no es posible. Posteriormente, a partir de los
cambios a la ley, se debera realizar la configuracién de la urna electréni-
ca, entonces, sera obligatorio crear una Norma Oficial Mexicana (NOMm)
que permita auditar y probar todos los sistemas utilizados para procesar
los votos. La NOM es a nivel nacional, por lo tanto si se de no sélo seria
para los habitantes de la capital.

Una urna electronica es un dispositivo que permite concentrar los vo-
tos durante la jornada electoral en el marco de los requerimientos que es-
tablece el CEDF, salvaguardando siempre la confidencialidad y el secreto
del voto. Ademas debe cumplir los requisitos de impresion de las diversas
actas necesarias para abrir y cerrar el proceso en la mesa directiva de
casilla, mismas que, por la vigencia del Cédigo, deben tener acceso los
partidos politicos acreditados en la seccién electoral.

La urna electrénica no sélo tendrd que ser confiable para guardar
los resultados, sino que no debera ser complicada su utilizacion. La po-
blacion tiene diversos niveles de interrelacion con equipos electrénicos,
algunos ni siquiera conocen un aparato electrénico diferente a la radio o
la television. Adn asi no debe haber dificultad para su uso, toda persona
deberd poder usarla para emitir su voto sin complicacién alguna.

Sin embargo, lo mas importante se encuentra en el procedimiento a
seguir por las autoridades electorales para validar la votacion emitida por
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medio de la urna electrénica. La metodologia empleada en la actualidad es
un proceso largo que puede durar entre uno y tres dias, por ello es necesa-
rio reducir tiempos, al cambiar a un proceso de votacion electrénica.

Para ello los procesos realizados en el seno de los consejos distritales,
integrados por ciudadanos, deberdn dar certeza a los resultados emana- |
dos de un proceso electoral o de participacién ciudadana manejado de |
manera electrénica. Todo lo realizado en el consejo distrital se proyecta
en los resultados de la eleccion y es ahi donde se crea la independencia,
la imparcialidad, la equidad y la objetividad, no importa si se llevé a
cabo de forma tradicional o electrénica, el Pleno del Consejo debe ser el
fiel de la balanza.

Otro beneficio es la economia en dos sentidos: por un lado los costos
de una eleccion son demasiado cuantiosos como para sostenerlos en un
pais con tantas carencias como México y por otro lado la disminucién
del desperdicio de papel, se elabora una boleta por ciudadano inscrito
en el padrén, pero si el ciudadano no vota esas boletas deben destruirse;
pensando en un margen de abstencién de 50%, se desperdicia la mitad
de las boletas emitidas. Estamos obligados a reducir los costos de las
boletas impresas para hacer menos onerosas las elecciones en México y
volverlas sustentables econémica y ecolégicamente.

El futuro del Sistema Electoral del Distrito Federal se debe basar funda-
mentalmente en el CEDF. No se puede pensar en una proposicién de cam-
bio tecnolégico sin las modificaciones al marco juridico. Una vez que
los partidos politicos se pongan de acuerdo en una reforma tecnolégica
electoral se podrd pensar en la configuracién de los diversos equipos.

La tecnologia electoral debera tomar en cuenta la historia electoral del
pais y continuar con todos los candados necesarios para evitar volver a un
pasado electoral que nadie quiere recordar. Hagamos honor a todos los
mexicanos que sélo pedian unas elecciones claras y transparentes, sea-
mos congruentes y respetemos su lucha histérica. La votacion electrénica
debera ser igual o mds certera, independiente y transparente como lo es
en la actualidad.

Cambiar nuestro sistema electoral es posible, nos encontramos en el
momento tecnolégico para hacerlo. Los equipos, dispositivos y sistemas



de transmision de datos han evolucionado a pasos agigantados, sera ne-

cesario basarse en ellos y utilizar la tecnologia actual para establecer un
sistema de votacion electrénica en la Ciudad de México.
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RESUMEN

La tecnologia de vanguardia en el ambito electoral hace posible que exis-
ta hoy un sistema que permite agilizar la organizacién de un proceso
electoral y el desarrollo del procedimiento de la emisién del voto, este
sistema tecnolégico es conocido como urna electrénica y tiene como ob-
jetivo principal el dar confianza al ciudadano para que éste emita su voto
en la jornada electoral con seguridad, certeza y legalidad. Por lo anterior,
se deben analizar los puntos de vista politico, sociolégico, tecnolégico y
juridico, para determinar la incorporacién de dicho sistema en los proce-
sos de eleccién del Distrito Federal.

INTRODUCCION
La materia electoral estd reglamentada por el Derecho Electoral que es el
conjunto de normas juridicas que regulan un proceso de eleccién popu-
lar donde los ciudadanos expresan sus decisiones a través del sufragio,
con medios que permiten su emision y de forma democritica.

En la Institucién de la Democracia, el ciudadano es el principal actor
por que decide quién lo gobierna y en qué forma; este acto lo realiza
mediante el voto en elecciones populares que estdn a cargo de una ins-



titucion que debe garantizar que su derecho a votar no se ignore. Asi,
en cada proceso electoral se presenta la necesidad de modernizar los
sistemas que posibiliten agilizar la emisién del voto, lo que implica con-
siderar reformas a la legislacion electoral.

1. REFORMAS AL CODIGO ELECTORAL DEL DISTRITO FEDERAL

El voto es un derecho que la Ley Suprema otorga a quienes tenemos la
calidad de ciudadano, y por medio del cual elegimos a los representantes
politicos que nos han de gobernar.

Cuando un ciudadano mexicano cumple con los requisitos que es-
tablece el Articulo 34 de la Constitucion Politica de los Estados Unidos
Mexicanos tiene derechos politicos, y uno de ellos es el de votar, mismo
que incluye una obligacion. Estos preceptos se fundan en los Articulos 35
y 36 de la Constitucion.

Para los ciudadanos del Distrito Federal este derecho se encuentra
plasmado en el Estatuto de Gobierno del Distrito Federal, en el Articulo
20, fraccion |, y 23, fraccién I; y en el Cédigo Electoral del Distrito Federal
(Cenf), en el Articulo 4, inciso a), y 5, inciso a). Ademas, para ejercer el
derecho al voto los ciudadanos deben estar inscritos en el Registro Fede-
ral de Electores, contar con la credencial para votar con fotografia y estar
en pleno ejercicio de sus derechos politicos.

Las reformas electorales no estan enfocadas a modificar estos precep-
tos, toda vez que el derecho al voto sera el mismo en caso de adoptarse
el modelo de la urna electrénica para la emision del voto ciudadano en
los procesos electorales y de participacion ciudadana, sin embargo, si se
deben plantear reformas al CEDF en los siguientes aspectos:

1.1. Libro quinto, De los Procesos Electorales y de Participacion
Ciudadana, Titulo Quinto Capitulo 111

Los términos en cuanto a la aprobacién del material y de la documen-
tacion electoral para la emision del voto cambiarian por el término de
la aprobacién del uso y manejo de la urna electrénica para la emision
del voto ciudadano, la cual seria autorizada por el Consejo General del
Instituto Electoral del Distrito Federal. Asi, la lista nominal de electores
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con fotografia, las boletas electorales y las actas de la jornada electoral
estarian en una base de datos a través de programas informativos conte-
nidos en la urna electrénica, dichos programas tendrian las medidas de
seguridad para brindar certeza, legalidad y transparencia en el proceso
electoral.

1.2. Libro Sexto, De la Jornada Electoral, Computos y Nulidades,

Titulo Primero Capitulo I Disposiciones Preliminares

Se tomarfan las medidas adecuadas para la recepcién y distribucién de
las urnas electrénicas, con el personal que asi disponga el Consejo Ge-
neral del IEDF y los consejos distritales.

En el proceso de instalacion y apertura de casilla, una vez reunidos
los funcionarios de casilla y los representantes de los partidos politicos,
revisarian que las instalaciones sean las adecuadas para la recepcion del
voto. A la hora establecida por la ley el presidente de casilla procederd
a imprimir el acta de la jornada electoral para constatar que la urna estd
vacia, la que sera firmada por los funcionarios de casilla y los represen-
tantes de los partidos politicos o coaliciones. Posteriormente se proce-
dera a recibir la votacion de los ciudadanos de acuerdo a los siguientes
criterios:

* Los electores votaran conforme lleguen. Una vez que asista el elector
a la mesa directiva de casilla, el presidente le solicitard su credencial
de elector con fotografia para confirmar que sea el mismo de la foto.

* Acto seguido el secretario introducira la clave de elector para darle
acceso.

* El elector se dirigird a la urna electrénica y procederd a votar de
acuerdo a su preferencia politica, ya sea confirmando, corrigiendo o
votando en blanco.

* Una vez que el elector haya votado, se dirigird nuevamente con el
pres dente de casilla a recoger su credencial para votar con fotografia.

* El Consejo General del IEDF, incluird las claves de elector de los repre-
sentantes de los partidos politicos en las mesas directivas de casilla don-
de se encuentren acreditados para que ejerzan su derecho al voto.




* Cuando todos los electores hayan votado, el presidente de casilla,
conforme a lo establecido en la ley procedera al cierre de la misma.
Acto seguido, el secretario acentara en el acta de jornada electoral, la
hora y el total de votos que recibié cada candidato, partido politico o
coalicion de la eleccion de que se trate, asi como los votos en blanco
emitidos, esta acta serd firmada por los funcionarios de casilla y por
los representantes de los partidos politicos. Y el secretario extraerd el
disquete con los resultados totales de la jornada electoral.

* En el acta de la jornada electoral sélo estaran impresos los votos va-
lidos para el candidato, partido politico o coalicion de la eleccion de
que se trate y los votos en blanco que hayan emitido los electores.

¢ Concluidas las atribuciones que el Codigo senala para los funciona-
rios de la mesa directiva de casilla, el secretario levantara constancia
de la hora de clausura de la casilla y el nombre de los funcionarios y
representantes de los partidos politicos o coalicién que hardn entrega
de la urna electrénica con la informacién correspondiente y recibirdn
copia de la misma.

* Los funcionarios de la mesa directiva de casilla, bajo su responsabilidad
y en compania de los representantes de los partidos politicos o coalicion
que deseen hacerlo, hardn llegar de inmediato el disquete con los re-
sultados generales de la eleccion al consejo distrital correspondiente.

1.3. Titulo Segundo, De los Actos Posteriores a la Jornada Electoral

y los Resultados Electorales, Capitulo | De la Recepcion

de las Urnas Electronicas y Computos Distritales

La recepcion de las urnas electronicas y de los computos distritales se
harian conforme a lo siguiente:

* Larecepcion de las urnas electrénicas con los programas informativos
estard a cargo del personal designado por los consejos distritales. El
secretario ejecutivo y los presidentes de dichos consejos tomarén las
medidas necesarias para el resguardo de las urnas electrénicas con los
programas informativos, hasta la conclusion del proceso electoral las
salvaguardaran y dispondran su depdsito en un lugar en el locai uc
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consejo respectivo, el cual deberd reunir las condiciones de seguridad
necesarias, al efecto se dispondréd que se sellen las puertas de acceso
en presencia de los representantes de los partidos politicos.

* Los consejeros distritales haran la suma de los resultados del disquete,
conforme se vayan recibiendo los resultados contenidos en cada urna
electrénica. El presidente del Consejo Distrital dard lectura en voz alta
en primer lugar a los resultados de la eleccién de Jefe de Gobierno,
después a los de Jefe Delegacional y por dltimo a los de Diputados a
la Asamblea Legislativa, en forma sucesiva hasta su conclusion.

* Una vez realizadas las sumas de cada una de las elecciones, se plas-
mara el resultado en el acta final de escrutinio y cémputo, asi como
la relacién de escritos de incidentes ocurridos durante la misma; de
igual manera, se hard constar en dicha acta las objeciones que hubie-
se manifestado cualquiera de los representantes de los partidos poli-
ticos ante el consejo distrital. Los consejos distritales deberan contar
con los recursos humanos, materiales, técnicos y financieros para la
realizacion de los computos en forma permanente.

1.4. Titulo Tercero De las Nulidades,
Capitulo | De los Casos de Nulidad
Para el caso de las nulidades se tomara en cuenta lo siguiente:

e Instalar la casilla o realizar la impresion del acta comprobante de los
resultados de escrutinio y cémputo sin causa justificada, en lugar dis-
tinto al sefalado por el Consejo Distrital correspondiente.

» Entregar sin causa justificada la urna electrénica con los programas
informativos correspondientes al Consejo Distrital fuera de los plazos
que senala el Cédigo Electoral del Distrito Federal.

2. REFORMAS AL CODIGO PENAL PARA EL DISTRITO FEDERAL

En materia penal se tendrian que analizar las reformas al Codigo Penal
para el Distrito Federal (CPDF), especificamente en su Titulo Vigésimo Sex-
to referente a los Delitos contra la democracia electoral, Capitulo Unico
Delitos Electorales, ya que cambiarian los términos de la documentacion




y el material electoral, y estos se consideran elementos que pueden ser
causa de que se cometa algtn delito contra de la documentacién y mate -
rial electoral. Por ello, se entenderia por:

Urna electrénica, el sistema tecnolégico para la emision del voto
ciudadano que se utiliza en los procesos electorales y de participa -
cién ciudadana; y

Los programas informativos, constarian de la lista nominal de elec -
tores correspondiente a la seccion donde se ubica el médulo de la
urna electronica, la informacion de los emblemas de los partidos po -
liticos, asi como los nombres y las fotografias de los candidatos de los
mismos en el Distrito Federal, la activacion de inicio de operacion
de la urna electrénica, la activacion del procedimiento de cierre de
operacion de la urna electrénica, la transmision de los resultados, y la

recuperacion de datos.

Para el caso de la urna electrénica, los términos: introduccion, sus -
traccion, apoderamiento, destruccién o alteracidn de la documentacion
y del material electoral, se empleardn los de: alteracion de los sistemas
informativos, apoderamiento o destruccion ya sea parcial o total de la
urna electrénica.

Para los Articulos 352 al 360 del crDF se debe realizar un profundo
analisis en cuanto a la fijacion de las sanciones y multas que se deben
aplicar en los delitos electorales tipificados como tales, toda vez que ya
no se trata de documentacion y material electoral, es decir, de papel,
recordando que la boleta electoral es un documento oficial considerado
tanto por el Instituto Electoral del Distrito Federal como por el Tribunal
Electoral del Distrito Federal, y en caso de que se cometa delito alguno
contra este documento es causa de una denuncia y un juicio penal en
contra de quien resulte responsable, por lo que para el caso de la urna
electronica se debe aplicar la misma regla de la denuncia y el juicio pe -
nal, s6lo que podria aumentarse la sancién, ya que se trata de un insumo
tecnolégico que contiene informacion de cardcter oficial, cuyo conteni -
do es responsabilidad de una institucion electoral.
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Cabe mencionar, que de continuar con el proyecto de la urna electréni
ca, se debe elaborar un modelo adecuado a las necesidades que requiere
la Ciudad de México para la emision del voto ciudadano en los procesos
electorales y de participacion ciudadana, ya que con la utilizacién de este
sistema tecnolégico se brinda la confianza, la legalidad y la certeza de
que el fraude electoral es nulo. Ademas de considerar que la ciudadania
esta preparada para aplicar este tipo de avances tecnolégicos.

3. CONCLUSIONES

a) La presencia de un sistema tecnolégico para la emisién del voto ciu -
dadano agiliza el desarrollo de un proceso electoral, con lo que se
obtienen ventajas tanto para el ciudadano como para la institucion
encargada de organizarlo. Por ello es necesario discutir aspectos cen -
trales como el politico, el social, el tecnolégico y las reformas ju-
ridicas para su adecuada aplicacion, de tal modo que se garantice
certeza, legalidad y transparencia al momento de que el ciudadano
emita su voto.

b) Hoy, el reto del IEDF es renovar el sistema electoral, involucrando mas
a la sociedad en los asuntos politico-electorales, culturales y, espe -
cificamente, en la importancia que tiene el ejercicio del voto en la
Ciudad de México con sus caracteristicas primordiales de ser univer .
sal, libre, secreto, directo, personal e intransferible, como una herra -
mienta que facilita su emisién, ya que uno de los fines de que el IEDF
es llevar a cabo la promocién del voto y coadyuvar en la difusién de
la cultura democrética.

) Los pracesos electorales, la participacion ciudadana y la responsabili -
dad al momento de votar son elementos que existen en una sociedad
democrdtica, ya que sin éstos, la democracia y los valores civicos no
tendrian razén de ser.
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RESUMEN

Esta ponencia presenta un analisis juridico sobre el marco legal de aplica-
cién que en materia penal federal tiene el voto electronico, asi como los
casos en México en los que se ha puesto en practica la urna electrénica
de manera experimental, paralelamente a la realizacién de ciertos pro-
cesos electorales. También aborda las connotaciones legales a considerar
en la implementacién del voto electrénico, y ofrece una prospeccion en
cuanto a su utilizacién en nuestro pais.

INTRODUCCION

Actualmente los avances tecnoldgicos en informatica y computacién inci-

den de manera notable en nuestras formas tradicionales de hacer las cosas.
Los disefios de programas y equipos de computo se desarrollan a un

ritmo acelerado y son cada dia mas sofisticados e indispensables en la

vida cotidiana de los paises industrializados.



Es a medida que esta tecnologia avanza que los organismos electo-

rales aplican distintas innovaciones a la administracion electoral, de ahi
que la computadora sirva de base para la creacién de prototipos en la
implementacion de la votacion electrénica.

En la mayoria de los paises que tienen un régimen democratico como
forma de organizacion politica, la utilizacion de nuevos instrumentos y
procedimientos para la recepcion del sufragio durante la jornada electoral
(como el voto electrénico) ha cobrando relevancia, ya que desde hace
varios anos, el voto electrénico es una realidad en paises como Francia,
Alemania, Inglaterra, Espana, India, Brasil, Argentina y Venezuela; los
cuales han desarrollado sistemas de votacion electronica empleando ins-
trumentos diversos.

El concepto de voto electrénico implica un dispositivo de escrutinio y
cémputo de votos con una amplia posibilidad en cuanto al uso de tecno-
logias y puede asumir gran cantidad de formas, desde el uso de teléfonos
celulares, cajeros automadticos y teléfonos convencionales hasta Internet,

Recientes investigaciones realizadas por el Instituto Electoral del Dis-
trito Federal (IEDF) reportan cinco tipos de herramientas tecnolégicas para
el ejercicio del voto, utilizadas por los paises en que los se ha incorpado
el voto automatizado: la urna electrénica, las pantallas sensitivas (Touch
Screen), el contador de votos (escaner), el voto por teléfono y el voto por
Internet.

1. MARCO LEGAL DE APLICACION DEL VOTO ELECTRONICO

EN MATERIA PENAL FEDERAL

El proceso de democratizacién en nuestro pais se ha forjado a lo largo de
los anos y, paulatinamente, se ha consolidado una cultura de la legalidad
electoral entre los partidos politicos y la ciudadania.

De tal suerte que, la realidad politica de México exige hoy procesos
electorales transparentes, apegados a la ley, sin margen para la falta de
eficacia, credibilidad, certidumbre y legitimidad de las instituciones demo-
craticas, de ahi que las normas juridicas deban reflejar la vida de los ciu-
dadanos en los diversos drdenes en los que tiene injerencia.
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En este marco, la Procuraduria General de |a Republica (PGR) tiene en-
tre sus responsabilidades la de investigar los delitos federales, que inclu-
yen los de naturaleza electoral, con la finalidad no sélo de perseguirlos,
sino también de prevenirlos. De esta manera, a través de la Fiscalia Espe-
cializada para la Atencién de Delitos Electorales, se vela por la efectivi-
dad del voto y se fortalece la cultura de la legalidad de los mexicanos.

Asi, en el capitulo Gnico del titulo vigésimo cuarto del Cédigo Penal
Federal, en los Articulos del 403 al 408 y el 411 y 412 se establecen los
tipos penales en materia electoral.

El marco legal de aplicacion en materia penal federal, que proporciona
seguridad juridica ante la emisién del sufragio por la via electrénica, se cir-
cunscribe a las siguientes disposiciones legales: Articulos 401, fraccion VI;
403, fracciones IV y VII; 405, fracciones lIl y IV; y 406, fracciones Il y IV.

* ElArticulo 401, en su fraccién VI, en atencién a la urna como aquel ma-
terial electoral que sufre el acto o conducta considerada como delito.

e La fraccién IV del Articulo 403 establece como sancién de 10 a 100
dias multa y prisién de seis meses a tres anos, a quien obstaculice o
interfiera dolosamente el desarrollo normal de las votaciones, el escru-
tinio y cémputo. La fraccion VII de dicho articulo establece la misma
punicién a quien el dia de la jornada electoral viole, de cualquier ma-
nera, el derecho del ciudadano a emitir su voto en secreto.

e El Articulo 405 dispone que se impondra sancién de 50 a 200 dias de
multa y prisién de dos a seis afos, al funcionario electoral que obstru-
ya el desarrollo normal de la votacion sin mediar causa justificada, o
bien, que altere los resultados electorales, sustraiga o destruya docu-
mentos o materiales electorales.

* El Articulo 406 dispone que el funcionario partidista o candidato que
sustraiga, destruya, altere o haga uso indebido de documentos o ma-
teriales electorales y obstaculice el desarrollo normal de la votacion o
de los actos posteriores a la misma, se impondrén de 100 a 200 dias
de multa y prisién de uno a seis anos.

* El titulo noveno del mismo ordenamiento legal, en el capitulo segun-
do relativo al acceso ilicito a sistemas y equipos de informatica en el



Articulo 211 Bis 2 establece que al que sin autorizaciéon modifique,
destruya o provoque pérdida de informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algtin mecanismo
de seguridad, se le impondran de uno a cuatro anos de prision y de
200 a 600 dias de multa.

Como podemos apreciar, la norma juridica es dindmica, y debe aten-
der a las necesidades de la sociedad. La ciudadania reclama estructuras
legales que garanticen el ejercicio de los derechos democraticos, figuras
que acoten cualquier desviacion del ejercicio del servicio puablico y que
ademds establezcan un marco en el cual actden los partidos politicos y
sus candidatos.

La tarea de procuracion de justicia en materia electoral exige una
constante revision y actualizacion de los preceptos legales que salvaguar-
dan los distintos bienes juridicos protegidos en los procesos electorales,
que sustentan nuestra vida democratica.

2. ALGUNOS AVANCES RESPECTO DE LA IMPLEMENTACION

DE LA URNA ELECTRONICA EN MEXICO

El fortalecimiento de la democracia y la profesionalizacién del personal
de las instituciones electorales en México han obligado a éstas a buscar
nuevas formas de organizar las elecciones utilizando tecnologias apro-
piadas a las necesidades del pais.

Hoy, pensar en organizar un proceso electoral sin el uso de equipos y
sistemas informaticos y de telecomunicaciones resulta imposible. Quiza,
los programas de resultados preliminares son el mejor ejemplo de la apli-
cacion exitosa de nuevas tecnologias en este tipo de procesos.

Por ello, el Instituto Federal Electoral (IFg) y los institutos electorales
de varios estados de la Repiblica como Coahuila, Nuevo Leon, San Luis
Potosi, Distrito Federal y Jalisco, se han interesado en contar con un pro-
totipo de votacion electrénica en el que se tomen elementos del modelo
tradicional de votacion y lo ha puesto en practica, mediante ejercicios,
paralelamente a las elecciones estatales.
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3. ELIFE

El ife disend un modelo para recibir y transmitir el voto por medios elec-
trénicos, el cual busca reducir el costo de las elecciones, atender la he-
terogeneidad social y la complejidad geogréfica del pais, y garantizar la
igualdad de acceso para los electores.

Dicho prototipo fue presentado a los integrantes de la Junta General
Ejecutiva del IFe por el director de Organizacion Electoral, Jaime Rivera
Velasquez, quien manifest6 que el objetivo era tener un medio electréni-
co para recibir, computar y transmitir los votos de los ciudadanos, el cual
al tiempo de preservar los principios de legalidad y certeza, garantice la
igualdad en el ejercicio del sufragio, asi como propicie, a mediano plazo,
una reduccién en el costo de las elecciones.

Sin embargo, Rivera Veldsquez reconocié que existen diversos proble-
mas como el llenado de actas de casilla, la anulacién de votos por error y
el traslado de la documentacion electoral, que aun cuando no ponen en
duda la limpieza de las elecciones, si son susceptibles de superarse para
mejorar la calidad de los procesos electorales.

4. EN LOS ESTADOS

Con caricter de prueba, en 2003 se efectuaron ejercicios de voto elec-
tronico en Coahuila, Nuevo Le6n, San Luis Potosi y el Distrito Federal, a
continuacion se presentan algunas caracteristicas de los equipos utiliza-
dos en ellos.

Coahuila
Homero Ramos Gloria, presidente del Instituto Electoral y de Participacion
Ciudadana de Coahuila expres6 que el prototipo de votacién electrénica,
que se utilizé en este estado, retoma elementos del modelo tradicional de
votacion, elimina la utilizacion fisica de boletas y actas electorales, supri-
me el recuento de boletas depositadas en las urnas tradicionales, agiliza
la entrega de resultados definitivos y reduce considerablemente los costos
financieros, obteniendo asi mayor certeza en los resultados de votacion.
El sistema de recepcion del voto implementado en Coahuila funciona
de manera facil y no requiere la capacitacién especializada del elector,



ya que su manejo es basicamente mediante el tacto, y los elementos

audiovisuales guian al elector para que, mediante pasos sencillos, éste
emita su voto.

Una caracteristica del sistema de votacién electronica es su manejo
individualizado, ya que estd disefiado para utilizarse en cada casilla sin
tener ningun vinculo de comunicacién con otras, lo que garantiza que
la recepcion y computo de la votacion sean Gnicos en cada casilla, ade-
mas dichos procedimientos se realizan invariablemente con la vigilancia
permanente de los funcionarios electorales y de los representantes de los
partidos politicos.

La manera de ingresar al sistema para emitir el sufragio es por medio
de una tarjeta especial que contiene un codigo de acceso, el cual ha sido
generado aleatoriamente y codificado con un esquema de seguridad que
no permite descifrar la informacion contenida en ella. Las tarjetas estan
disefiadas para ser utilizadas Unicamente en la urna electrénica de una
casilla determinada y por una sola ocasion.

El sistema de recepcién del voto (urna electrénica) tiene una pantalla
sensible al tacto que permite al elector, una vez verificado el cédigo de
acceso correspondiente, acceder a la boleta virtual para que realice con
mayor seguridad y certeza la eleccion de su preferencia.

El voto electrénico contempla un sistema a prueba de fraude, toda vez
que la informacion queda resguardada en cuatro diferentes formas audi-
tables que imposibilita el fraude electrénico: el propio sistema, el medio
magnético removible, la copia de seguridad impresa y la urna convencio-
nal donde los electores depositan los comprobantes impresos.

Otra caracteristica de este sistema es la garantia de su inviolabilidad,
ya que dnicamente se puede operar mediante dos cédigos especiales,
uno de inicializacién y otro de cierre, codigos que estaran exclusivamen-
te en poder de la persona que funja como presidente de la mesa directiva
de casilla.

Aunado a ello, el sistema conserva y garantiza las caracteristicas fun-
damentales del sufragio como es el derecho universal, cuyo ejercicio es
libre, secreto y directo.
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Nuevo Ledn

En Nuevo Ledn, el 6 de julio de 2003, ademds de las 4 600 casillas ins-
taladas en las elecciones estatales para elegir gobernador y presidentes
municipales, se instalaron 115 mds en lugares estratégicos donde los ciu-
dadanos pudieron realizar el ejercicio de votar de manera electrénica sin
alterar los resultados de la votacion oficial.

Pablo Longoria, comisionado ciudadano del consejo estatal electoral
en esa entidad federativa expresé que se buscaba que la gente experimen-
tara la urna electrénica, para poder saber como se sentian votando de una
forma y de otra; ademds de contrastar la velocidad de los resultados y la
veracidad de los mismos.

San Luis Potosi
San Luis Potosi se sumé a las iniciativas del voto electronico de otros esta-
dos, y el presidente del consejo estatal electoral, Juan Dibildox Martinez,
present6 el 9 de octubre de 2002 la forma en que operarian las urnas elec-
trénicas para los comicios de 2003, particularmente en las zonas donde
no habia energia eléctrica, y comentdé la pretension de distribuir 30 mas
en el estado para hacer una prueba.

Estas urnas, comentd el funcionario estatal, contaban con un sistema
que podria operar con un acumulador de celdas solares y una bateria.

Distrito Federal

El IEDF también present6 un proyecto de automatizacion del voto para la
eleccion de representantes populares de 2003. En este proyecto se realiz6
un simulacro con el uso de 50 urnas electrénicas distribuidas en cada uno
de los distritos uninominales en los que se divide el Distrito Federal.

En el simulacro participaron diversas empresas nacionales y extran-
jeras que ofrecieron valiosos productos para sustituir el voto manual por
su automatizacién. Empresas espanolas, estadounidenses, brasilenas y
mexicanas presentaron equipos con una variada composicion tecnolégi-
ca, cuyos costos fueron desde 400 délares (que los brasilefios usan con
una vida 0til estimada en 14 anos, es decir, equipos que durarian més de
tres periodos electorales), hasta equipos de 6 mil délares.



Para Eduardo R. Huchim, consejero electoral del IEDF, técnicamente,
la urna electrénica es un instrumento confiable que no tiene problemas
y, segun refirio, si se detectara alguno en las pruebas, seria resuelto fa-
cil'y rapidamente por la versatilidad de los prototipos que existen en el
mercado,

Agrego que proveedores como la espaiiola Indra, la estadounidense
Diebold y las mexicanas Alta Tecnologia e Ingenieria en Procesamiento
Digital ofrecen respuesta a todas las “suspicacias”, lo mismo contra pira-
tas cibernéticos o hackers, que para evitar el “embarazo” de las urnas.

Huchim comenté que la urna electrénica ofrece varias ventajas, entre
las que destacan:

a) Rapidez en la obtencion y difusion de resultados

b) Aligeramiento de la pesada carga de trabajo de los funcionarios elec-
torales

) Simplificacion de las tareas que se desarrollan en las casillas electorales

d) Ahorros en la documentacion y en los materiales electorales

El nuevo mecanismo, a diferencia de la utilizacion fisica de boletas
y de actas electorales, suprime el recuento de boletas depositadas en las
urnas tradicionales, agiliza la entrega de resultados definitivos y reduce
costos financieros, lo que hace que se obtenga mayor certeza en los re-
sultados de la votacion.

Con el proyecto de la votacion electronica se pretende dar confianza
adicional al elector, celeridad a los procesos electorales y absoluta trans-
parencia y certidumbre en cada voto expresado.

No obstante, existe el riesgo de que los procesos electorales puedan
ser alterados por desordenes civiles o sabotajes, por tanto la tecnologia
seleccionada debe ser lo suficientemente robusta vy flexible para funcio-
nar incluso si se presentan dichos problemas.

Por su parte, Leonardo Valdés Zurita, consejero electoral del iE0F dijo
que con la urna electrénica terminarian los litigios electorales, toda vez
que la votacion emitida puede auditarse sin lesionar el caricter secreto
del voto.
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Con dicha auditoria se garantiza la seguridad y certeza para los ciu-
dadanos que participan en votaciones electrénicas, ademads los procesos
electorales llevan aparejados candados de seguridad vinculados con la
integracioén e impresién de la lista nominal, las boletas electorales y la ca-
pacitacién de los ciudadanos que fungen como funcionarios de casilla.

Grupos de trabajo
El presidente del Consejo Electoral de Jalisco, Alejandro Elizondo, indico
que en el Primer Encuentro Nacional de Organismos para el Andlisis de
propuestas de Urna Electrénica, celebrado en julio de 2004, se acord6 in-
tegrar tres grupos de trabajo para analizar el proyecto de urna electronica.
Estos grupos de trabajo que son de tipo técnico, financiero y juridico-
politico, se encargaran de analizar en cada uno de esos ambitos dicho
proyecto para que en una siguiente reunion del comité técnico se elabo-
rara la propuesta de un modelo nacional de urna electrénica.
Como vemos, los institutos electorales, federal y locales han realizado
diversos proyectos para la automatizacién del voto, sin que a la fecha se
haya cristalizado fehacientemente alguno de ellos.

3. EL VOTO ELECTRONICO Y SUS IMPLICACIONES LEGALES EN MATERIA

PENAL FEDERAL

En nuestro pafs el uso de los recursos informaticos no se ha incorporado
plenamente a los procesos a través de los cuales los ciudadanos emiten
su sufragio, pues atin se efectda el escrutinio y cémputo de los votos tanto
en las casillas como en los érganos electorales.

Al respecto, como parte de las razones, se aduce que en la legisla-
cién electoral no se contempla la realizacién de estos actos por medio
de implementos tecnolégicos y por tanto, se preserva el procedimiento
tradicional.

Mas alla del marco legal actual de aplicacién en el ambito penal elec-
toral federal, habria que considerar las implicaciones juridicas que con-

lleva la emision del sufragio a través de medios electrénicos.
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Asi, desde un punto de vista conceptual, tendriamos que empezar por
redefinir o establecer lo que debemos entender lo que seria la urna elec-
tronica en el marco especifico de los materiales electorales.

Por otro lado, en cuanto al contexto social, en tanto que en el uso de
nuevas tecnologias estamos en presencia de un cambio de forma en los
mecanismos de emision del sufragio, ello no es ébice para que las viejas
0 nuevas practicas de cometer delitos electorales, contintien realizindose.

Esto es, que las disposiciones actuales en materia penal electoral fe-
deral, expuestas con antelacion, resultan del todo aplicables, pues van
dirigidas a las conductas ilicitas, no asi a los mecanismos o sistemas, por
lo que, sélo se tendria que afinar, el verbo nicleo rector de la accién o
conducta cometida.

Ademis de ello, debemos considerar que en el acto de emitir el voto
a través del uso de la tecnologia y la comunicacién, el bien juridico
tutelado se amplia en atencién a ese acto privado e individual, cuya in-
formacién obtenida parte de la emision inmaterial de un resultado que
es de tipo virtual. De ahi que las conductas de sustraer, destruir, alterar o
modificar tendrian que atender a esta forma intangible del resultado.

Por tanto, para garantizar la seguridad juridica del sufragio frente al
impacto de la tecnologia y la comunicacién, en forma paralela se debe
garantizar la salvaguarda de esa informacion, en su anonimato, altera-
cion, modificacion y verificacion hacia el elector.

Otra de las implicaciones que debemos tomar en cuenta en la imple-
mentacion del voto electrénico es el ambito de competencia para la apli-
cacién de la ley, ya que no podemos soslayar el voto de los mexicanos en
el extranjero, por lo que es necesario referir el Articulo 2° del Cédigo Penal
Federal, que literalmente establece: "por los delitos que se inicien, prepa-
ren o cometan en el extranjero, cuando produzcan o se pretenda que ten-
gan efectos en el territorio de la Republica;”. Lo anterior es el fundamento
legal para la aplicacién de dicho cédigo punitivo a los delitos electorales,
cometidos por mexicanos o extranjeros fuera del territorio nacional y en
contra de los bienes juridicos tutelados por el Estado mexicano; por consi-
guiente, dicho instrumento legal es aplicable para punir conductas tipicas,
antijuridicas y culpables en materia electoral federal.
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En el contexto actual es posible la persecucién por parte de la Repre-
sentacion Social de la Federacion de un delito electoral, por ejemplo, en
los casos de autoria mediata, instigacién o complicidad, en que el au-
tor mediato, el instigador o el cémplice, respectivamente, de algtn delito
electoral se encuentran en otro estado de la Repliblica o en territorio ex-
tranjero, en esa hipGtesis, es perfectamente posible ejercitar accion penal,
por alguno de los tipos penales en materia electoral. Estas implicaciones
dogmaticas se vislumbran tratindose de los autores directos y de los coau-
tores, al no existir las condiciones de tiempo, modo, lugar y ocasién que
requieren la mayorfa de los tipos penales en materia penal electoral.

En materia adjetiva, la situacién no cambia, pues el Articulo 7° del
Cédigo Federal de Procedimientos Penales, dispone: “En los casos de los
Articulos 2, 4y 5, fraccién V, del codigo penal, serd competente el tribu-
nal en cuya jurisdiccion territorial se encuentre el inculpado; pero si este
se hallare en el extranjero lo serd para solicitar la extradicién, instruir y
fallar el proceso, el tribunal de igual categoria en el Distrito Federal ante
quien el ministerio pablico ejercite la accién penal.”

Ante esto, también es competente para conocer de los delitos electora-
les federales cometidos en otro estado de la Repliblica o en el extranjero,
el Poder Judicial de la Federacion a través de los juzgados de distrito. Por
lo cual, el tratamiento procesal de los asuntos no presenta ningdn tipo de
variante, respecto de los delitos cometidos en territorio nacional, ya que
para cuando el juez ejerza su competencia, esto serd, una vez integrada
la averiguacion previa y, por ende, salvado el conflicto de competencia.

5. PROSPECTIVAS DEL VOTO ELECTRONICO EN MEXICO
Existen varias empresas, nacionales e internacionales, que ofrecen pro-
puestas y soluciones para la emisién del voto electrénico en México, las
cuales, aunque resultan operativas, lo son solamente en escenarios redu-
cidos y controlados. Y es que los problemas de seguridad y confianza que
generan ciertos temores, incertidumbre y dudas, debido al estado actual
de la tecnologia, resultan por ahora insalvables.

Los sistemas de votacion electrénica propuestos hasta la fecha en el
contexto de las nuevas tecnologias, no obstante las ventajas que ofrecen
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de simplificacion del procedimiento, de la omisién del escrutinio, de la
precision y la celeridad en los resultados, y la existencia de errores y omi-
siones, entre otras, no han podido solucionar los retos técnicos y socio-
politicos, pues todavia ninguna empresa o gobierno han podido sortear
sus dificultades de manera completa y cerrada.

Citemos como ejemplo la experiencia de los I'stados Unidos, en don-
de la mayoria de universidades se han unido para denunciar las practicas
fraudulentas de la firma de voto electrénico, Diebold Electronics Systems,
ya que un hacker entré en el sistema de esta compania y copié 15 mil do-
cumentos confidenciales, con lo que se pudo demostrar que el software
usado en las elecciones por dicha empresa, (que dio la victoria a Bush y
Schwazeneger), tenia agujeros que permitian cambiar los votos.

De la revision que se hizo a los documentos internos de Diebold Elec-
tronics Systems se demostrd que esta empresa conocia los graves errores
de seguridad en sus programas, que estos podian provocar fraude, como
la posibilidad de cambiar votos sin dejar rastro o 11 instalacién de progra-
mas no certificados por las autoridades electorales.

Las consecuencias no se hicieron esperar y se anuncié que se retra-
saria la certificacion de los productos de Diebold para las elecciones de
2004, hasta que no se haga una investigacion.

Por otro lado, Mark Fleisher, presidente del Partido Demdcrata de Ari-
zona, mostro su confianza en que los proximos comicios presidenciales
estadounidenses “cederan protagonismo a Internet”, y sefalé los consi-
derables aumentos en la participacion del electorado que consiguio su
formacion en marzo de 2003 con la celebracién de sus elecciones prima-
rias en Internet y al estilo tradicional, simultineamente.

Sin embargo, existe escepticismo en cuanto al uso de tecnologias
como el Internet, que no garantiza el anonimato. ni la seguridad, ni la
formacién politica del electorado, lo cual se funda en la existencia de los
hackers. Tales factores dificultan que el entorno de los procesos electora-
les tenga visos de una efectiva democracia.

Como resultado de esto ha surgido un debate pablico sobre la
seguridad del voto, en torno a la cual se ha creado una plataforma para
exigir su fiabilidad y coma resultado de ello, en julio de 2004, cientos de
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miles de personas participaron en una jornada de protesta en 24 ciuda-
des de Estados Unidos contra el uso de lo que calificaron maquinas de
votacién computarizadas “sin verificacion”, que se podrian utilizar en la
eleccion presidencial de noviembre.

Sin embargo, los fabricantes de las urnas electronicas insisten en que
éstas son mas confiables que otros sistemas, pero una serie de errores en
la votacién por correo electronico ha llevado a los manifestantes a buscar
salvaguardas. Segin algunas estimaciones, unos 50 millones de votantes
podrian utilizar la nueva tecnologia en la eleccion del 12 de noviembre.

En México, Luis Carlos Ugalde, consejero presidente del IFE ha sefa-
lado que el proyecto de la urna electronica es una idea que se analiza
para el futuro, y no seria sino hasta dentro de una década que se pueda
implementar su uso en el ambito federal, de ahi que se descarte su uso
para las elecciones de 2006 y seguramente para la eleccion legislativa de
2009, aunque probablemente en las elecciones locales se establecerd en
un periodo mds breve.

6. CONCLUSION

Politicos y analistas coinciden en expresar que la mayor preocupacion
que suscita el voto electrénico es la seguridad. Seguridad que tiene que
ver mds con aspectos de caracter tecnolégico, que de tipo legal.

Por ello, aun cuando para muchos la panacea es el voto electroni-
co, su implementacién no reviste sélo un problema tecnologico, sino
financiero, demografico y cultural, pero especialmente su estructuracion
juridica en los distintos campos se hard necesaria una vez que se sienten
las bases y sus mecanismos, es decir, una vez que se decidan las formas
de su implantaci6n, y serd entonces que entraremos a un debate de c6mo
legislar en esta materia.
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RESUMEN

Una democracia apoyada en las tecnologias de la informacion y de la
comunicacion, también sirve para legitimar decisiones que representan
los derechos y las obligaciones constitucionales.

La forma nunca serd el fondo, pero si depende de la forma (correcta-
mente estructurada, organizada, planeada y reglamentada) dar confianza
y garantia a los ciudadanos de que los procesos electorales que involu-
cran maquinas también brindan facilidad, rapidez y confidencialidad.

INTRODUCCION
Aspectos juridicos en el uso de urnas electrénicas.

La Democracia no es solamente una estructura juridica y un régimen
politico, es sobre todo un sistema de vida fundado en el constante mejo-
ramiento econémico, social y cultural del pueblo que sirve para resolver
los problemas pacificamente.

La Constitucion Politica de los Estados Unidos Mexicanos menciona
que son los ciudadanos quienes estan obligados a votar en las elecciones
populares, que tienen el derecho de poder ser votados para todos los




cargos de eleccion popular y ser nombrados para cualquier 1'm|)|(-t: 0
comision, conforme a las calidades que establecea la ley.

En nuestra Constitucion se establece que tienen la calidad de mexica
nos los varones y mujeres que hayan cumplido 18 afos, y que tengan un

modo honesto de vivir.

1. CONSIDERACIONES PARA LA UTILIZACION DE TECANOLOGIAS

DE LA INFORMACION Y DE COMUNICACION

Se debe establecer una conjuncion de datos (basas de datos) que ayuden
a identificar qué persona puede votar, para asi permitirle el acceso con
facilidad.

Entonces para formar la base de datos debe considerarse:

¢ Su inscripcion (conocer, modificar y cancelar datos).

* Reconocimiento oficial -H':.'_{Llll]!'rﬂ.!l iones y procedimientos sobre el
meanejo de informacion).

¢ (arantizar el derecho a la privacidad, que implica recibir informacién
de bases de datos especificando finalidad, contenidos, responsables,
sesiones, publicacién, acceso para verificar, stbhsanar o suprimir datos;
impedir registro, grabacion o copiado, conservacion, extraccion, uso,
comunicacion, manipulacion y procesamiento sin consentimiento li-

bre, consciente y expreso

Algunos de los aparatos o maquinas electorales electronicas y proce-
sos que se han empleado en las elecciones utilizando las tecnologias de

informacion y comunicacion son los siguientes:

1) Cazahuellas que construyen bases de datos de huellas digitalizadas de
los ciudadanos cuando éstos ejercen el derecho al voto.

2} Urnas con las listas nominales, solo del distrito correspondiente y una
tarjeta de memoria que registra las respuestas

1) El ciudadano se identifica con su credencia! de elector, la pantalla

de la urna despliega un mensaje de hienvenida y después de oprimir



ASPECTOS EN EL USO DE LA URNA ELECTRONICA

un botén verde inicia la seleccién, se le solicita confirmar la opcién
elegida para continuar y asi sucesivamente.

4) Mampara y urna electronica con tarjeta de memoria que contabiliza

los votos e imprime un acta (documento legal de la casilla) y guarda
informacion en un soporte magnético que se entrega en la central
donde se ubique la computadora que reconocera el sistema validando
los datos sin decodificarlos para subirlos a una red via telefénica que
llegard a un servidor, el cual desencriptard los resultados.

5) El elector ingresa a una pagina de Internet en una computadora dispo-

nible el dia de la votacién, en cierto horario con una clave (después
del tercer error se bloquea el sistema), en la boleta estan los logotipos
de los partidos politicos o de las coaliciones contendientes y una vez
hecha la eleccién, dando doble clic, aparecera una foto del candidato
para confirmar su voto.

6) Voto electrénico presencial: equipo compacto portatil y ligero, sencillo

de instalar; es una estacién auténoma de voto, tiene una pantalla a
color de 15 pulgadas, con bateria, lector de tarjetas y conexién remota
para comunicar resultados. El elector se identifica ante el presidente
de la mesa directiva de casilla, pasa a la estacién auténoma de voto,
donde podrd marcar su eleccion en la pantalla digital con un ldpiz
Gptico integrado.

7) Voto por Internet: Sistema para la emision del voto a través de una di-

vision especializada que resta servicios de captura y gestion de datos
a través de un certificado digital que da acceso a una pagina donde
se efectda la seleccion a través de un mend, el voto es computado en
un servidor central en el momento de llevarse a cabo, y la seguridad e
inviolabilidad se cuida trabajando en un drea restringida en donde se
encuentra el servidor. Cabe aclarar que la informacion serfa enviada
en forma encriptada, y sin poder relacionar la identidad del elector
con el voto emitido,

8) Escrutinio electrénico: el voto se realiza tradicionalmente en boletas y

con una urna tradicional, terminada la votacion se pasan las papeletas

por el escaner de alta velocidad automatizando el proceso.
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9) Sistema Inteligente: tarjeta con banda magnetica con un chip com-

putarizado; el elector desliza esta tarjeta por el lector anexado a la

terminal la cual revisara que la tarjeta inteligente sea electoral vy va-
lide al elector para participar en los comicios. El elector interactia
con la terminal al tocar la pantalla dactilar para hacer su eleccion y
si confirma su voto, éste serd guardado y la 1arjeta electoral se can-
celara para evitar que vuelva a votar con esa nisma tarjeta; el elector
debe devolver la tarjeta al funcionario de casilla quien la programara
nuevamente para el siguiente elector. El funcionario termina el proce-
dimiento de votacion al insertar en el administrador una tarjeta final
en la terminal y contestar la confirmacion de que este procedimiento
concluyd. Los resultados son guardados en una memoria magnética y

solo se transmiten electronicamente al servidor.

2. APLICACION DE LA TECNOLOGIA DE LA INFORMACION
Y DE COMUNICACION
Algunos procesos de toma de decisiones donde <e ha aplicado esta tec

nologia son los siguientes:

* Venezuelaen el referéndum de Hugo Chavez para que éste continuara,
o no, en la presidencia. El 18 de agosto de 2004 se emplearon las
urnas tradicionales y electrénicas contando con un grado de partici-
pacion extraordinario de 94.49 por ciento.

* Meéxico, en el Distrito Federal, paralelamente a! voto de forma tradicio-
nal, en las elecciones de 2003 el IEDF instalo 150 urnas que mediante
un convenio con el Tribunal Electoral de Brasil obtuvo en calidad del
préstamo, y ademas recibié asesoria técnica en cuanto al software.

* Meéxico, en Nuevo Ledn, en las elecciones de julio de 2003 para reno-
var al gobernador del estado, los ayuntamientos y el Congreso Local se
usaron urnas con lector 6ptico para detectar lcs datos de la boleta.

* Meéxico, en San Luis Potosi, se presentd una iniciativa ante el Consejo

Estatal Electoral en octubre de 2001, con el propdsito de utilizar 30

urnas electronicas con celdas de energia so ar o pila recargable a
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efecto de ser usadas incluso en zonas donde no se contaba con infraes-
tructura eléctrica.

México, en Baja California, el Consejo Estatal Electoral a través de
la Direccion General de Organizacién Electoral elabora un proyecto
con el propésito de facilitar y hacer eficiente la jornada electoral con
nuevas tecnologias sin afectar su autenticidad y confidencialidad.
México, en Coahuila, en sus elecciones de septiembre de 2006 haran
uso de urnas electrénicas

Australia, se emplearon tarjetas magnéticas de identificacion para ele-
gir a los parlamentarios en octubre de 2001 y de 2004.

Estados Unidos (eu), en 2004, se utilizaron tarjetas inteligentes que
contienen un chip, en las elecciones presidenciales.

Espana, Madrid en 2003 con el ejemplo mas reciente en el ejercicio
de consulta ciudadana denominado “MadridParticipa”.

3. RETOS PARA EL EMPLEO DE URNA ELECTRONICA
Algunos de los problemas que se han presentado o que se podrian pre-
sentar al utilizar urnas electrénicas son los siguientes:

o B

. La efectividad de las maquinas (fallas no solucionables inmediata-

mente).

La instalacién (acceso a medios tecnolégicos) y funcionamiento de
los equipos.

Que la logistica no afecte el tiempo empleado en votar.

La violacion de confidencialidad (hackers o crackers que pretendan
intervenir en el proceso o en el resultado) que pudiera derivar en un
fraude electoral.

Que las empresas garanticen un servicio confiable de transmisién de
informacién en telecomunicaciones.

La capacitacion al personal de soporte técnico.

Determinar las empresas que programen o creen dichas urnas.

El financiamiento (el gasto en documentacién y material electoral).
La sustitucion de los miembros de la mesa directiva de casilla.



10.La desconfianza, tanto de los |].I11i([£1_*| |_mit'ti{ s !Jr'iru i!_llllFHE'HTL‘ de
los electores en cuanto el uso de estas tecnologias en un proceso tan
significativo como lo es el electoral

11.Que las tarjetas inteligentes sean accesibles en el mercado tanto por
su localizacion como por su precio, y si una persona conoce el pro
tocolo puede implementarlo y poner en duda su legitimidad.

12.El desvid y uso inadecuado de la informacion de los electores a través
de personas especializadas en el manejo de equipos automatizados

(hackers) como ha sucedido en Estados Unidos.

Lejos de abarcar toda la problematica que implica la aplicacion de las
nuevas tec rl{:in;;l}i\ en los procesos electorales, a continuacion IJLH'Hl'ul
mos algunas soluciones posibles, que de manera enunciativa y no limita

tiva, podrian aplicarse:

I. Sise debe reparar o sustituir un equipo y no se puede, se procede ma
nualmente con funcionarios de la mesa directiva de casilla, los cuales
deben contar con suficientes tarjetas manuales para cubrir la deman-
da. Las fallas que se presenten pueden ser por: interrupcion por causa
mecanica de la votacion, interrupcion de transmision de informacion
y escrutinio, y totalizacion de la informacion. Si fallan las maquinas
en el proceso de verificacion, puede encontiarse la diferencia entre
los resultados de las maquinas y los del conteo manual, considerando

una diferencia prior para poder validar la transparencia del proceso.

2. Cuidar la descentralizacion (respetar la estructura divisional de distri-
tos y no conjuntar todo en un mismo punto sino apoyarse en un siste-
ma horizontal); los servidores replicados (en constante comunicacion
para evitar problemas de seguridad o sobrecarga y confiabilidad); el
sistema de recuento con recepcion de informacion en tiempo real con
proteccién y recuperacion ante fallos.

3. Captar huellas al final del procedimiento de votacion para evitar pér-

dida de tiempo

4. Presentar una campana masiva y sostenida de informacion por el tiem-

po necesario, ademas de un sistema de certificacion electrénica con
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firmas y certificados digitales con realimentacién al usuario mediante
un correo electrénico encriptado y sistemas de doble clave para re-
gistro y emision de voto (que permite garantizar que somos quienes
emitimos el voto), es decir, buscar en todo momento la confiabilidad.

5. En caso de faltar alguno de los funcionarios de la mesa directiva de
casilla, éstos podran ser sustituidos por suplentes escogidos por sorteo
y no designados previamente.

6. Verificar los resultados.

Es indispensable recalcar el hecho de que lo antes mencionado implica
delimitar los pardmetros sobre los que se desarrollar dicho proceso.

Los puntos importantes que no podemos olvidar si queremos procesos
electorales, legitimos, confiables, responsables, garantizando los dere-
chos y las obligaciones constitucionales son:

* Acceso pleno a la libertad de informacién, lo cual considera libertad
para el ejercicio del voto (sistema o software libre y gratuito), para la
orientacion del voto, y de informacién antes, durante y después del
ejercicio del voto, como conocer a priori cuestiones consultadas, las
opciones de eleccion, el proceso, asi como tener conocimiento de los
presupuestos e implicaciones.

* La recopilacién de datos a través de un registro con formularios e
inscripcion gratuita con un protocolo: codificacion de contrasefias,
backup y recuperacién registro de incidencias.

* Contar con un manual de procedimientos.

* Condiciones minimas de privacidad y seguridad.

* Responsables y responsabilidades plenamente establecidas.

* La proteccion contra el uso indebido de datos de los electores.

* Presencia de observadores internacionales garantizando la imparcia-
lidad, objetividad, credibilidad, confianza y transparencia, situacion
que puede brindar confianza al mismo proceso.

|




Las facilidades y optimizaciones de las tecnolozias de la informacién y

de la comunicacién en materia electoral, pueden ser un buen impulso

para la aplicacion de las innovaciones, como las siguientes:

1.

Disminuir el trabajo de funcionarios electorales, simplificar las tareas
en casillas, aumentar la rapidez en el conteo y en la difusion de re
sultados, generar ahorros en documentacién v material electoral, ade-
mads de disminuir el margen de error v la correccion de situaciones
como votos nulos o invalidos.

Reducir los recursos financieros que se desiinan a los procesos de
eleccion a mediano y largo plazo.

Ofrecer el uso de tecnologia en zonas donde no hay energia eléctrica,
a través de fuentes anexas como el acumulador con celdas de energia
solar o baterias

Otorgar legitimacion de nuestras decisiones; esto no quiere decir
que las computadoras tomen las decisiones sino que le dan validez y
aceptacion a las decisiones por parte de la sociedad, brindando au
tenticidad,

Hacer un proceso mas simple y amigable para el elector

Permitir la inviolabilidad de la informacion por medio de la encripta-
cién, garantizando su privacidad.

Favorecer el incremento del nimero de votos, porque se votaria desde
cualquier punto, aunque esto no quiere deci que disminuiria de in-
mediato (pero si a la larga) el grave problema del abstencionismo o la
indiferencia social.

Facilitar la participacién de personas con capacidades diferentes.

La incorporacion de estas tecnologias en un proceso electoral es un

paso mas en la evolucion de la sociedad.

La tecnologia cada vez se va involucrando e incorporando en nuestra

actividad cotidiana v no podemos soslayar este hacho, e incluso podria-

mos pensar en extenderlo al periodo de campanas (sistemas de programa-
[ prog

cion de medios de comunicacién masiva, sistemas de audiencia activos y

sistemas cualificados que corren en tiempo real)
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4. CONSIDERACIONES FINALES

La democracia es una manera pacifica de resolver los conflictos con la
vision de fortalecer el pacto social y la gobernabilidad, pues de lo con-
trario se padeceria un incalculable costo politico. Esta actividad debe ser
apoyada y robustecida por los partidos politicos, las autoridades y los
ciudadanos, ya que somos nosotros quienes construimos la estabilidad
del Gobierno y el Estado de Derecho.

Son precisamente las instituciones democraticas las que deben fa-
cilitar la participacién plena de todos los ciudadanos, sean mayorias o
minorias, sobre todo porque los resultados electorales se convierten en
decisiones constitucionales.

La integridad de la eleccién es basica para la integridad misma de la
democracia. La transparencia y la comprension son fundamentales para
los electores y para los candidatos, de tal manera que cuando se apliquen
modos diferentes de elegir a nuestras autoridades, no se ponga en duda
la legitimidad de éstas.

El uso extendido de las tecnologias de la informacién y de la comuni-
cacion es la clave para tener un voto de confianza, al facilitar el avance

de los derechos civiles y de la vida democrética y en nuestro pais.
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RESUMEN

La ponencia esboza cuatro lineas generales de reflexién en torno al siste-
ma de votacién automatizado y su posible implementacién en el Distrito
Federal, a partir de la experiencia con la prueba piloto de julio de 2003,
dichos trazos corresponden a la relacién existente entre los elementos
economicos, juridicos y culturales que envuelven el proceso hipotético
de votar y participar con un sistema de esta naturaleza.

INTRODUCCION

El presente ensayo forma parte de un proyecto de investigacién en pro-
ceso cuya intencion es aportar a la sociedad capitalina algunas lineas
generales que inviten a la reflexion en torno al sistema de votacién auto-
matizado y que, desde mi perspectiva, contribuyen al mejoramiento del
sistema electoral, y al ahorro considerablemente de tiempo y dinero re-
queridos en una eleccion. La intencién de esbozar las ventajas que posee
la urna electrénica se basa en que su aceptacion esta en funcion del
conocimiento que el ciudadano obtiene de la informacion que brindan
las autoridades en la materia, de modo que entre mayor sea la calidad
y la claridad de la misma, mayor serd la confiabilidad; asi, lo anterior



permitiria una reforma al marco juridico actual, pues la apropiacion so-
cial de la cultura del voto electrénico ocurrira s6lo cuando los diversos
elementos tecnolégicos, juridicos y econdmicor que lo envuelven sean
comunes a los capitalinos.

La cultura ciudadana del sufragio contenida en los procesos demo-
craticos en el Distrito Federal, comprendidos como la cadena de hechos
que han dotado al ciudadano de los instrumentos juridico politicos para
participar en la vida politica de la ciudad, guarda una relacién estrecha
con cuatro aspectos fundamentales que trataré ce explicar,

El primero es el econémico, pues para realizar una eleccion se requiere
una inversion cuantiosa por los diversos insumos que se emplean en los
procesos electorales y de participacion ciudadana, en particular el gasto
en la impresion de las boletas, actas de la jornaca electoral, de escrutinio
y cémputo, etcétera, y que no son utilizados en su totalidad debido a los
altos porcentajes de abstencionismo.

El segundo es el politico, que evidencia la transformacion del sistema
electoral mexicano, pues los cambios sufridos desde aquel fraude elec-
toral de 1988, y su superacién como hecho histérico, ocasioné en un
primer momento la creacion del Instituto Federal Electoral (IFE) en 1990,
cuya labor garantizé que la transmisién de poderes ocurriera no sélo de
manera pacifica y transparente, sino con estricto apego a una nueva ley
en la materia.

Producto de la influencia que suscité la confianza de los ciudadanos
y de los partidos politicos depositada en aquel 6rgano, ocurre en un se-
gundo momento, la reforma politica del Distrito Federal. Asi, 1997 quedo
marcado por la eleccién del Jefe de Gobierno, y el 2000 por las eleccio-
nes de Jefes Delegacionales y de Diputados a la Asamblea Legislativa
del Distrito Federal, pero para estas dos dltimas la Ciudad de México ya
conté con una institucion electoral local propia: el Instituto Electoral del
Distrito Federal (IEDF).

El tercer aspecto se relaciona con la manera en que vota el ciudadano
y el reconocimiento a la credibilidad construida por la labor del Irt y del
IEDF, la cual radica en la innovacién de los procedimientos y de las técni-

cas para la organizacién, direccién, control y validacion de los procesos
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electorales, que abarcan desde la profesionalizacién de sus funcionarios
hasta la creacién de candados para evitar los fraudes electorales (via la
caida del sistema computarizado, o la falsificacién de credenciales, bo-
letas, y demds documentacion electoral).

El fraude electoral es una preocupacién que obliga a ciudadanos, par-
tidos politicos y demds actores a vigilar constantemente el desarrollo de
los procesos electorales, y aun cuando los principios de certeza, impar-
cialidad, legalidad, objetividad, y transparencia disipan al dia de hoy la
posibilidad de consumar un fraude, la limpieza de las elecciones ha im-
plicado un proceso de mayor inversion de recursos publicos, lo que ha
encarecido el costo de la jornada electoral.

En ese sentido existe la probabilidad de elevar hasta tres veces el pre-
cio tomando en cuenta que los cargos de eleccién popular contemplan
las figuras de jefe de Gobierno, jefes delegaciones, y diputados locales, a
los que les corresponde una boleta por cargo.

El cuarto aspecto se enlaza entre la bisqueda de un sistema que res-
ponda a la necesidad de ahorrar los recursos publicos, (sin que se deje
de garantizar el voto universal), y la necesidad de una reforma al Cédigo
Electoral del Distrito Federal (CEDF), que permita canalizar la experiencia
de la “Prueba piloto mediante el uso de urnas electrénicas en un simula-
cro, durante la jornada electoral local del 6 de julio de 2003 en el Distrito
Federal”, que realizé el IEDF, la que se proyecta como el sistema de vota-
cion del futuro préximo.

Por ello abordaré algunos elementos que considero justifican el cam-
bio del sistema de votacién actual, al sistema de votacién automatizado.

1. RELACION DINERO-PARTICIPACION CIUDADANA
Lo primero es determinar que existe una relacién entre el dinero invertido
en las boletas electorales y la participacién ciudadana, veamos:

Para efectos del ensayo, participar ciudadanamente significa realizar
dos acciones fundamentales: el ejercicio del sufragio, y la disposicién y
labor desempenada por los funcionarios de casilla.

En cuanto al primer tipo de participacion, la historia reciente de la

Ciudad de México exhibe, en la eleccién de gobernantes y en la utiliza-




cion de alguno de los instrumentos de participacion « iudadana, ciclos
variantes de abstencionismo, lo que multiplicado por el dinero invertido
demuestra un derroche innecesario; por ejemplo: las elecciones de 2000
en las que el nimero de votos para elegir a diputados de mayoria relativa
fue de 4 342 670, esto es 69% de participacion, con 30.13 % de absten-
cion de los registrados de la lista nominal,®® abstencionismo que en el
proceso electoral de 2003 aumento, pues en el mismo tipo de eleccion el
numero de votantes disminuyo considerablemente a 2 936 167, esto es
43% de participacién, con una abstencion de 56.16% de los ciudadanos

registrados en la lista nominal .

Otro caso es el plebiscito realizado en el Distrito Federal en el 2002,
en el que se someti6 a consulta la construccién de los segundos niveles
del periférico y el viaducto, en dicho ejercicio el nimero de ciudadanos

con posibilidad de votar, es decir, inscritos en la lista nominal fue de

6 336 261, de los cuales s6lo 420 536 acudieron a emitir su voto, esto es
6.4%, con 93.36%" restante de abstencion, por lo tanto, el gasto mayor
en ambos casos lo generaron aquellos que teniendo todo el derec ho po-
litico no lo ejercieron.

Mas alla de las causas que encierra el abstercionismo, llama la aten-
cion que los porcentajes de no participacion sean elevados, ain en tiem
pos de elegir a las autoridades locales, de ahi la inquietud de buscar un
sistema de votacion que, sin dejar de garantizar las caracteristicas del voto
universal, ahorre en la inversion de recursos y que, sin limitar el derecho
del ciudadano al voto, atienda la situacion de desperdicio del material
electoral, pues el abstencionismo seguira existiendo con una doble con-
secuencia: el costo politico, (que no deja de tener peso para la legitimidad
de los candidatos que son electos popularmente), y el costo economico,

en tanto que lo invertido y no utilizado jamads se recupera totalmente, pese

Instituto Electoral del Distrito Federal, Estadistica de las Elecciones Locales 2000, Méxica
IE0F, 2000, p. 517-518
6B Instituto Electoral del Distrito Federal, Fstadistica de las Elecciones Locales 2003, México

IEDF, 2000, p. 23-24

tadistica del Plebscito 2002, México, 1ED ]

Instituto Electoral del Distrito F

p. 10
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a que los materiales se reciclen y donen a la Comision Nacional de Libros
de Texto Gratuitos; en vez de ello, el recurso econémico podria destinarse
a otras areas de mayor provecho.

Debido a que el presupuesto de ingresos y egresos, que se elabora y
aprueba ano con ano por el Congreso General, es caracteristicamente
austero y siempre sujeto a la posibilidad de recortes (que dependen de
las variables de la politica econémica del pais) es que crece la necesidad
por ahorrar los recursos asignados al IEDF, instancia que si bien es de gran
trascendencia para la vida democratica de nuestra ciudad, también re-
quiere de una planeacion en el corto, mediano y largo plazo en cuanto a
la optimizacion y maximo aprovechamiento de los recursos, en beneficio
de la sociedad capitalina.

Por ello, la hipétesis principal de este trabajo descansa en el hecho
de que la viabilidad en el uso de un sistema de naturaleza electronica,
reduce en mucho el gasto de los recursos publicos sin dejar de garantizar
las caracteristicas del voto universal (intransferible, personal y secreto), y
ademas del ahorro en los tiempos para el escrutinio y computo, evita los
errores frecuentes en el llenado de las actas por parte de los funcionarios
de las mesas directivas de casilla; en este sentido, el Grupo de Segui-
miento de la Prueba Piloto concluyé entre otros puntos que:

“Con la emisién de los comprobantes de instalacién y apertura de la
casilla, asi como del cierre de la votacion y de los resultados de computo
de los votos se puede sustituir la impresion y llenado de las actas tradi-
cionales, eliminando el margen de error y contribuyendo con ello a una
mayor certeza y confiabilidad en una eleccion” %

Es precisamente este margen de error humano, y aqui el segundo tipo
de participacién ciudadana, que la disposicion a la instalacion de las me-
sas sea cada vez menor, pues la renuencia a formar parte del proceso elec-
toral como funcionario se debe entre otros aspectos, a dos importantes:

# |nstituto Electoral del Distrito Federal, Informe de Actividades del Grupo de Seguimiento
para el Desarrollo de la Prueba Piloto del 6 de julio de 2003, México, IEDF, 28 de agosto
2003, p. 4.




a) Lo complicado del llenado de las distintas actas utilizadas en la jorna-
da electoral
b) El tiempo que abarca desde la instalacion hasta la entrega del paquete

al consejo distrital respectivo

Es decir, ambos crean un efecto disuasivo en la participacion de quie
nes podrian realizar las funciones de recepcion, 2scrutinio y computo de
la eleccion en una casilla, muy a pesar de la labor titinica de las instancias
encargadas del diseno de la capacitacion y de la organizacion electoral, y
también de la tarea de los propios instructores y supervisores, que acuden
domicilio por domicilio para convencer a los ciudadanos, porque en ellos
recae la responsabilidad de integrar las mesas directivas de casilla.

Las experiencias adquiridas en trabajo de campo, de acuerdo a las
areas de responsabilidad respectivas de las figuras de instructor, super-
visor y asistente electoral recogen, a través del desarrollo de las distintas
etapas del proceso electoral, el sentir de los ciudadanos insaculados y
de los funcionarios designados quienes frecuentemente manifiestan su
malestar y su negativa de formar parte en un evento de vital importancia
para la democracia capitalina

Este obstdculo no existiria con la urna electrénica, toda vez que como
lo demostré la prueba piloto, el tiempo y el esfuerzo requerido a los
funcionarios es menor, ademas de que los cargos de la mesa directiva de
casilla se reducirian a dos, porque la facilidad con la que opera la urna
permite prescindir del escrutador, quedando sélo un presidente y un se-
cretario, mismos que cumplirian en su totalidad las tareas de la mesa.

Es importante sefalar que integrar las mesas directivas de casilla con
dos funcionarios también facilitara la notificacion y capacitacion por los
supervisares e instructores asignados a los consejos distritales, hecho que
reflejaria ahorro de recursos al iED¥

Por otro lado, reiterar que la inversion econémica en el material elec-
toral fue necesaria para ganar la confianza y credibilidad del sistema
electoral y del sistema politico en su canjunto es, sin embargo, una situa-

cion ya rebasada, y aclaro que no se trata de desaparecer los mecanismos

que dan al ciudadano la seguridad de que su voto sea efectivo, sino que
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la urna electrénica es la alternativa viable que debe incluirse en las dis-
cusiones para la reforma politica del Distrito Federal pues hoy representa
un hecho sin precedente en la historia electoral del pafs.

Asi, la experiencia con la urna electrénica aplicada en el proceso
electoral local de 2003, a manera de prueba piloto, despliega la posibili-
dad de renovar el sistema electoral.

2. PROPUESTA DE REFORMA AL CODIGO ELECTORAL DEL DISTRITO FEDERAL
Los planteamientos a la reforma politica frecuentemente descansan en
aspectos que pretenden modificar las relaciones politicas que componen
a las instituciones del Distrito Federal, y que carecerian de sentido si no
contemplaran cambiar la legislacién en materia electoral, en particular
la forma en como se sufraga, se hacen el escrutinio y los cémputos en la
jornada electoral, desde la casilla, el distrito electoral, hasta el Consejo
General del Instituto.

Aqui es necesario incluir las propuestas para reformar el CtDF, las
cuales permitirdn el desarrollo del sistema de votacion automatizado,
desde la etapa previa a la jornada electoral con los Articulos 174 al 179,
la etapa del dia de la jornada con los Articulos 189 y 191, la del escruti-
nio y cémputo del 199 al 203, hasta la etapa final y posterior a la jornada
electoral con los Articulos 209 al 214.

Los cambios al articulado arriba citado, pueden realizarse hipotética-
mente tomando como referencia las urnas electrnicas prestadas por el
Tribunal Electoral Superior de Brasil, e imaginando que si el desarrollo
de tecnologia propia se acerca a la de Brasil, sin la necesidad de pagar
por el uso de la patente, serd posible contar en un futuro préximo con el
sistema de votacién automatizado.

3. LA EXPERIENCIA CON LA URNA ELECTRONICA
Cabe aclarar que la reforma legal que se concrete no puede justificarse

solamente en la experiencia que dejé a los ciudadanos que participaron

en la prueba piloto con urnas electrénicas de 2003 y en las conclusiones
a las que lleg6 el 1EDF, sino en un andlisis de la necesidad institucional de

-




automatizar el voto y de la cooperacion de la sociedad mediante distintos
incentivos que pudiera presentar este sistema.

A manera de resena, la prueba piloto fue un proyecto aprobado por el
Consejo General del IfDF el 31 de marzo de 2003, y que para su ejecucion
el dia de la jornada electoral se determind instalar 120 urnas electronicas
en los 40 distritos electorales del Distrito Federal, y dentro de cada uno
se eligieron tres secciones electorales de mas de 750 electores que res-
pondieron a tres niveles socioecondmicos, alto, medio y bajo, de forma
que los resultados de los cuestionarios de salida aplicados, verificaran la
aceptacion o rechazo al sistema de votacion auromatizado en parte de
la sociedad capitalina.

Para darle la suficiente legitimidad al proyecto, con miras a una re-
forma al sistema de votacion, se crearon tres grupos de trabajo, el Grupo
de Operacion, el Grupo Técnico y el Grupo de Seguimiento de la Prueba
Piloto, éste ultimo integrado por técnicos capacitados por cada uno de
los partidos politicos representados en ese momento ante el Consejo Ge-
neral," junto con los titulares de la Direccién Ejecutiva de Organizacion
Electoral y de la Unidad de Informatica del 1EDF, cuienes fueron responsa-
bles de conocer y verificar de forma detallada los trabajos. Sin embargo,
la informacion que permitié que se llegara a las anteriores conclusiones
necesita ser divulgada para que los ciudadanos del Distrito Federal se
familiaricen con el uso de la urna electrénica y |a consideren parte de su
cultura democratica.

Dentro de las conclusiones a las que llego el Grupo de Operacion de

la Prueba Piloto destacan las siguientes:

* Se conoci6 la opinién de los partidos politicos y de los ciudadanos del
Distrito Federal, sobre el uso y funcionamiento de la urna electronica
como instrumento para ejercer el voto en los orocesos electorales y de
participacion ciudadana.

® Estos fueron los partidos politicos: Accidn Nacional, Revolucionario Institucional, de la
Revolucion Democratica, Verde Ecologista de México, de la Sociedad Nacionalista, Alianza
Sacial, México Posible, Liberal Mexicano y Fuerza Ciudadana.
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* Se corroboré que emitir el voto a través de la urna electrénica, cons-
tituyé para los partidos politicos y los ciudadanos del Distrito Federal,
una forma segura y confiable de sufragar.

* Se verificé que, con el uso de la urna electrénica, se mejoraron los
tiempos en la votacion, computo, transmisién y difusion de los resul-
tados electorales.

* Se corrobor6 que las medidas de seguridad de la urna electrénica
garantizaron el secreto del voto y el resguardo de los resultados.

* Se conocio la capacidad de auditabilidad de los equipos y los progra-
mas que permiten este tipo de tecnologia.”

Las dudas mads frecuentes que manifestaron los ciudadanos frente a la
urna electrénica radican en la garantia de la operacion del sistema y de
los programas de computo que podrian generar suspicacia, cuestion que
segln el Grupo de Operacién se encuentra resuelta pues:

“El voto es intransferible y personal, toda vez que permite la rapida e
inequivoca identificacion del votante, en virtud de que se incorporé el
listado nominal con los datos de los ciudadanos inscritos en las secciones
electorales en donde se instalaron las urnas {...}

“Los programas utilizados fueron los correctos y por sus caracteris-
ticas, permitieron realizar todo tipo de pruebas técnicas, con objeto de
garantizar su funcionalidad el 6 de julio.

“Los programas informdticos utilizados en la urna electronica, per-
mitieron asegurar la integridad de la informacién a lo largo de diversas
etapas de operacién {...}

“Cuenta con los mecanismos necesarios para recuperar los datos de
la votacién de manera integra, en los casos de falla o descompostura
del equipo. Asimismo permite la comparacion de los resultados que se

™ Instituto Electoral del Distrito Federal, Informe de Actividades del Grupo de Operacién
para el Desarrollo de la Prueba Piloto del 6 de julio de 2003, México, 1EDF, 2003, p. 12.



imprimen en las actas que emite cada urna electiénica con respecto a la
informacion resguardada en los dispositivos de las maquinas, misma que
es transmitida para llevar a cabo el cémputo tota), garantizando con ello
su confiabilidad y seguridad.””!

Por otro lado, una de las caracteristicas principales que posee la urna
electrénica, y por las que su uso ahorrara tiempo y recursos pablicos es
el hecho de que:

“Facilité a los ciudadanos del Distrito Federal, emitir sucesivamente
su opinién hasta en tres ocasiones con respecto a sus preferencias par-
tidistas, con lo cual se comprueba que es factitle votar en mds de una
eleccién en una misma sesion...”.”?

Ahora bien, el resultado de los cuestionarios de salida aplicados en la
prueba piloto fue favorable, pese a que el universo de estudio se redujo
en comparacion con el de la lista nominal, es decir, de los 6 697 034
ciudadanos registrados, solo 22 173 tuvieron acceso y respondieron a las
preguntas arrojando los siguientes porcentajes:

El 92.67% se manifest6 a favor de que se utilicen urnas electroni-
cas en la organizacién de futuros procesos electorales y de participacion
ciudadana en el Distrito Federal, y solamente 1 633 ciudadanos, lo que
representa 7.33 %, no estuvieron de acuerdo con el uso de este tipo de
tecnologia.”

Cabe senalar que la minoria que manifesté 10 estar de acuerdo con
el uso de la urna electrénica, probablemente base su negativa en el he-
cho de que la informacién del sistema y los praogramas de computo no
tuvieron la difusién y la claridad suficiente sobre la forma en que operan,
especialmente en términos de explicar la seguridad y certeza de que no
se puede alterar el sentido de la votacién bajo ringuna circunstancia.

Si bien el Grupo de Seguimiento coincide con las conclusiones del
Grupo de Operacion, en el sentido de que la prueba piloto promete mo-
dernizar el sistema de votacion de manera segura y confiable, al eliminar

7 tbid. p. 13-14.
" Abid. p. 13,
" ibid. p. 15.




ASPECTO EN L US DE LA URNA ELECTRONICA

al maximo los errores humanos que se comenten en los procesos actua-
les, es necesario continuar con la divulgacion de aquellos elementos que
en la ciudadania despiertan sospecha, es decir, cabria la posibilidad de
que el IEDF atendiera las dudas mas frecuentes, de forma que se geste una
cultura del voto automatizado.

4. CONSIDERACIONES FINALES

Respecto a la diferencia con el gasto de recursos publicos, entre el sistema
de votacidn actual y el sistema de votacion automatizado, no fue posible
comprobar la hipétesis del ahorro en su totalidad, toda vez que las urnas
fueron prestadas, y gue el diseno de tecnologia propia se encuentra hoy
en proceso; sin embargo, la inversion econémica en la investigacién que
realiza el IEDF junto con otras instituciones de educacién superior, sera eso,
una inversién y no un gasto, que en el corto mediano y largo plazo se vera
reflejado en los diversos @mbitos de la vida democratica de la ciudad.

En lo que se refiere al primer tipo de participacién ciudadana, es ne-
cesario comprender que el hecho de abstenerse de votar no es un dere-
cho consagrado en la Ley, pero si representa una alternativa para aquella
parte de la sociedad descontenta con el actuar de los partidos politicos
y de sus representantes en cargos publicos, situacion que rebasa el alto
costo politico y lleva un costo econémico que no tendria que cubrirse si
la urna electrénica es aprobada.

Por otro lado, la urna electrénica no puede obligar al ciudadano a
votar por algin partido, pensando en aquellos que su deseo e intencién
clara es anular su voto, o depositarlo en blanco, luego entonces, la urna
electrénica tendrd que conservar estas opciones que actualmente el CEDF
establece.

Otro de los puntos que se deberd discutir es el de la lista de candi-
datos a diputados de representacion proporcional, ya que en la boleta
tradicional aparecen en una lista plurinominal en el anverso, por lo tanto,
la urna electrénica debera tener la capacidad y sencillez de proporcionar
al ciudadano la misma informacion.

En relacion con el segundo tipo de participacion, los funcionarios de
casilla cumplirdn con las tareas de la jornada electoral de forma menos



complicada, evitando errores y el desgaste en el escrutinio, computo y
llenado de las distintas actas que tienen como consecuencia que la dispo-
sicién a formar parte en otros procesos electorales y de participacion
ciudadana se vea disminuida; esto es asi, ain cuando en cada proceso
electoral se realiza el criterio de seleccionar un mes y una letra para
insacular a los ciudadanos y posibles funcionarios. Desafortunadamen-
te las malas experiencias vividas como funcionario son transmitidas pri-
mero a la familia y después a los vecinos, dada la proximidad de unos
con otros en una seccion electoral, sobre todo en aquellas en donde se
presenta una unidad cultural mas arraigada, o por el contrario, donde
la atomizacién entre vecinos dificulta la integracion e instalacién de las
mesas, situacion caracteristica de las secciones con poblacion de un alto
nivel socio-econémico.

Es entonces, que se crea una cultura negativa de la participacion, en
tanto los ciudadanos hacen suyas las experiencias antes dichas y repro-
ducen falsos valores con los que identifican a los procesos electorales.

La forma de romper con esta dindmica se encuentra en la moderniza-
cion de los procedimientos electorales, y que como lo senalé en el inicio,
la apropiacion ciudadana del voto electronico, necesita de la internaliza-
ci6n de los elementos que lo componen, es decir, que para gestar una cul-
tura del voto electrénico es fundamental la aceptecion de los ciudadanos.

En ese sentido cabe reconocer la labor que realiza el IEDF para que la
poblacion del Distrito Federal conozca y participe en otras pruebas piloto,
muestra de ello es el “Proyecto de desarrollo de pruebas piloto con ur-
nas electrdnicas en ejercicios de expresion ciudadana” realizado en 160
planteles de educacion media superior en el que participaron 56 517
estudiantes que representaron 171 ejercicios, en el periodo del 12 de
septiembre al 1 de octubre de 2003.7

Las ventajas que implicitamente colaboran para que el sistema de vo-
tacion automatizado tenga mayor aceptacion, radican en el hecho de que
la sociedad, tiene cada vez mayor cercania y fam liaridad con los sistemas

“* Datos tomados de UrRNA, Carta Informativa del Instituto Electoral del Distrito Federal, ano
5, nam, 29, México, IEDF, mayo de 2004, p. 10,
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electrénicos en la vida cotidiana, es decir, la vida cotidiana en la ciudad
permite con frecuencia el contacto con cajeros automaticos de las insti-
tuciones bancarias, teléfonos celulares, computadoras, etcétera, y crea un
efecto gradual de relacion con los ciudadanos.

Referente a lo politico, lanza el reto para que los partidos contribuyan
con su parte, y concreten con la aspiracion de contar con un sistema
moderno, confiable y seguro dentro de un nuevo marco juridico, de ahi
que la reforma al CEDF necesite de su voluntad razonada.

En lo que toca a la tecnologia, serd imprescindible que el IEDF con-
tine con la congruencia de incluir en el disefio de la urna electrénica
los requerimientos de la poblacién discapacitada para que ejerzan su
derecho al voto, entre otros el sistema Braille (que se utilizé por primera
vez en un ejercicio de participacion ciudadana en el Plebiscito de 2002),
en forma de mascarilla, al igual que los aditamentos utilizados en la elec-
cién 2003 que atendia a las personas en silla de ruedas o limitadas en sus
extremidades tanto superiores como inferiores.

De esta forma en una sola inversion, cuyo tiempo de vida dtil per-
manece como incognita, se estaria evitando el que cada afo electoral o
ejercicio de participacion ciudadana se adaptaran otros materiales electo-
rales, que implicaria entonces si un gasto no previsto desde el comienzo.

Finalmente este ensayo sienta las bases para seguir con una investiga-
cion mas amplia que dé cuenta de forma mas precisa a las incognitas que
pudieran presentarse en el proceso de desarrollo de un nuevo sistema de
votacion.

Asi, el desarrollo de la investigacion subsecuente aportara elementos
necesarios para la construccion de politicas encaminadas a fortalecer el
sistema electoral, y que ofrezcan respuesta a las interrogantes que arroja
su ejercicio.

Traducir las necesidades ciudadanas y de los partidos politicos de co-
nocer, sin dudas, que la garantia de la informacién de la votacién emitida
en una urna electrénica, no puede ser previamente cargada modificada o
alterada, junto con la compatibilidad con las figuras de revisién, y apela-
cion de los resultados, facilitara su aceptacion.




Sabido es que la democracia no comienza ni ‘ermina en el momento
de depositar el voto en la urna, sin embargo, es imprescindible que los
mecanismos que permiten modernizar el sistema de votacion recojan, de
forma sencilla, clara y con apego a la legalidad, dicha accion.

El proyecto del 1EDF se encuentra en la mesa de discusion, y el analisis
que resulte debera, culminar en una reforma al sistema electoral en su
conjunto, y con ello servird de ejemplo a su homslogo federal para dotar
de sentido a una reforma del Estado.
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RESUMEN

El objetivo del documento es analizar el concepto y propésito de la au -
ditabilidad en urnas electrénicas, se describe un panorama general sobre
la auditabilidad de los sistemas convencionales y de los sistemas de vo-
tacion en los que intervienen las urnas electrnicas. Se revisa el disefio
de un sistema que permite una auditoria sencilla, analizando las vulne -
rabilidades de estos sistemas desde un punto de vista de auditabilidad y
no de seguridad, se ofrecen algunas propuestas de solucién a los problemas
de vulnerabilidad.

INTRODUCCION
En esta ponencia se analizard el concepto de auditabilidad, su propésito
y todos los conceptos que involucra un sistema de votacién no basado



en |1f]|1'1|‘.\_ en este ( dS0, l'| de una urna l_“ll_‘[ trontea. {'\L‘ revisdaran |l.“- COmn-
ceptos que se relacionan con la auditabilidad; <e estudiardn las etapas
que forman el sistema de votacion en urnas electronicas, asi como los
documentos que serdn de utilidad en caso de une auditoria, se revisara el
proceso de diseno de un sistema que garantice un proceso de auditoria
sencillo y eficiente,

Lo primero que se debe conocer es la forma e que esta constituido el
sistema de voltacion en una urna :'|w( tronica, este sistema lo [':t WIeMOS ver
como la unién de tres etapas: pre votacién, votacion, post votacion.

La etapa de pre votacién se forma por los pasos que se efectuan para
cargar aplicaciones y archivos de configuracion en la urna electrénica
En la etapa de votacion los electores realizan =l proceso de votacion
esta etapa es la encargada de ir almacenando los votos. La etapa de posl
votacion tiene como objetivo efectuar el conteo de los votos y genera

las actas de resultados. Cabe senalar que aunque esta ponencia revisa

el concepto de auditabilidad en las tres etapas, se enfoca en la etapa de
votacion,

A continuacion se presentan algunas definiciones basicas que se con
sideran de utilidad para comprender los concepios que se irin revisando

mas adelante.

1. DEFINICIONES BASICAS

Las definiciones basicas que se pueden encontrar en un proceso de audi-
toria a un sistema cuyo funcionamiento esta basado en el conteo, espe
cificamente en el de una urna electrénica, son las siguientes: auditoria

auditabilidad, confianza del votante v confianza del piblico en general,

1.1 Auditoria
Realizar una auditoria de un sistema basado en el conteo es examinar

el sistema para determinar si los resultados que este sistema reporta son

Auditability and \

nfidence in Direct-Recording (DRE) Voting Systems |1|:|1 WIWW

constitutionproject.or
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adecuados de acuerdo a la entrada y a las acciones del proceso. Uno de
estos sistemas de conteo es el que nos ocupa la urna electrénica. Una
auditoria en este caso, servird para corroborar que el total de votos que
registré la urna es congruente con el total de votos que recibieron en con-
junto los candidatos participantes en la eleccion y con el total de votos
que emitieron los votantes.

1.2 Auditabilidad

Es determinar cudles de los datos en los que se basard la auditoria estan
disponibles para ser usados y poder obtener un reporte adecuado. Se pre-
senta un problema en la auditabilidad cuando los datos no se encuentran
disponibles o el obtenerlos resulta muy dificil o costoso.

1.3 Confianza del votante

Se refiere a la certeza que tiene un votante de que su eleccién ha sido
bien interpretada por la computadora. Ademas el votante quiere estar
seguro de que su voto ha sido sumado correctamente a los votos que
emitieron los demas ciudadanos.

1.4 Confianza del piblico en general

Esto es el nivel de aceptacion que tiene el piblico en general, tomando
como un hecho, que los resultados representan las verdaderas eleccio-
nes de los votantes. Este nivel de confianza incluye la suma de las con-
fianzas de los votantes, ademas de otros factores como el desempefio
de los programas computacionales, los resultados de una auditoria y los
reportes de la eleccion. Una vez que se han revisado las definiciones
basicas, se estudiara cudl es el propésito de realizar una auditoria a este
tipo de sistemas.

2. PROPOSITOS DE UNA AUDITORIA

Una auditoria tiene al menos dos propdsitos, el primero es determinar si
la ley y los reglamentos se siguieron en el proceso de votacion, y propor-
cionar evidencia de los errores que pudieron haber ocurrido, ya sea de
manera accidental o de manera deliberada; el segundo es el de contribuir



al aumento de confianza en las instituciones en caso de que la auditoria

demuestre que los resultados son correctos.

3. AUDITORIAS EN LOS SISTEMAS DE ELECCION CONVENCIONALES

El sistema de elecciones actuales en México (basado en boletas) también
se somete a un proceso de auditabilidad. Este proceso puede parecer mas
sencillo que el de una urna electrénica, pero antes de estudiar la audita-
hilidad se revisara el funcionamiento basico del proceso de votacién en

eslos sistemas.

* El votante recibe una holeta donde se encuentran los partidos politi-
cos v candidatos que contienden para cierta 2leccion.

* El votante marca el simbolo del partido y lo deposita en una urna

* Una vez que se ha terminado la jornada elecioral, se extraen las bole-
tas marcadas de las urnas para llevar a cabo el conteo de los votos que
obtuvo cada partido politico, reportando los resultados en las actas
de escrutinio. Estas actas y las boletas marcadas proporcionan una
herramienta fundamental para el proceso de auditoria, la forma mas
comun y sencilla, aunque tal vez no la mds conveniente, es contar
manualmente todas las boletas para verificar que los resultados que

se reportaron en las actas concuerdan con las boletas

En caso de que se realice de manera adecuada, los resultados que

arroje la auditoria deberan ser iguales a los de |a votacion

4. SISTEMAS DE ALMACENAMIENTO DIRECTO DEL VOTO
Los sistemas de almacenamiento directo del vo o, llamados DRE (por sus
siglas en inglés: Direct-Recording Voting System: ), son aquellos que ya no
utilizan las boletas tradicionales. Aunque existen varios tipos, podemos
mencionar tres: los de botones, los mini interruptores y los que utilizan
una pantalla tactil como interfaz.

Los de botones reemplazaron al sistema de palancas que se empleaba

en Estados Unidos, v consisten en presionar los botones que contienen

los logotipos de los partidos politicos o nombres de los candidatos para




CONFIABILIDAD Y AUDITABILIDAD DE LAS URNAS ELECTRONICAS

emitir el voto. Los que utilizan mini interruptores son sistemas que se
activan mediante el toque de los votantes sobre una superficie flexible
que se coloca encima de otra en donde se muestran las opciones dispo-
nibles para elegir. Un sistema mds novedoso involucra el despliegue del
logotipo de los partidos politicos y el nombre de los candidatos en un
monitor con dreas sensibles al tacto; al presionar el drea donde se en-
cuentra el nombre de un candidato o el logotipo de un partido politico, el
sistema responde de acuerdo a la programacion. Antes de analizar estos
sistemas, es necesario considerar que el voto es un sistema complejo en
el que intervienen personas, procedimientos, dispositivos y maquinas, y
actividades, y no todo depende del desarrollo adecuado del software de
votacion. De aqui, que los tres criterios que debemos tener en cuenta al
momento de disenar sistemas de votacién son los siguientes:

* Que sea sencillo para el votante emitir su voto

* Que procese correctamente la opcion elegida

* Que obtenga la confianza del piblico en los resultados que arroje el
sistema

4.1 Diseno

El disefo de estos sistemas debe asegurar la confianza del votante y pro-

porcionar los medios para una revision eficiente por parte de un auditor.
Estos sistemas de votacion estan formados por tres unidades:

* Entrada del voto
¢ Totalizacién del voto
* Almacenamiento del voto

4.1.1 Unidad de entrada del voto

La entrada de esta seccion es la eleccion del votante, y su salida es la
eleccion final del votante, considerando que se tiene una etapa en donde
el votante puede corregir su voto antes de confirmar; una vez que el vo-
tante concluyd el proceso de seleccién, no se permitird, gracias a la l6gi-
ca del sistema, que el votante pueda realizar selecciones adicionales.




Para esta unidad se deben considerar tres aspectos tecnicos muy 1m-

|n|.'5‘|:1li-k.'

e El que los votos se almacenen en localidades ce memoria elegidas de
manera aleatoria conforme se generen, de manera que no se pueda
tener una relacion de votante — voto de acuerdo al orden en que los
VOLOS se vayan almat enando.

e Que una vez que el voto ha sido almacenado, debe convertirse en un
sistema de “solo lectura”, para evitar que pueda ser modificado.

s |ralmacenando las sumas par iales de los votes que, como medida de
seguridad, deberan ir cifrados,

Es conveniente que los votos o el archivo con la suma parcial de los
votos se almacenen de manera aleatoria, aunque realmente es de una

forma pseudo aleatoria.™

4.1.2 Unidad de totalizacion del voto

| a funcién de esta unidad es realizar la suma de los votos individuales tal
v como se obtienen y, al finalizar la jornada elecoral, reportar el total cle
volos que obtuvo ada candidato o partido politico, al igual que registrar
el namero de votos nulos obtenidos de los votentes que decidieron no
elegir ningtin candidato. Una vez que se tienen los resultados de los votos

obtenidos por los diferentes [mr!uilnfu-.h:'.n.nc; v los votos nulos, el total de

esta suma debe ser igual al total de votantes que utilizaron el sistema

4.1.3 Unidad de almacenamiento del voto

Almacenar los resultados es de gran importancia en caso de que se ne-
cesite un recuento. Por ello es necesario que las tres secciones funcionen
adecuadamente y que sean sometidas a varias pruebas antes de la ele

cién, por ejemplo: si la seccion encargada de registrar el voto no funciona

Niels Ferguson v Bruce Schneier, Practical mography, Editorial Wiley, 2003
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adecuadamente, ya sea por fallas accidentales o no, los resultados obte-
nidos no coincidirdn con las elecciones de los votantes, y ello generara
una mayor desconfianza. Estos resultados tendrin que almacenarse en
varios medios fisicos y deberdn poder ser examinados en cualquier otra
maquina, igual que el almacenamiento en la memoria, aqui los datos
también deben encriptarse.

5. VULNERABILIDAD

La vulnerabilidad de un sistema de almacenamiento directo del voto en
esta ponencia, no se refiere a las partes de ese sistema que pudieran
ser alteradas, sino a la desconfianza que se puede generar debido a su
uso. A través de la evolucién de los sistemas de votacién que no utilizan
boletas, han surgido varias preguntas, tal vez la mis comun es: ;Existen
métodos que hagan posible el manipular una eleccién utilizando com-
putadoras?’”

R. Saltman,”8 consultor en politicas electorales y tecnologia, senala
lo siguiente: La administracién de un sistema consiste en cuatro elemen-
tos: personas, procedimientos establecidos, dispositivos y maquinas, y
finalmente actividades. La administracién del sistema debe ser llevada
a cabo, de acuerdo con los procedimientos establecidos por el personal
que utiliza las maquinas o dispositivos. Ahora, con el uso de computado-
ras, el nivel de desconfianza aumenta debido a la posibilidad de que el
funcionamiento de estos sistemas sea incorrecto debido a los elementos
mencionados. Por eso, en lugar de explicar las formas en que se podria
utilizar una computadora para manipular o alterar las elecciones, se tie-
nen que estudiar los procedimientos que utilizardn los responsables de la
eleccién para asegurar que los resultados reflejan de forma correcta las
elecciones de los votantes.

Los procedimientos a seguir son a) adquirir software y hardware de
acuerdo a las especificaciones que se deban cumplir para la elaboracién

7 Auditability of non-ballot, pollsite voting systems, httpi/vote.nist.gov/pospapers/Salt-
man-AuditabilityofDREs(Revised)2003.pdf*

8 Op. cit.




del sistema. b) verificar la integridad v confiabil dad del software y del
hardware, c) proteger el software y el hardware contra accesos no auto-
rizados y d) empleo eficiente del hardware y de software en las opera-
ciones de la eleccion. Ahora analizaremos las diferentes vulnerabilidades
desde el punto de vista de |a auditabilidad que pueden presentarse en los

distintos tipos de sistemas de votac ion.

5.1 Vulnerabilidad de los sistemas de eleccion convencionales
Estos sisternas no son necesariamente menos vulnerables a los errores o
fraudes de los sistemas que no utilizan boletas. Dos de sus principales

vulnerabilidades son:

e Los que leerdn las boletas pueden cometer errores, sobre todo cuando
las marcas en las boletas no son lo bastante claras, como puede ser el
caso de que al marcar un partido politico se alcance a marcar otro, y
quede al criterio del encargado (escrutador) decidir a qué partido se
le otorga el voto.

*« Al momento en que se cuentan los votos, se pueden producir erro
res ya sea por equivocacion o de forma deliberada, sobre todo si se

cuenta una gran cantidad de boletas.

5.2 Vulnerabilidad en los sistemas de almacenamiento directo del voto
La principal vulnerabilidad de este tipo de sistemas es que no tienen
un comprobante que sirva para que el votante sienta que su voto fue
registrado y contabilizado de manera adecuada. Incluso si se imprime
un comprobante, éste sigue dependiendo del programa que se encuentra
dentro de la computadora

“El hecho de que un votante pueda ver sus odciones en una pantalla,
o que reciba un comprobante impreso de su eleccion, no garantiza que

esas elecciones fueron almacenadas en la maquina y ce ntabilizadas para

generar los resultados de la eleccion”.”
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Este aspecto es del que mds desconfian los votantes, y esa descon-
fianza de la ciudadania hacia las maquinas y, por ende, hacia las institu-
ciones. Ahora se examinaran algunas de las propuestas de diseno de los
sistemas que permitirdn resolver este aspecto.

6. SOLUCION AL PROBLEMA DE AUDITABILIDAD EN LOS SISTEMAS

DE ALMACENAMIENTO DIRECTO DEL VOTO

Una solucién que se ha propuesto en los distintos paises con mayor expe-
riencia en el voto electrénico, como es el caso de Estados Unidos, es que
se genere una especie de boleta con el voto registrado, y que ésta se intro-
duzca posteriormente en un depésito encargado de contar los votos. Asi
el votante tendria mayor confianza en que su voto ha sido contabilizado,
pero esto implica la desventaja de que ademas de no ser estrictamente un
sistema de voto directo, debido a que no elimina el uso de boletas, nece-
sita mds dispositivos de impresion, lo que aumenta el tiempo invertido en
cada voto y siempre existe la posibilidad de que el votante no deposite la
segunda boleta en la urna correspondiente.®

6.1 Recomendaciones

Existen varias recomendaciones que se deben tomar en cuenta al mo-
mento de disenar el sistema, éstas se hacen tratando de que el sistema
dependa lo menos posible de los factores humanos que intervienen en el
momento de la votacion, y con la intencién de generar un mayor nivel de
confianza del votante y, posteriormente, del publico en general .®

a. Inhabilitacién del equipo después de que se ha concluido el proceso
de votacién
Cada vez que un elector concluya de emitir su voto, el equipo se des-
habilitara y no podra recibir otro voto hasta que se habilite nuevamente
por alguno de los responsables del proceso de votacién.

80 Auditability and Voter-Confidence in Direct-Recording (DRE) Voting Systems, http:/www.
constitutionproject.org/eri/auditability 1. pdf

81 Auditability of non-ballot, poll-site voting systems, http://vote.nist.gov/pospapers/Salt-
man-AuditabilityofDREs(Revised)2003 . pdf*



b. Reporte directo hacia el votante de la contribucion de su voto

Una prueba que ha demostrado generar un mayor nivel de confianza
es un pequeno contador visible para los votantes, que se incrementa en
uno después de que se ha votado, aunque no refleja que el voto se le otor-
06 al candidato de su eleccidn, aan asi el hecho cle que el numero de vo-

tos se incremente en uno, produce un aumento en el nivel de confianza.

¢. Almacenar los votos y contabilizarlos en otra mdquina
Es importante que los votos se almacenen en algin medio fisico que
pueda insertarse en otro dispositivo ademas de que se almacenen en |a

memoria interna de la urna que servira como respaldo de los resultados

(I. Suma de [fl‘_-'- votos v de los volos HL||||R

Una buena prueba para una auditoria, es la suma de los votos, de los
votos que registré cada candidato y de los votos nulos, estos pueden ma
nejarse por separado y después sumarse, o ir incrementandose con algin

contador cada que se vote, independientemente de a qué candidato se

le otorgo el voto.

e. Asegurar que todos los tipos de elecciones se le presenten al votante
Puede utilizarse un indicador que le avise al votante si le falta votar en
.'1!'_~'_“I_.-.’1.| de las elecciones o el sistema ;1[1:-{]1 ' presentar te clas las votaciones

en orden secuencial.

f. Facilidad de pruebas
El sistema debe ser facil de probar por parte de las autoridades en

cargadas de los procesos de votacion. Estas pruebas deben realizarse en

presencia de los candidatos o representantes de partidos interesados, v

no deberdn afectar el futuro desempeno de la urna electrénica.
Otros tipos de auditabilidad son las relacionadas con el software v el
hardware que se emplearan en el sistema. Todo ¢l software v el hardware

que se utilizara debe verificarse siguiendo varios procedimientos. Como
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la integridad de las votaciones depende del software y del hardware, se
tienen que realizar pruebas.

El software debe ser escrito para que sea sencillo de modificar de
acuerdo al tipo de eleccion, se deben tener sélo espacios en blanco para
insertar los datos de partidos politicos, candidatos, y tipo de eleccion,
sin tener que modificar ninguna de las rutinas de registro de votos, de
totalizacién, o de almacenamiento. Se tienen que realizar pruebas en el
software para descubrir si existen rutinas ocultas que puedan modificarse
antes de cargar las aplicaciones en los dispositivos, esto justamente se
logra con un cédigo fuente detallado, donde se explique claramente la
funcién de cada médulo, las entradas que recibe y las salidas que produ-
ce, y realizar las pruebas que menciona la recomendacion f. Se tiene que
hacer reportes de la forma en que el software se instalé en los equipos, la
manera en que se configurd, incluso en la forma en que se almacenaron
y distribuyeron los equipos antes del proceso electoral, esto evitara los
rumores de modificacién del programa.

7. APLICANDO LOS CONCEPTOS AL DESARROLLO DE UNA URNA ELECTRONICA
Ahora que se han revisado los conceptos y aspectos relacionados con la
auditabilidad de los sistemas de voto directo, se procedera a aplicar lo
estudiado en el desarrollo de una urna electrénica.

7.1 Subsistemas de la urna electrénica
Como se mencioné en la introduccién, la jornada electoral se divide en
tres etapas: pre votacion, votacion y post votacion.

7.2 Auditabilidad de la etapa de pre votacion
La etapa de pre votacion incluye todos los procedimientos y configu-
racion que se realizardn antes de que la urna electrénica entre en fun-
cionamiento.
En esta etapa, lo que se desea auditar es lo siguiente:
* Hardware
¢ Codigo fuente de las aplicaciones
* Configuracion y carga de informacion en la urna electronica



El hardware debe contar con todas sus especificaciones, y haber acre-
ditado las pruebas que se le apliquen para verificar que es adecuado para
la funcion que serd utilizado, como la duracion de la bateria, resistencia

a las condiciones climaticas y al trato fisico y funcionamiento de compo-

nentes internos; para el sistema que se desarrolla e tendra un reporte de

funcionamiento de los componentes. El software que incluye el codigo

fuente, el sistema operativo y los archivos de configuracion, tiene que
realizarse de la manera mas sencilla posible, siempre con indicaciones
claras que permitan a los interesados llevarle a cabo auditorias, que bdsi-
camente consistirian en revisarlo, como se explico antes, la modificacion
de este codigo para futuras elecciones debe consistir en sélo cambiar

imdgenes, nombres o logotipos de los partidos politicos.

Algo importante es el uso de software de c6digo libre, lo que permi-
tira que cualquier persona tenga acceso a €l, pero esto toma una mayor
importancia al momento de elegir el sistema operativo, el cual debe ser
de acceso libre para poder utilizarlo por completo o sélo partes de él sin
necesidad de preocuparse por cuestiones de licencias

Tratar de entender y analizar un programa completo es una tarea labo-

riosa y dificil que requiere de experiencia. Aungue no existen herramien

tas disponibles que permitan automatizar por completo este proceso, si
hay herramientas que hacen posible auditar el cidigo fuente a través de
busquedas de las [lamadas a las funciones y que revisan algunas cuestio
nes de seguridad en la implementacion, tales como: sobre flujo, iniciali
zacion de variables, manejo de archivos

Entre las herramientas de este tipo, estin RATS (Rouge Auditing Tool for
Security), Flawfinder e ITS4 (Its The Software, Stupid![Security Scanner)).

La configuracion de las urnas debe hacerse ¢n presencia de los inte-
resados, es decir, de los representantes de partidas politicos, candidatos,
instituciones electorales y observadores autorizados para las elecciones y
se obtendra un reporte para conocimiento y aceptacion de los mismos.

Antes de la etapa de votacion, se obtiene una de las primeras pruebas
de auditoria que es el acta inicial, la cual debe contener los datos de la

casilla especifica. Al ser el acta inicial, el niimero de votos de los parti-

dos contendientes v de los votos nulos debera estar en cero; esta acta
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sera firmada por los representantes de los partidos politicos en sefial de
acuerdo.

7.3 Auditabilidad de la etapa de votacion

La etapa de votacion se divide en tres unidades: entrada del voto, totali-
zacion y almacenamiento. Ahora se revisardn los aspectos auditables en
cada una.

En la entrada del voto, que inicia cuando se elige una opcién y termina
cuando se ha confirmado totalmente la eleccion, se obtiene un comproban-
te impreso que aunque no se le entregard al votante, sirve para que éste
tenga mas confianza de que su voto se contabilizd correctamente, lo que
cumple en parte la recomendacion b. Una de las recomendaciones
que cumple este sistema es la parte de inhabilitacion del sistema una
vez que un votante ha concluido su participacion (recomendacion a).

Otra de las pruebas mds importantes para una posterior auditoria es
un archivo de eventos o bitacora, la cual ird registrando todos los even-
tos que ocurran en el proceso de votacién: la hora en que se habilité la
urna, el funcionamiento de los componentes, los distintos errores que
pudieran ocurrir debido a componentes fisicos, si se intenté y si se logré
o no modificar el archivo que almacena los resultados, la aplicacién o el
contenido de los dispositivos fisicos que almacenan los votos, ademds de
la hora en que se inhabilité la urna.

Para la elaboracién de esta bitacora se tienen las siguientes opciones: La
construccion de este archivo va desde lo mas simple hasta métodos com-
plejos que permiten examinar detalladamente un sistema. Se puede anadir
en el archivo fechas, horas, y reportes de los eventos que se presenten du-
rante el proceso de la votacion. Un enfoque mds detallado de esta bitacora
consistird en obtener informacion detallada de todas las actividades que
se ejecutaron en la urna, ademas de las mencionadas anteriormente, y se
debe verificar a fondo las caracteristicas del hardware, la forma en que esta
instalado y la manera en que el sistema operativo lo reconoce.®?

82 Keith K. Seglem, Handbook of computer crime investigation, Editorial Academic Press,
2002.



Uno mas de los aspectos importantes en la auditabilidad es el poder
obtener informacion de los archivos en caso de que éstos hayan sido
modificados, y registrarlo en el archivo de biticora, También es necesa-
rio registrar las caracteristicas de los archivos de configuracion, de las
aplicaciones y de almacenamiento de los votos, dichas caracteristicas
incluyen la fecha de creacién, de modificacion. los permisos que se tie-
nen y si se intentd o logré modificar alguno de los archivos. Aunque la
seccion de totalizacion entra en esta etapa, el elemento auditable que
proporciona aparece hasta la etapa de post votzcion, es decir, en el acta
final de votacion; pero aqui podemos tener un indicador que se incre-
mente cada que se realizd un voto, independientemente de a qué partido
politico se le otorgd el voto o si fue un voto nulo, y el presentarle al
votante un indicador de que su voto se contab lizé aumenta el nivel de
confianza. Finalmente en la seccion de almacenemiento, y de acuerdo a lo

establecido en la rec omendacion c, se almacenaran lcls votos tanto en

a memoria interna de la urna como en dos dispositivos extraibles, lo que

permitira poder contabilizar los votos en otro d spositivo.,

7.4 Auditabilidad de la etapa de post votacion
En la etapa de post votacion se tendran las actas finales que deberan in-
dicar la hora de cierre, datos de la casilla, el ndmero de votos que obtuvo
cada partido politico y el nimero de votos nulos, y el total de votantes que
participaron en la eleccion. Es aqui en donde entra la recomendacion d, la
suma de los votos de cada partido politico mas la suma de los votos nulos,
debera ser igual al nimero de votantes que utilizaron la urna. Pero ade-
mas, al tener los comprobantes impresos, cuya suma en general debera
ser igual al total de votantes y la suma de votos de los comprobantes para
cada partido en particular, al igual que la suma de los votos nulos debera
coincidir con lo especificado en las actas finales.

kste proyecto incluye otras dos etapas que <e refieren a la transmision
de la informacién, aqui se generaran reportes que indicaran si la comuni-

cacion entre los equipos ha sido exitosa o si alguien traté de interrumpirla.
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En este caso el archivo de reporte también incluira datos sencillos de obte-
ner como el que la comunicacién y transmision fue exitosa, pero al igual
que el archivo de bitdcora, puede elaborarse con datos mas detallados.®

Otra manera de auditoria para el votante que se emplea después de
que ha terminado el proceso de votacién, es el que tenga un niimero
o clave, por ejemplo, su clave tnica de registro de poblacién (CURP) y
elaborar una pagina en Internet en la cual al escribir esa clave aparezca
un mensaje que indique si fue contabilizado su voto o no, asi el votante
tiene tres elementos para la auditabilidad:

* El comprobante impreso del voto.

* El ver que el contador de votos se incrementa en uno después de que
termind su eleccion.

* El poder verificar, a través de su clave, si su voto se contabilizo.

8. CONCLUSIONES

La auditabilidad se refiere a la obtencién de documentos o datos que
nos servirdn en caso de que se quiera o requiera hacer una auditoria a
un sistema. Los procesos de auditoria se utilizan fundamentalmente para
generar la confianza de los votantes y del piblico en general hacia las
instituciones.

La auditoria de estos sistemas no debe basarse en el recuento de votos,
sino en el estudio detallado y en la verificacion de la integridad del c6-
digo fuente y de los componentes fisicos, y debe estar respaldada en una
serie de pruebas que garanticen el correcto funcionamiento de la urna
electrdnica.

Para llevar a cabo una auditoria a un alto nivel es necesario que el
sistema haya sido desarrollado con el fin de garantizar el correcto funcio-
namiento del software y del hardware.

Finalmente, el proceso de votacién depende de personas, institucio-
nes y de dispositivos, la confianza que se tendrd en los dispositivos es
s6lo de funcionamiento, mientras que la mayor responsabilidad de gene-
rar un alto nivel de confianza en este tipo de procesos recaera en las
instituciones y en el personal responsable.
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RESUMEN

A través de una muestra semi-aleatoria se levanté una encuesta que per-
mite sondear cudl seria la disposicion que tendria la poblacién del Distrito
Federal para utilizar urnas electrénicas en una eleccion y cudl seria su
grado de confianza en los resultados que de ella se deriven. Se obtuvo un
intervalo de confianza de 95% para la proporcion de personas que no



usarian la urna electronica y otro para la proporcion de personas que no

confiaria en la eleccion

INTRODUCCION

Por medio del voto no sélo se elige libremente y en secreto a las autori
dades que nos gobiernan, sino ademads, con esta forma de expresion, se
participa en la consolidacion de la democracia.

El derecho al voto ha tenido diversos procesos en la historia de nues
tro pais:

En la Constitucion Politica de los Estados Unidos Mexicanos de 1917
se declaré que el voto es universal, libre, directo v secreto para los cargos
de eleccion popular, y que los partidos politicos son entidades de interés
publico.

En 1935, sectores significativos de mujeres o-ganizadas se coordina
ron en el Frente Unico Pro Derechos de la Mujer (FUPDM) para exigir el
sufragio. Los legisladores reformaron la Constitucion y en 1953 las muje
res mexicanas ejercieron por primera vez su derecho al voto.

Las sucesivas reformas electorales de 1977, 1386, 1989, 1990, 1993,
1994, y 1996 estuvieron destinadas a garantizar elecciones plenamente
legales, limpias, imparciales y respetuosas de la voluntad popular.

En 1997, por primera vez en la historia de México, los resultados
preliminares de las votaciones para elecciones faderales de todo el pais
se dieron a conocer publicamente, casilla por catilla, a través de Internet,
durante la noche de la jornada electoral y en la manana del dia siguiente.
Asi, la utilizacién de nuevos mecanismaos tecnolégicos en el marco de los
procesos electorales cobrd gran trascendencia y se comenzo a vislumbrar
la aplicacion de otro tipo de tecnologfa para hacer mas eficiente el desa
rrollo de las etapas de dichos procesos.

Han sido tiempos de modernizacion en el dmbito electoral, y hoy es
claro que cualquier sistema de votacién, tradicional o innovador, debe
permitir que todos los ciudadanos manifiesten plenamente su derecho al
voto, sin importar el grado de analfabetismo y/o discapacidad fisica.

En la actualidad, entre las modificaciones que se plantean esta utilizar
] f

gunos estados de la

urnas electrénicas en los procesos de eleccion. A
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republica han efectuado pruebas piloto para determinar su confiabilidad

de uso, ademas de la facilidad para realizar la votacion.

En América Latina uno de los paises que ha utilizado urnas electr6-
nicas en sus elecciones es Brasil, donde a pesar de que los ciudadanos
tuvieron que apretar hasta 25 teclas para dar un voto a su candidato, el
uso de las urnas electronicas permitié conocer el resultado definitivo sélo
tres horas después del cierre de los colegios electorales.

Otros paises que han implantado el voto electrénico son:

Estados Unidos
Bélgica
Filipinas

India

Francia

Espana
Argentina
Venezuela

lapon.

1. LA ENCUESTA
A continuacién se presenta la encuesta que se realizé para conocer el
grado de aceptacion y confiabilidad en el uso de la urna electrénica en
los procesos electorales asi como de sus resultados.

La encuesta tuvo el disefio que se muestra en |a figura 1.
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Dicha encuesta se aplicé a 536 personas en supermercados y tianguis
de las delegaciones Azcapotzalco, Iztapalapa, Cuauhtémoc y Gustavo A.
Madero. El nimero de encuestados conforme a la delegacion de proce-
dencia se presenta en la tabla 1.

Tabla 1.

17.53%

Delegacion

Personas encuestadas

| Gustavo A. Madero
oo

Iztacalco
‘ suhtéme
| Alvaro Obregén
 Miguel Hidalgo
| Benito Judrez
| Tialpan
| Magdalena Contreras, La
| Cusjimalpa de Morelos
Venustiano Carranza
| Tidhuac

151

16 [

45
£ ]
33
3 ‘
27
26 ‘
23

N s o N WO

2. ESTUDIO ESTADISTICO
De acuerdo con los datos de la muestra, alrededor de 12% de los encues-
tados contesté que no usaria la urna electrénica (véase figura 2 ).

3Usaria la urna electrénica?

11.75%

17.72%

52.98%

|si
H Solo si me capacitan
[ No estoy seguro

E No



Cerca de 25% de los encuestados manifestd que no confiaria en los
resultados que se obtuvieran de una urna electrinica, como asi puede

verse en la figura 3.

Figura 3.

=
B Si con condiciones
£

El grado de escolaridad de una persona no dete'mina si esta dispuesta o

no a utilizar una urna electronica, como puede observarse en la figura 4.
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En la figura 5 se aprecia que un porcentaje alto de la poblacion en-
cuestada requiere de campanas informativas que le permitan incrementar
su grado de confianza en los resultados que se obtendrian a través del uso

de la urna electronica
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Figura 5
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Casi la mitad de los entrevistados esta dispuesta a utilizar la urna elec-
trénica incondicional e independientemente de su ocupacion. Véase fi-
gura 6.

Figura 6.
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Aproximadamente 30% de la poblacién encuestada requiere de cam-
panas informativas que le permitan generar confianza respecto de la uti-

lizacién de la urna electrénica (véase figura 7).
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2. CALCULO DEL INTERVALO DE CONFIANZA PARA EL NUMERO DE PERSONAS
ENCUESTADAS QUE HARIAN USO DE LA URNA ELECTRCONICA

Para este cdlculo, se considerd el ndmero de elementos de la muestra,
536. Del total de encuestados, 62 indicaron que 10 usarian la urna elec-
tronica. El intervalo de 95% de confianza se cal-ula de acuerdo con la

expresion:

Donde z es el valor de la distribucién normal estandar que correspon-
de a 95% en area central y es la proporcion muestral.

El valor de la proporcién muestral que sefalé no usarfa la urna elec-
tronica es de 62/536. Al reemplazar estos valores se obtiene el intervalo
(0.11, 0.12).

En el caso de la respuesta no confiaria en los resultados, la proporcién
muestral fue de 133/536. El intervalo de confianza calculado es (0.212,

0.265).

3. CONCLUSIONES

Es importante que el diseno de una urna electronica considere las carac-

teristicas del voto como son: universal, libre, directo v secreto. E incluya
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aquellos procedimientos que permitan a las personas con capacidades
diferentes manifestar su eleccion.

Entre las ventajas que se tendrian al implantar el uso de la urna elec-
trénica en el Distrito Federal se encuentran las siguientes:

* Menor costo, al usar tecnologia que puede emplearse en muchas elec-
ciones ya que lo dnico que debe modificarse son los datos de la o las
elecciones especificas a realizarse. Actualmente se requiere la impre-
sion de boletas con diferentes sistemas de seguridad (como papel se-
guridad, bandas de seguridad, marcas de agua) que elevan los costos.

* Menor tiempo para obtener resultados, ya que los votos se almacenan
de forma digital y la totalizacion no requiere del conteo manual que
actualmente se efectia.

* Aumento en la confiabilidad de resultados, esto se logra gracias a los
diferentes sistemas de auditoria que pueden estar involucrados en las
diferentes etapas del proceso de votacion.

+ Disminucion de errores; actualmente durante el conteo manual los
funcionarios de casilla interpretan los votos, lo cual conlleva a obte-
ner votos nulos, y esto puede eliminarse en el voto electrénico, ya que
el usuario puede manifestar de forma mas automatica su eleccién por
algin candidato o su abstencién.

¢ Disminucién en el nimero de fraudes, al utilizar una nueva tecnolo-
gia las personas que de forma deliberada cometen delitos deberan ad-
quirir los conocimientos para poder efectuarlos. Si bien es cierto que
ninguna tecnologia en ningln sistema podria garantizar la seguridad
total, pueden disenarse urnas electrénicas que permitan considerarse
seguras dentro de los siguientes 5 o 10 anos.

Las principales desventajas de cualquier sistema de votacién electrd-
nica son la capacitacién, el miedo y la desconfianza hacia la tecnologia
de parte de ciertos sectores de la poblacion.

A pesar de que no se ha ofrecido informacién acerca de los beneficios
de las urna electrénica en el Distrito Federal se observa una gran disposi-
cion al uso de la misma, asi como de confianza en los resultados.



De los resultados obtenidos puede observarse que existe muy poco
rechazo al uso de nuevas tecnologias en las votaciones, sin embargo, a
través de los comentarios realizados, es importante que se promueva la
confianza en las instituciones y en las organizaciones que promueven el
voto a través de este tipo de tecnologias.
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RESUMEN

La tecnologia puede ser utilizada para facilitar todas las actividades del
proceso electoral, por ello, el Instituto Electoral y de Participacién Ciuda-
dana de Coahuila, a partir del 2002, con ingenieros adscritos al mismo,
ha desarrollado un prototipo de votacién electrénica, a fin de dar cada dia
mas confiabilidad y seguridad a la emisi6n del sufragio y a la obtencién de
resultados electorales definitivos. El proyecto de votacién electrénica tie-
ne por objeto la automatizacién del proceso de recepcion del voto, para
con ello simplificar las tareas de la jornada electoral, tales como apertura,
cierre, escrutinio y computo de la casilla.

No se requiere capacitar de manera especial al elector para que pue-
da votar el dia de la jornada electoral, toda vez que el software desarro-
llado es audiovisual y en todo momento conduce al elector en el proceso
de votacion. Ademds cuenta con una pantalla sensible al tacto lo que
facilita su manejo haciendo que el proceso de votacion sea sencillo, ya
que el elector una vez que verificé su codigo de acceso, puede acceder a
la boleta virtual para efectuar, con certeza y seguridad, la eleccién de su
preferencia. El software desarrollado permite que los electores conozcan
no s6lo los nombres de los candidatos y de los partidos politicos que los

postulan, sino también pueden ver la fotografia del candidato, existien-




do la posibilidad de incluir cualquier otra informacion que la autoridad

electoral « onsidere I;J{’.".'I.']t'.":]t‘_

INTRODUCCION
Es indudable que México esta inmerso en un proceso de cambio en el que
diariamente se fortalece la v igencia de ciertos principios y formas de vida,
tales como el estado de Derecho, la democracia y la pluralidad politica.
En este proceso nos ha tocado participar a todos los mexicanos, particu-
larmente a quienes tenemos la gran respe nsabilidad de formar parte de los
organos encargados de ejercer la funcion electoral en este pais

Hoy, la tecnologia ha transformado la actuacion de muchas activida
des en el mundo, y nuestro pais no es la excepcion, es por eso que de
igual forma los organismos electorales aplican distintas innovaciones a
los procesos electorales

Actualmente la informatica ha tenido un gran impacto en la socie
dad. El uso vy desarrollo de las tecnologias de la informacion constituyen
un instrumento de aprovechamiento que tiene la finalidad de elevar la
competitividad de todos y cada uno de los sectores, y por ende, lograr el
bienestar de toda la sociedad.

Cabe senalar que la tecnologia desarrollada durante el siglo XX, es
pecialmente los sistemas de computo, han alterado significativamente la
forma en que se conducen las elecciones. El crecimiento de la poblacion

v el desarrollo de la democracia a lo largo del siglo xx han ocasionado

que buena parte de la logistica de las elecciones modernas dependa de
la tecnologia

El desarrollo de la cibernética sirvio como base fundamental para la
creacion de prototipos en la implementacion de la votacion electronica.
Los avances en el diseno de computadoras contirdan a un ritmo acelera-
do volviéndose indispensables para la vida cotidiana de cualquier pais

Una herramienta, que significa indis utiblemente un avance en los
procesos electorales, es la votacion electronica, mecanismo que ha sido
desarrollado con gran éxito en otros paises y que ha permitido hacer

eficiente cada una de las tareas que conlleva |3 organizacion de una

‘.‘ll'.'l. cron.
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1. LA VOTACION ELECTRONICA

Actualmente, con el apoyo de la votacion electronica se tiene como ob-
jetivo dar mayor confianza al elector, celeridad a los procesos electorales
y absoluta transparencia al sufragio.

En este contexto es importante mencionar que Coahuila en su ordena-
miento electoral determina la posibilidad, como un precepto novedoso, de
utilizar sistemas electrénicos y/o maquinas para recibir la votacion el dia
en que tenga lugar la jornada electoral. Asi el Articulo 171 de la Ley de Insti-
tuciones Politicas y Procedimientos Electorales para el Estado de Coahuila
prevé que el modelo de los instrumentos electrénicos y/o maquinas que
se utilice para recibir el voto debera ser aprobado por el Consejo General
del Instituto Electoral y de Participacién Ciudadana de Coahuila, siempre
que se garantice la efectividad y el secreto del sufragio.

En virtud de que la entrada en vigencia del ordenamiento en mencién
inicié en noviembre de 2001, no fue factible utilizar sistemas electréni-
cos de votacién para el proceso electoral que tuvo lugar en el 2002, dada
la premura que implicaba, en ese entonces, su implementacion.

Sin embargo, debido a este precepto y a que la tecnologia puede
ser utilizada para facilitar todas las actividades del proceso electoral, el
Instituto Electoral y de Participacién Ciudadana de Coahuila (iepcc) ha
realizado investigaciones respecto a la implementacién de la tecnologia
en las elecciones, con el fin de dar cada dia mds confiabilidad y segu-
ridad a la emisién del sufragio y la obtencién de resultados electorales
definitivos, asi como la posibilidad de la votacién de los mexicanos que
se encuentren fuera del territorio nacional.

Hoy, a nivel mundial, no es una circunstancia exclusiva de nuestro
pais, existen opiniones encontradas respecto a las ventajas y desventajas
que ofrece la votacion electrénica, inclusive existen foros de discusion
encargados de analizar el tema, como es el caso del Observatorio de Voto
Electrénico. No obstante, no podemos desconocer que en muchos paises
del mundo ya se realizan con gran éxito procesos electorales con votacién
electrénica, entre otros: Venezuela, Costa Rica, Estados Unidos, el pais
Vasco y, de manera especial es el que representa Brasil, en donde en el
2000 el 100% de los electores emiti6 su voto mediante urnas electrénicas.




Y con ejemplos como estos podemos asegurar que incuestionablemente
las bondades y beneficios que ofrece la votacion a través de medios elec-
tronicos son mayores que sus desventajas

Cabe mencionar que va en los procesos elec orales existen incursio
nes en el terreno tecnoldgico, ejemplo de ello sor los sistemas de resulta-
dos preliminares y los dispositivos de seguridad en las boletas electorales,
que tanto el Instituto Federal Electoral (IFF) como os organismos estatales
electorales utilizamos, por lo que no es complicada la implementacion

de este sistema

2. PROTOTIPO DISENADO POR EL IEPC

A partir de 2002, hemos desarrollado, con ingenieros adscritos al Institu-
to, un prototipo de urna electrénica, el cual surgio a raiz de las diversas
investigaciones que realizamos, asi como del estudio v andlisis de los
sistemas implementados en otros paises; es importante senalar que se
han disenado diferentes prototipos que se han ico perfeccionando a fin
de facilitar su manejo.

El proyecto de votacion electrénica tiene por objeto la automatizacién
del proceso de recepcion del voto, para con ello simplificar las tareas de
escrutinio y computo de las casillas. Este proyecto parte de dos premisas
fundamentales: respetar el sistema de votacion tradicional v, considerar |
la historia de nuestra cultura politica. Por tal motivo, el disefo de vota-
cion electronica surge de una combinacion del sistema tradicional de
votacion con innovaciones tecnologicas.

El precepto legal coahuilense determina que debera garantizarse la
efectividad y el secreto del sufragio con la recepcion del voto a través de
medios electronicos, pero es obvio que con un sisema de esta naturaleza
invariablemente también tendra que garantizar las caracteristicas funda-
mentales del derecho al voto, que ademas de ser secreto, es universal,
libre y directo.

En primer lugar la urna electronica se caracteriza por su individuali-

dad, ya que no tiene ningln vinculo con otras urnas ubicadas en otras

casillas. Esto es, no estan conectadas a I‘IiHIL"Lm.! red de comunicacion.,
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No se requiere capacitar de manera especial al elector para que pue-
da votar el dia de la jornada electoral, toda vez que el software desarro-
llado es audiovisual y en todo momento va acompanando al elector en
el proceso de votacion, contando con una pantalla sensible al tacto lo
que permite facilitar su manejo. En este aspecto es de sefialarse que para
nosotros es muy claro que entre mas sencillo sea el uso de la urna elec-
trénica para el ciudadano, mas invitado estard para participar.

Ademds, el proceso de votacion es muy sencillo ya que el elector, una
vez que verifique el codigo de acceso correspondiente, podra acceder a
la boleta virtual para realizar, con mayor certeza y seguridad, la eleccién
de su preferencia. El software desarrollado permite que los electores co-
nozcan no s6lo los nombres de los candidatos y de los partidos politicos
que los postulan, sino que también pueden ver la fotografia del candi-
dato, lo que hace posible el incluir cualquier otra informacién que la
autoridad electoral considere pertinente.

Con respecto a la secrecia del voto es importante sefalar que los c6-
digos de acceso al sistema se entregan de manera aleatoria, por lo que no
es factible por ningdn motivo identificar al elector con el codigo de acce-
s0, ni mucho menos descifrar la informacion contenida en el mismo.

Por cuanto a la seguridad que ofrece este sistema: es auditable a tra-
vés de cuatro vias, ya que cuenta con cuatro resguardos diferentes de
informacion: dos electrénicos que consisten en el propio sistema y en un
medio magnético removible y, los dos restantes son impresos, ya que el
software estd disenado para que el elector una vez que emita su voto en
la pantalla, obtenga impreso un comprobante de votacién a efecto de que
pueda corroborar su eleccién y lo deposite en una urna convencional.

Una caracteristica mds a destacar es la garantia de inviolabilidad ya
que el sistema Gnicamente se podrd operar mediante dos cédigos, uno
de inicializacién y otro de cierre, que estardn en poder de la persona que
funja como presidente de la mesa directiva de casilla.

La mayoria de las personas pueden pensar que todo eso esta muy bien
para los paises desarrollados, pero jqué hay de los paises en desarrollo
sin la infraestructura apropiada? Incorporar nuevas tecnologias para pro-
positos electorales puede incrementar los costos o disminuirlos depen-



diendo del financiamiento de la nueva tecnologia en comparacion con
el del sistema al que reemplaza. La tecnaologia puede parecer costosa en
la etapa de implantacion, sin embargo, puede ahorrar dinero a mediano
plazo, y permite estar al alcance de cualquier persona en cualquier lugar
del mundo

Como consecuencia de las caracteristicas con que cuenta el prototi-
[)“, S€ ( IFnH]I'lH"hJ [!i“' ia“- Vi ‘l'il{lj{lx EIU(' 'l.“‘ irta !'l cistema l'li_'[ |][1|'1if_‘i] s0On
muchas, ya que se simplifican los procesos de apertura y cierre de casi-
Ilas, asi como el de votacion; no existen errores ni omisiones en el llena
do de las actas, no hay votos nulos, se omite el eszrutinio de las boletas,
los resultados finales se realizan en corto I'it'=r!1l:n- y se [‘I"lrli"w[l’JH.TJ!/‘I la
labor de los funcionarios de las mesas directivas de casillas, reduciendo
el numero de los mismos

Por otra parte, la tecnologia mejora con tal velocidad que la de hoy
puede ser caduca para cuando se organice una proxima eleccion en tres
o cuatro anos. Por tal motivo, el IEPCC, contintia en el estudio y la investi-
gacion de los sistemas electrénicos, y el perfeccionamiento del prototipo
disenado. Se ha disminuido su peso y su tamario, ipualmente se ha mejo-

rado el material con el que se construye la urna electronica

3. PRESENTACION Y APLICACION DE LA URNA ELECTROMICA

Este proyecto se ha presentado ante autoridades federales y locales, ha
contado con mucha aceptacion por parte de las mismas. Actualmente he-
mos tenido la op( rtunidad de apoyar con este instramento a (i[_‘_[L!!1rI\ ns-
tituciones educativas, partidos politicos y organismos electorales estatales

en diversos procesos elec torales, con gran éxilo en su 1m}p|1-:m-n|;1| jon.

En marzo de 2003 hicimos la presentacién oficial del prototipo de la
urna electrénica a la sociedad coahuilense, en donde contamos con la pre
sencia del procurador general de la Repdblica, Rafazl Macedo de la Con-
cha, los titulares de los tres Poderes del Estado, la titular de la Fiscalia
Especializada para la Atencion de los Delitos Electorales, autoridades del

IFE, representantes del Tribunal Electoral del Poder udicial de la Federa-

cion, alcaldes, diputados, representantes de partidos politicos, directores
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de instituciones educativas, dirigentes de cdmaras y organismos no guber-

namentales, notarios publicos, entre otros.

Asimismo, es importante mencionar las presentaciones del proyecto

de votacidn electrénica y las aplicaciones que ha tenido la urna electro-
nica desarrollada por el IEPCC, tales como:

Presentaciones;

El 8 de abril de 2003 en las instalaciones del IFf ante autoridades de
dicho organismo.

En el Consejo Lagunero de Iniciativa Privada, en la ciudad de Torredn,
Coahuila.

En Veracruz en la sede del Tercer Encuentro Nacional de Consejeros
Electorales los dias 22, 23 y 24 de mayo de 2003.

El 16 de junio del 2003 ante el representante designado por el presi-
dente de la Repiblica, Vicente Fox Quesada, José Francisco Paoli Bolio,
subsecretario de Desarrollo Politico de la Secretaria de Gobernacion.

El 18 de junio de 2003, en “El Foro Nacional Democrdtico de Méxi-
co”, realizado en la ciudad de Monterrey, Nuevo Leén.

El 27 de junio de 2003 ante el secretario de Gobernacion el Lic.
Santiago Creel Miranda en su pasada visita a la ciudad de Saltillo,
Coahuila.

En el estado de Aguascalientes el 24 de septiembre de 2003 ante el
Instituto Estatal Electoral de Aguascalientes, el Congreso del Estado y
ante el Ejecutivo de esa entidad federativa.

El 17 y 18 de octubre de 2003, en Tabasco en el marco de la sesion
ordinaria de la Asamblea General de la Asociacion Nacional de Uni-
versidades e Instituciones de Educacion Superior.

El 20 de enero de 2004, la urna electronica en Sonora en la | Jornada
para la Cultura Democratica, organizada por el consejo estatal elec-
toral de ese estado.




Aplicaciones:

¢ Losdias 17, 18, y 19 de junio de 2003, se llevo a cabo un ejercicio
con el proyecto de Votacion Electronica de Coahuila, en el marco de
“La Jornada Juvenil Electrénica”, que tuvo luger en Chiapas.

* Araiz de las bondades que ofrece este sistema de votacion electrénica,
la Universidad Auténoma de Coahuila, mdxima casa de estudios de
nuestra entidad, solicitd la suscripcion de un convenio de colaboracion
con el Instituto Electoral y de Participacion Ciudadana de Coahuila para
realizar a través de la urna electrénica las elecciones de directivos de
escuelas y facultades que decidieran optar por este sistema de votacion.
Asi, con gran éxito se llevo a cabo la eleccion de Director en la Escuela
de Odontologia de la Universidad Auténoma de Coahuila el 5 de sep-
tiembre de 2003.

* De igual forma se utilizé en la eleccién de Director de la Facultad de
Jurisprudencia de la Universidad Auténoma de Coahuila en la primera
ronda el 2 de octubre de 2003 y en la segurda ronda de la eleccion
el 6 de octubre.

* El 25 de octubre de 2003 se llevé a cabo la eleccion de Director en la
Facultad de Ciencias Politicas y Sociales de la Universidad Auténoma
de Coahuila.

* El 1 de diciembre de 2003, se utilizé igualmente la urna electrénica
en la eleccién de Director de la Escuela de Musica de la Universidad
Auténoma de Coahuila.

* El ejercicio de eleccion de 72 miembros del Consejo Estatal y 20
miembros del Consejo Nacional del Partido Accion Nacional en el
estado de Nuevo Le6n, el 18 de abril de 2004.

* El 25 de mayo de 2004, se llevd a cabo la eleccion de Director en
la Escuela de Bachilleres Dr. Mariano Narviez, turno vespertino de la
Universidad Auténoma de Coahuila.

* En el Programa de Elecciones Infantiles 2004 en el estado de Chihua-
hua, en dos etapas, una el 27 de junio en 15 diferentes municipios
de Chihuahua y la otra el 4 de julio en Ciudad Judrez y en la ciudad de

Chihuahua. El software instalado para este ejercicio fue hecho en tres




diferentes lenguas, espanol, alto tarahumara y bajo tarahumara, lo cual

permite mayor facilidad en su comprensién.

* El 9 de septiembre de 2004 se llevé a cabo la eleccién de miembros de
la Asociacion de Estudiantes y del Consejo Universitario en la Facultad
de Ciencias Politicas y Sociales de la Universidad de Querétaro.

* El 22 y 23 de septiembre de 2004 se celebr6 la eleccion de Conseje-
ros Universitarios en la Universidad de Guadalajara, para lo cual se
suscribio previamente, el 17 de junio de ese afio, un convenio con
dicha universidad.

4. CONCLUSIONES

Por lo antes expuesto, el sistema de votacion electrénica es sin duda un
paso importante para la automatizacién y simplificacion de los procesos
electorales, y al relacionarlo con otros sistemas electrénicos que actual-
mente representan un progreso representativo, nos damos cuenta que los
organismos electorales no podemos sustraernos, en la funcién que tene-
mos encomendada, al desarrollo tecnolégico que dia a dia se va incorpo-
rando en el mundo.

Como consecuencia de las caracteristicas con que cuenta el proto-
tipo se comprueba que las ventajas que aporta el sistema electronico
son muchas, ya que se simplifican los procesos de apertura y cierre de
casillas, asi como el proceso de votacién, no existen errores ni omisiones
en el llenado de las actas, no hay votos nulos, se omite el escrutinio de
las boletas, los resultados finales se realizan en corto tiempo y se profe-
sionaliza la labor de los funcionarios de las mesas directivas de casillas,
reduciéndose el nimero de los mismos.

Por otra parte, la tecnologia mejora con tal velocidad que la de hoy
puede ser caduca para cuando se organice una préxima eleccién en tres
0 cuatro anos, por tal motivo, el Instituto Electoral y de Participacion
Ciudadana de Coahuila continda y continuara con el estudio e investiga-
cion de los sistemas electronicos, para afinar paulatinamente el prototipo
disenado.
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RESUMEN

Se comentan los requisitos basicos que debe cumplir una urna electrénica
para reemplazar a la urna convencional. Se discuten las diferencias entre
las urnas de lectura dptica del voto y las de registro electoral directo, ya
sea que usen teclado, pantalla sensible al tacto o tarjeta de chip. Se pre-
sentan las mejoras propuestas para la urna brasilena. Se hace la recomen-
dacion para el disefio de la urna en nuestro pais. Ademds se considera que
la urna electronica en México podra eliminar muchas de las operaciones
irregulares acostumbradas en nuestra cultura politica.

INTRODUCCION

Se encuentra en marcha una revolucion en las telecomunicaciones digi-
tales que transformara la vida politica democratica a escala global. Esta
revolucion proyecta que: Los partidos politicos difundiran sus programas
en linea; los ciudadanos residentes en el extranjero votardn por Internet;
las minorias étnicas, analfabetos y discapacitados superaran, con herra-
mientas electronicas, las barreras que restringen su participacién; y el
gobierno electrénico serd muy sensible a la opinién publica gracias a las
consultas y a los referendos en urnas electrénicas.



1. EL SIMULACRO MEXICANO CON LA URNA ELECTRONICA

En 2003, el Instituto Electoral del Distrito Federal ( EDF) firmé un convenio
marco para el desarrollo de una urna electrénica con tecnologia mexi-
cana, para lo cual integré un Comité Técnico con la participacion de la
Universidad Auténoma Metropolitana, la Universidad Nacional Auténo-
ma de México, el Instituto Politécnico Nacional y el Instituto Tecnoldgico
de Estudios Superiores de Monterrey.

El 6 de julio del mismo ano, con la asesoria del Tribunal Superior
Electoral (1sf) de Brasil, se realizé en la Ciudad de México, un simu-
lacro de votacién electrénica paralelo a las elecciones federales, en el
que participaron mas de 23 mil ciudadanos, quienes ademds de votar
en urnas convencionales, hicieron lo propio en las electronicas. Mas de
91% de las 22 713 personas que respondieron €l cuestionario de salida:
consideraron que “es sencillo usar las urnas electronicas y que son claras
las instrucciones de operacion”.® También dijeron estar de acuerdo en
emplearlas en proximas elecciones.

Entre los objetivos del simulacro, el consejero presidente del IEDF, Ja-
vier Santiago Castillo, incluyo derribar la resister.cia cultural de los ciuda-
danos a usar las nuevas tecnologicas digitales, que ademds de: “abaratar
los costos del proceso, tienen como beneficio la desaparicion de causales
de conflicto, errores de suma, valoraciones sobre la validez de los votos,
pero sobre todo, demostrar la transparencia en el manejo de los resultados
electorales”

Entre el 12 de septiembre y el 1 de octubre de 2003 el IEDF efectué
otra prueba piloto con la urna electronica, donde participaron maés de 56
mil estudiantes de 160 planteles de nivel medlio superior en el Distrito
Federal. Uno de los resultados de este ejercicio resalté que: “corrupcion
e ineficiencia fue creciente respecto al grado escolar”.?®

M Leonardo Valdés, “Vote Station”, Voz y Voto, nimero 129, noviembre de 2003.

® Juan José Galvdn, “Apoya la urna electrdnica procesos democriticos”, httpiwww.ccm.
itesm.mx/noticias/jaque/urna.html, 15 de julio de 2004,

% Instituta Electoral del Distrito Federal, “Resultados de pruebas piloto con urnas electroni-
cas”, Urna, nimero 29, afo 5, mayo de 2004.
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2. REQUISITOS PARA UNA URNA ELECTRONICA
Cuando se analiza la viabilidad de una urna electrénica se deben con-
templar los siguientes objetivos esenciales:

Respetar el derecho al voto universal, libre, secreto y directo, alcanzar
la mayor participacién de los ciudadanos y ciudadanas, y asegurar la trans-
parencia del proceso electoral.

Si la urna electrénica ha de reemplazar a la urna convencional, al
menos debe ofrecer las mismas ventajas que esta Gltima y, si es posible,
superarla. Debe garantizar la seguridad suficiente para que los electores
emitan su voto en completa libertad y en privado, sin que exista la posibi-
lidad de ser influenciados o coaccionados. Es indispensable que la iden-
tidad del elector no pueda ser asociada con el partido por el que sufragé,
pues el secreto del voto es esencial a la democracia. Se recomienda que
la identificacién del elector y el registro del voto ocurra en equipos dife-
rentes que no estén conectados entre si, para eliminar la posibilidad de
asociar al ciudadano con su preferencia electoral.

La nueva urna debe garantizar que todos los ciudadanos con derecho
a voto lo puedan ejercer, lo cual es muy importante en un pais pluriétnico
y multicultural. En las Gltimas décadas se ha incrementado la cantidad
de hablantes de lenguas indias que residen en la capital. La urna no debe
presentar barreras para el voto de personas con capacidades distintas o
analfabetos.

Tras la validacién de la urna electrénica por parte de la autoridad
electoral, seria conveniente su certificacion por organismos no guberna-
mentales y por técnicos de los partidos politicos interesados. Por ser una
urna publica, el sistema de votacion debe estar a la disposicion de quien
quiera comprobarlo, en todo momento y bajo cualquier circunstancia.
Por eso se recomienda emplear sistemas operativos de libre uso. El sis-
tema debe asegurar que los votos no puedan ser alterados, modificados
o suprimidos. El principio democratico de que a cada persona le corres-
ponde un voto, significa que todos los votos sufragados sean contados.

Nada apoyard mas la confianza de los electores, que la posibilidad
de auditar los resultados emitidos en la urna electrénica. La experiencia



internacional senala la necesidad de contar con registros en papel que
faciliten la certificacion de las cuentas electorales.

3. ;QUE ES UNA URNA ELECTRONICA?

Hay dos tipos de urnas electronicas de Registro Electronico Directo (RED),
una dotada con una pantalla sensible al tacto, y otra con un teclado
numérico. En la urna RED del primer tipo, la pantalla exhibe la foto del
candidato y su partido, el votante elige al de su sreferencia marcandolo
con su indice o con un ldpiz electrénico directainente en la pantalla.

En la urna ReD con teclado numérico la diferencia consiste en que
cada candidato es identificado por un digito, que debe oprimirse en el
teclado, como lo hacemos en los cajeros automiaticos bancarios. Inme-
diatamente después la urna presenta la foto y el logotipo del partido,
para confirmar o corregir la seleccion. Después de que el elector oprime
la tecla para aceptar el voto, este es validado y se graba en la memoria.
Al igual que en los otros casos, se imprimen los resultados y el acta. Para
transmitir después los resultados al computador central.

Otros sistemas cuentan con pantallas sensibles al tacto y una impreso-

ra que emite un ticket como respaldo documental del sufragio.

4. LA URNA ELECTRONICA BRASILENA

En las elecciones presidenciales de 2002 en el Frasil, donde gan6 el can-
didato opositor Lula da Silva, 115 millones de clectores emitieron su su-
fragio en mas de 406 mil urnas electrénicas. Son del tamafio de una caja
registradora de supermercado, y fueron desarrclladas a iniciativa del Tst
de ese pais. El programa de software empleado fue disenado por el 15t con
el apoyo del corporativo Microbase, quien aporté el sistema operativo
VirtuOS, compatible con Windows. Y de Procomp, quien se encargé del
software de aplicacion.

La microterminal de la urna electrénica tiere una pantalla y un tecla-
do telefonico con nimeros y botones: blanco para escoger; verde para
confirmar el voto y rojo para corregirlo. Cuenta con marcas para invi-
dentes y una unidad de sonido que comenta al elector lo que se mira

en pantalla. Ademds cuenta con una tarjeta flash, o memoria de lecto-
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escritura que almacena el software basico con los datos de los candida-
tos y sus partidos, asi como el padrén electoral local. Y otra Flash Card
desmontable con los archivos complementarios para operarla; los datos
se pueden transferir en disco.

Al iniciar las labores de la casilla, cada equipo debe emitir la zeré-
sima o constancia de que el sistema estd en ceros. En el momento de la
votacidn, el ciudadano oprime el nimero del candidato preferido y con-
firma si no hay necesidad de correccién. Sin embargo, cuando se juntan
las elecciones locales, provinciales y federales son muchos nimeros que
pueden confundir al elector, por eso: “las autoridades recomendaban lle-
var los nimeros anotados en una especie de chuleta [acordedn| electo-
ral”,% con los nimeros de los candidatos a apoyar.

Cuando el ciudadano termina aparece un letrero de fin. Se enciende
un indicador sefialando que la urna esta libre, pero no puede usarse has-
ta que lo autorizan los fiscales electorales. Después el elector se retira
con su constancia de voto, pues en Brasil el voto es una obligacion y se
multa a quien no cumple. Cuando terminan las votaciones el fiscal de la
casilla digita su clave o password para cerrar la computadora e imprimir
los resultados.

5. PROPUESTAS PARA MEJORAR LA URNA BRASILENA

Para aumentar su confiabilidad, el Observatorio Electoral, una organiza-
cién no gubernamental brasilefa, propuso una auditoria por muestreo
estadistico de las urnas electronicas. “Como la carga del programa basico
se realiza por parte del proveedor de la urna, los controles deben ha-
cerse al momento de ser entregadas para poder cargar los software de
aplicacion, o sea el que contiene los datos con las listas de los partidos
y candidatos para cada circunscripcion, una auditoria completa, no es-
tadistica, para llegar a errores cero, que permita asegurar a todo conten-
diente que todo estd en orden, requiere un nimero de técnicos y horas de
trabajo importantes, que no estan al alcance de ningln partido politico

8 El Mundo, “El nuevo presidente de Brasil es...” Caetano Veloso, www.el-mundo.es/
especiales/2002/107internacional/brasil/guerraboton.himl, 15 de julio de 2004.



[...] Habria que recurrir a técnicos contratados, lo que tampoco es fac-
tible dado los costos de esa actividad. Una alternativa es una auditoria
en base a principios probabilisticos [...] Esa auditoria independiente de-
beria ser realizada por una comision técnica. La risma debe contar con
miembros de los partidos politicos y eventualmente de organizaciones de
la sociedad civil que trabajen en el tema de la participacion ciudadana
[...] Las maquinas deben ser auditadas antes del proceso electoral para
determinar que estin en cero, deben ser cargadas con el software de
aplicacion en la hora indicada para hacerlo y deben seguirse todos los
procedimientos previstos”."8

6. CRITICAS A LA URNA ELECTRONICA DE BRASIL
Pero en este mundo no hay nada perfecto, Osvaldo Manechy,® un reco-
nocido periodista de Rio de Janeiro asegura que la urna electrénica no es
infalible. Para comprobarlo documenté irregular dades en las elecciones
del 2002. Como el sonado caso de Arogoiaba da Serra. Todo comenzo
cuando los encargados del patrén electoral locel omitieron cargar en la
urna electronica, el nombre y la foto de candidatos a consejeros muni-
cipales del Partido Trabalheiro (PT). El problema es que nadie se percato
de ello. Para los funcionarios electorales y de partido, ilusionados con las
maravillas de la urna: la carga de datos, la pruebe y el lacrado de las urnas
era una simple formalidad sin sentido, por lo que el problema continug.
El dia de las elecciones, los electores descub-ieron un error en la urna
electronica, porque al oprimir el nimero de sus candidatos, la maquina
respondia que el voto seria anulado. Mandaron llamar al juez, quien
instruy6 a los electores que querian votar por los candidatos del pT para
que regresaran a las 16:00 horas, violando el sacreto del voto. Al volver
los electores para votar por los candidatos del T, se les dijo que votaran
en blanco en la urna electronica y luego emitie-an su voto en una cédula

* Juan Rial, "Los sistemas y maquinas disponibles”, www observatorioelectoral.org/hiblio-
teca/thookiD=26&page=8, 15 de julio de 2004.

9 Osvaldo Manechy, “Plam Beach versus Aracoiaba da Serra”, eeel jus.com.br/doutrina/
texto.asp?id=1553, 15 de julio de 2004
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de papel, cuando hizo el recuento resulté que habia més votos para con-
sejeros que electores,

El juez decidi6 anular los votos en papel y validar los votos electroni-
cos para consejeros, a pesar de que ordené que se votara en blanco en
las urnas electrénicas. Los candidatos del T registraron cero votos. Para
zafarse del problema, el juez electoral inventé una modalidad juridica, el
voto desconsiderado, ignorando asi los votos emitidos en papel. Los afec-
tados presentaron un recurso legal, pero por las peculiaridades del sistema
electoral brasilefio, el caso fue resuelto por el mismo juez del problema.
Obviamente deseché la peticion. El Tribunal Regional Electoral también
declaré improcedente la queja. Finalmente las elecciones fueron anuladas
por el Tst, después de un tortuoso proceso que puso en duda la imparcia-
lidad de la justicia electoral brasilena.

Kim asemeja a la urna electrénica, por no emitir comprobante con:
“el dictado del voto a una persona que se encuentra oculta tras una corti-
na y toma nota del mismo. El votante no tiene manera de saber si el escri-
ba registr6 el voto correctamente”.* De ahi la propuesta de que la urna
imprima un ticket auditable, que se deposite en una urna transparente sin
intervencion de manos humanas.

Otra precaucion que espero sea tomada en cuenta en el disefio de la
urna electrénica mexicana, es el uso de sistemas operativos libres como
es el caso de Linux u otros semejantes, para que los ciudadanos interesa-
dos y calificados, puedan certificar tanto los programas como el cédigo
fuente, es decir el software utilizado. En los Estados Unidos, tras el escan-
dalo del estado de Florida hay toda un polémica al respecto:

7. LA MEJOR DEFENSA DE LA URNA ELECTRONICA ES SOMETERLA A PRUEBA
Un grupo de brasilefos expertos en seguridad digital del Férum do Voto Ele-
tronico, redacté esta lista de puntos criticos en las elecciones electrénicas:

“ Kim Zetter, “Buscan estindares para la votacion electrénica”, Wired News, ar.wired.
com/wired/politics/0,1156,25581 html, 11 de julio de 2004,

o



a) Fantasmas: si .!lp‘m: luncionario corrupto registra personas inexistentes,
es muy dificil descubrirlo. Una solucion posible es realizar auditorias
a |n-1_1.!(iln|1[‘\

b) Errores humanos: en el caso de Aracoiaba da Serra no fallé el progra
ma del Tst, sino los técnicos que no incluyeron a ciertos candidatos.

¢) El tiempo para validar es corto: los fiscales argumentan que el tiempo
es insuficiente para analizar si el programa puede desviar votos

) Dificultades en la verificacion: los fiscales de los partidos pueden simu-
lar algunos votos para comprobar que no hay desvios; pero consideran
simple el procedimiento, al compararlo con las posibilidades de adul
teracion. Piden acceso a la Flash Card que instala en las urnas el siste-
ma operativo de votacion, los datos de los candidatos y los nimeros de

los electores para cada seccion, con dos meses de anticipacion.

Falta de transparencia: los técnicos consideran que por ser una urna
publica, no hay razon para emplear un programa secreto de criptogra
fia. Una propuesta es remplazarlo por un diseno digital, que es mas
laborioso pero mas transparente.

f) Dificultades en el recuento: en una urna electronica no se pude com
probar cada voto

g) La violacion del secreto: un programa clandestino podria registrar el

nombre de los electores y el partido que eligieron. Los criticos propo

nen que la urna y la lista de votantes sea registrada en una maquina

diferente.

Programa abierto: a diferencia del cadigo fuente de Windows, un pro
grama abierto como Linux, permitiria la fiscalizacion del sistema.
i) El chip puede ser regrabado: el Bios de la urna es regrabable y puede

ser alterado para incluir un programa ladron de votos.
g

Y

/) Clonacién del disco: un disquete alterado puede grabarse en una urna
clonada o una urna oficial si el defraudador cuenta con los datos para
ajustar el relol. Pues el disco registra los votos de la sesion, indica
cuales electores votaron v cuantos 'g.s|!.'l_'[\.'1 -]til‘m,l-: de que r'cg_:_xr!.i i'1
horario de funcionamiento de la urna.

k) Alteracion del total: un técnico con acceso a la red del 1SE puede de
[

fraudar el proceso. Una forma de evitarlc es comparar uno a uno los
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resultados, con la suma total fijada en la puerta de cada seccién. Pero
los fiscales alegan que no da tiempo y que el problema se resolveria,
si el sitio web del Tst publicara los boletines de todas las secciones
en tiempo real.

/) Tiempo escaso: “los fiscales no consideran a la rapidez de operacién
como un factor positivo, pues los presiona al trabajar. La ley electoral
establece un plazo de 48 horas para presentar impugnaciones”.?!

El profesor Rezende de la Universidad de Brasil, opina que la linea
fronteriza entre la seguridad y la transparencia es engafiosa. Por un lado,
el secreto del software protege al TSe contra el fraude externo, pero desde
la otra cara de la moneda, lo deja expuesto al fraude interno. Procedamos
a ver la discusién en México.

8. LA CULTURA DEL FRAUDE EN MEXICO
El fraude en los comicios es una desafortunada practica que forma parte
de la cultura politica en todo el mundo y lastima la confiabilidad de
las elecciones, México no es una excepcion. La singular cultura politi-
ca mexicana fue investigada primeramente por Gabriel Almon y Sidney
Verba en su obra clasica La Cultura Civica, que fue publicada en 1963
por la Universidad de Princenton. Aunque las formas culturales con las
que se manifiesta el fraude en México es muy singular, se debe reconocer
que hasta los paises con las democracias mas desarrolladas, como los
Estados Unidos, padecen este mal. Grag Palast, reportero del periédico
The Guardian, denuncié que en las elecciones de 2000, el Estado de
Florida contraté a la empresa “DBT” para depurar del padrén a los delin-
cuentes inhabilitados para votar. Pero la lista fue ampliada con personas
inocentes, cuyos nombres fueran similares a los de los infractores, o que
tuvieran la misma fecha de nacimiento.

En el senado brasilefio, el 23 de mayo de 2001 se abri6 el proceso de
destitucion de dos senadores, Carlos Antonio Magalhaes y José Roberto

" Rafael Garcia, “Hackers do voto®, Revista Galileo, revistagalileo.com/Galilew0,6993,EC-
1328480-1719,00.html, 17 de julio de 2004,



Arruda, por haber violado el secreto del panel electrénico de la camara,
durante una votacién: “Arruda sostuvo que no ordend la violacién del
procedimiento, sino que se limit6 a indagar por curiosidad a la funciona-
ria sobre la posibilidad de identificar a los autores de cada voto en una
sesion secreta”.” Incluso el famoso carrusel, que podriamos considerar
exclusivo de nuestro folklore politico, existe en Colombia: “un grupo de
aparentes votantes circula como un carrusel por los lugares de votacion,
le muestra a los jurados fletados cualquier cédu'a, recoge los tarjetones
que éstos les entregan en cada pasada y proceden tranquilamente, unay
otra vez, a marcarlos y depositarlos en las urnas”.*

El uso de la urna electronica en México, como ha ocurrido en otras
experiencias de innovacion digital, lanzard al desempleo por analfabetis-
mo tecnolégico a los llamados mapaches, nomkre con el que se designa
popularmente a los caciques expertos en el fraude electoral. Antes de
discriminar cudles formas de fraude seran desp'azadas por la urna elec-
trénica, daremos un breve repaso a las practicas fraudulentas presentes
en la cultura politica mexicana, descritas por Aparicio y coautores:

a) El Carrusel o la Brigada: consiste en el acarreo de votantes con la fina-
lidad de que voten por el partido de quienes organiza el fraude.

b) El Rasurado del Padrén Electoral: se eliminan del padron electoral los
nombres de un cierto nimero de ciudadancs que pueden votar por el
partido opositor al de los defraudadores.

) Ratones locos: los votantes van de una casilla a otra en busca de la
que les corresponde, pues funcionarios corruptos, sin previo aviso les
cambian la casilla en la que les corresponcia votar.

d) Operacion Tamal: el dia de las elecciones se organizan desayunos
masivos para que los comensales vayan a votar por el partido de los

fraudulentos.

“ E| Dia, “Golpe demoledor al oficialismo en Brasil”, Edician Internacional, 200.26.207.200/
ediciones/20610524/elmundod.esp, 24 de mayo de 200 1.

%1 Arturo Sarabia, “Radiografia del fraude electoral”, wwiw.terra.com.co/elecciones2(03/in-
formes_especiales/analisis/16-10-2003/nota112963.html, 15 de julio de 2004.
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e) Operacion Manitas: Se violan los paquetes electorales para alterar su
contenido.

f) Tacos de Boletas o urnas embarazadas: las urnas se rellenan con pa-
quetes de boletas cruzadas a favor del partido de los tramposos.

g) Fraude Hormiga: las mesas directivas de casilla permiten la violacién
generalizada de las leyes electorales, votan ciudadanos sin credencial
y los que no aparecen en las listas nominales.

h) Fraude por Votos a cambio de ayuda: El acceso a los programas so-
ciales se condiciona, a la entrega de votos a favor del partido que los
controla a nivel local.

i) Fraude cibernético o Ingenieria Electoral: Manipulacién de cifras, pa-
drén, credenciales, listas nominales, etcétera, desde el sistema com-
putarizado™ para beneficiar al partido de quienes realizan el fraude.

Esta tan arraigada la cultura del fraude electoral en México que Gé6-
mez Tagle en su investigacion sobre las elecciones de 1979, 1982 y 1985,
encontré que en muchos lugares donde hubo fraudes o irregularidades
por parte del partido politico que mantenia la hegemonia por aquellos
dias, se realizaron fraudes en los que dicho partido politico: “hubiera
triunfado de cualquier manera”.%?

En una encuesta de opinion al respecto realizada en 1994 se encontré
que:

“La variacion en la percepcion del fraude es sumamente significativa
no solo entre una eleccion y otra (para 1988 casi la mitad opina que hubo
fraude, mientras que en 1991 son poco menos de la cuarta parte), sino
fundamentalmente entre la creencia general y en abstracto de que si hay
fraude en México, y la mas baja para una eleccion en particular (1991),
y la notablemente inferior para la eleccion de 1994. La primera percep-
cién remite mas a la creencia generalizada de que se comete fraude en

% Diana Aparicio, Enrique Guzman y Javier Guzman, La legislacion electoral y el disefio
del fraude en la cultura politica mexicana, México, Facultad de Ciencias Politicas y Sociales
UNAM, 1997,

% Silvia Gomez Tagle, Democracia y poder en México: el significado de los fraudes electo-
rales en 1979, 1982,y 1985, Nueva Antropologia, 9 (3) 1986,



México, con toda la carga de estigmatizacion que la suposicion de este
ilicito conlleva; por el contrario, las otras estimaciones aluden mas a la
experiencia concreta”.™

Con motivo de la controvertida “caida del sistema” en dichas eleccio-
nes de 1988, se documentaron al detalle las irregularidades encontradas.
Las cuales incluyeron desde el falseamiento del padrén y el rellenado
de urnas, hasta la alteracion de resultados en el acta electoral, en este

segundo caso se p:lf'iiﬂ'l seguir las siguientes variantes:

a) Se reelabora por completo el acta electoral, de tal manera que los nu-
meros que aparecen registrados, con la cantidad de votos para cada

partido politico y los votos anulados son falseados.

) Se anade un digito a la derecha de la cifra de votacion total del parti
do favorecido, con lo que se multiplica d[ura:\.:I‘r',.tfi.!ml‘lm- 10 veces.
Por ejemplo: un resultado de 358, al anadirie un 9; se convierte en

} 589),

Se anade un nlmero a la izquierda de la cantidad real, para agregar
desde cien hasta miles de supuestos votos. (De esta manera, un 416,
al agregarle un 7 a mano izquierda; se translormar como por arte de
magia en 7 416).

d) Si la primera cifra del resultado es un niimero uno; basta con alterarlo
para: “hacer un cuatro, un siete, o un nueve a partir de un uno”.”
Practica comun con las boletas de calificac:on. Aunque no todas las
irregularidades en el conteo son resultado de manipulaciones, mu-

chas provienen de errores en las sumas aritméticas.
9. LA URNA ELECTRONICA Y EL ADIOS A LOS MAPAC HES

Como puede apreciarse, muchas de estas trampas podran ser eliminadas

con la introduccion de la urna electronica. Si los datos se registran en

" Angela Giglia y Rosalia Winocur, “Posibilidades y alcances de las técnicas antropo

para el estudio de la cultura politica” ue: metodologicos para estt

en Mdxico, México, IF ALSO-Porrua, 2002

Adriana Ldopez y i

e Barberan, Cuauhtémoc Card

\nalisis de los datos oficiales del 6 de julio, México
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las tarjetas de memoria de la urna digital, ninguno de los cuatro tipos de
alteracién numérica de resultados descritos arriba podrén realizarse, ya
que el acta la emite la urna electrénica automdticamente.

Lo mismo sucedera con la operacién Manitas, pues no se podran vio-
lar las urnas electronicas para alterar su informacion. La costumbre de in-
troducir boletas enrolladas como Tacos, también entrard en desuso, pues
los votos electrénicos son digitos inmateriales. Lo propio ocurria con las
urnas embarazadas, pues las electrénicas emiten un certificado de cuen-
ta en cero, al que los brasilenos ha nombrado la zerésima. El fraude hor-
miga tan socorrido por los caciques urbanos y campesinos se evitara. Si
algan funcionario intenta permitir el voto de quien no esté registrado, o
no presente su credencial con banda magnética, la urna electrénica lo
rechazara. Por ello adquirird mas importancia la transparencia y audito-
ria del padrén electoral y de los programas del software de la urna y del
centro nacional de computo.

10. CONCLUSIONES

Podriamos remarcar la conveniencia de que los disenadores de la urna
electrénica mexicana utilicen un sistema operativo libre, que no se en-
cuentre protegido por una patente comercial para facilitar su auditoria.
Para seguir la tendencia internacional, serd conveniente que la urna
cuente con una impresora que emita un comprobante en papel o ticket
que se deposite sin la intervencién de manos humanas. Debe evitarse el
error de las autoridades brasilenas, quienes presentaron a la nueva urna
como infalible y 100% segura, sin matizar sus fortalezas y debilidades.
Pues tal tipo de propaganda en lugar de favorecer su aceptacion publica,
la comprometen con metas imposibles de alcanzar.

Sin duda la urna electrénica serd un importante avance para la demo-
cracia en México, pues desplazard del proceso de control y conteo de
votos a los obsoletos caciques electorales, que han medrado de manera
clientelar con el voto de la gente que necesita el apoyo de programas
sociales. Pero como nada es perfecto, surgird un nuevo riesgo, el del fraude
electrénico. Técnicos de alto nivel podrian, desde el interior del aparato
electoral, desarrollar programas de software para desviar o alterar los votos



en la urna electronica, como los llamados caballos de Troya. Queda por
resolver el dilema de la impresion en papel de los votos, pues al hacerlo se
podria desatar una cascada de impugnaciones sobre la validez de los re-
sultados emitidos. Nuestro reto es abrir camino al <iguiente paso evolutivo

de la democracia en México: la democracia electranica.
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RESUMEN

El uso de los sistemas automatizados de votacién ha generado en varios
paises denuncias de escandalos y fraudes. En este articulo se analizan
los principales problemas de los sistemas automatizados de votacién; las
limitaciones los riesgos que representan, y de cémo estos problemas son
resueltos con la automatizacion de elecciones SAES de Smartmatic.

# Material elaborado por Product and Marketing Department Smartmatic Corp.

Con sede en Florida, Estados Unidos, y con oficinas en México y Venezuela, Smartmatic es
una compafia multinacional especializada en la creacion y despliegue de soluciones de
alta seguridad y conectividad, y es el lider mundial en tecnologia y servicios de automati-
zacién electoral.

Smartmatic Automated Election Systems (saAEs), es la solucién de automatizacion electoral
ya que constituye el sistema integral de votacién mas seguro, confiable y auditable del
mundo.

Smartmatic es propietario de Sequoia Voting Systems, empresa lider en sistemas de votacidn
electrénica en el mercado estadounidense, lo cual le permiti6 consolidarse como el lider
global indiscutible en el despliegue de sistemas y servicios de automatizacién electoral a
nivel mundial.



INTRODUCCION
La automatizacion de los procesos electorales es uria creciente tendencia

mundial: en los Gltimos cinco anos y de manera casi simultinea, paises
de Latinoamérica, Europa y Asia han implementado de forma parcial o
total distintas modalidades de sistemas de votacion automatizado con
miras a realizar importantes ahorros en costos, agiilizar la obtencion de
resultados y reducir los riesgos de fraude en el proceso electoral.

Paises como Paraguay, Suiza, Bélgica, Brasil y Australia, entre otros,
comprueban con hechos recientes los puntos a favor de los sistemas au-
tomatizados de votacidn (SAv, por sus siglas en espanol). Sin embargo, no
todas las experiencias relacionadas con el uso de sistemas de votacién
automatizados han sido positivas. En algunos paises como Estados Uni-
dos e Irlanda, las historias de fraudes y escandalos relacionados con las
limitaciones de estos sistemas ponen seriamente an entredicho el uso de
los sav, llegando inclusive al punto de sacar de circulacion miles de ma-
quinas de votacion automatizadas ya adquiridas, por haber demostrado
porcentajes de fallas superiores al 50% durante las jornadas electorales.

Tales casos ponen en relieve varias limitacionas imputables a la credi-
bilidad de las instituciones electorales, a la brecka de conocimiento exis-
tente entre la aplicacion de la tecnologia y el proceso electoral en si, y
muy en particular, a la ausencia de estandares y/o organismos autorizados
para establecer criterios, estudiar y certificar los aspectos relevantes que
deben ser revisados y validados en un sistema de votacion automatizado
para que pueda ser utilizado sin problemas por cualquier ciudadano.
Todo esto sin mencionar los escandalos de corrupcion en los que se han
visto envueltos los gigantes mundiales en la automatizacion de elecciones.

Ante este panorama de incertidumbre y de cesinformacion, donde los
sAv conocidos hasta el momento no se adhieen suficientemente a los
principios de seguridad establecidos para el sofiware, y dada la importan-
cia de los sistemas de votacion para el funcioramiento de los gobiernos
democraticos, la propuesta de Smartmatic Cord., a través de la solucion
Smartmatic Automated Election Systems (SAES) adquiere una relevancia sin
precedentes a nivel mundial, por demostrar un profundo conocimiento del

origen y la verdadera naturaleza de las fallas y problemas asociados a los
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sistemas automatizados de votacién, y mas especificamente a los sistemas
de votacion de Registro Electrénico Directo (DRE, por sus siglas en inglés).

SMARTMATIC AUTOMATED ELECTION SYSTEMS (SAES)
Tal y como se demuestra en las posteriores secciones de esta ponencia,
todos los detalles de disefio e implementacion del SAES parten de un en-
foque unificado y completo de las verdaderas amenazas a las que esta
expuesto un sistema de votacion DRE. Un punto comdn y caracteristico
de los sistemas de votacion automatizados hasta ahora existentes en el
mercado es su extremada propension a los ataques e intentos de fraude,
debido a la relevancia y consecuencias de la informacién que procesan.
Por ende, la seguridad, transparencia y confiabilidad, tan cruciales
en este tipo de sistemas, son implementadas de manera robusta en cada
aspecto del SAES y son garantizadas al 100%.
De alli que la clave de éxito del SAES radica en que:

* Cierra consistentemente todas las brechas o puertas de acceso e impi-
de ataques que inutilicen su funcionamiento parcial o totalmente,

* Qarantiza que el proceso electoral se implemente de manera correcta
e integra, incluyendo cualquier particularidad del proceso.

* Arroja resultados que corresponden fidedignamente a la informacién
registrada por los electores.

La aplicacion de la tecnologia a la automatizacién de procesos de
votacion, escrutinio, totalizacion y adjudicacién es de reciente data: al
presente se han reportado multiples situaciones negativas que constitu-
yen una fuente inagotable de experiencia y para evitar repetirlas, han
sido estudiadas a fondo y consideradas en su totalidad para garantizar en
el SAES: seguridad, transparencia y confiabilidad.

Estos tres indicadores son inequivocos de la robustez de un sistema
de votacién automatizado, los cuales se ven afectados por la aparicion de
fallas y desperfectos. A continuacion, se presentan las limitaciones mas
comunes que se han detectado en los SAv en el mundo, a la vez que se



muestra la resolucion de los problemas con el sist2ma SAES para automa-
tizacion de elecciones.

1. SEGURIDAD

La seguridad es el resultado del conjunto de medidas de precaucién im-
plementadas para evitar cualquier causa externa de malfuncionamiento
parcial o total del sistema.

En esencia, el funcionamiento de un sistema de votacion es relativa-
mente sencillo: sélo debe registrar y totalizar votos. Sin embargo, inves-
tigaciones recientes alertan sobre la gran cantided de fallas presentes en
los sAV tipo DRE de ciertos fabricantes en el mercado y las repercusiones
que éstas implican.

Las fallas de seguridad en un SAV son numerosas y de diversa natura-
leza. Sin embargo, el origen de la mayoria de los problemas de seguridad
radica en el paradigma de conceptualizacion de los sAv, tal y como vere-
mos en las secciones siguientes.

Problema 1. Fallas profusas y generalizadas de seguridad en los SAv

Origen:

- Paradigma erréneo de conceptualizacion, diseno, uso de metodologfas
de desarrollo, implementacién y pruebas de software de votacion

- Enfoque de desarrollo de software en lugar de desarrollar software de
seguridad

- Desconocimiento de las verdaderas amenazas a las que se encuentra
expuesto el sistema.

Consecuencias:
Sistemas extremadamente vulnerables a cualquier tipo de ataque exter-
no, por lo cual no poseen mecanismos de recuperacion adecuados.

Correctivos:
Enfocar el desarrollo de sav como software dz seguridad para su diseno
e implementacion.
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A diferencia de cualquier otro tipo de software, en el desarrollo de
software de seguridad se aplican metodologias estrictas y especificas
de diseno e implementacion: como consecuencia, el modelo de las ame-
nazas de las que debe defenderse el sistema se define claramente desde
el principio, lo cual hace posible crear un disefio apropiado que permita
contrarrestar cada una de ellas. De alli la implementacién de un sistema
robusto en su esquema de seguridad, que garantice el resguardo exitoso
de todos los puntos vulnerables. Incluso las pruebas de aseguramiento de
calidad que se hacen sobre un sistema de seguridad estan orientadas a
revisar los casos en los que el sistema puede fallar, a diferencia de las
pruebas de aseguramiento de calidad aplicadas a software comdin, orien-
tadas generalmente a probar los casos en que funciona el sistema.

Al concebir un sAv con un enfoque de seguridad, varfan tanto el di-
seno como la metodologia de desarrollo del sistema, evitando los catas-
tréficos resultados que pusieron en entredicho a ciertos fabricantes en el
mercado.

Los ataques mas frecuentes a la seguridad de un SAv son los accesos
ilegales:

* Al funcionamiento del sistema
* A lainformacién del sistema

* A la configuracion del sistema
¢ A los votos almacenados

Problema 2. Acceso ilegal al funcionamiento del sistema
Origen:
- El control de privilegios de acceso es deficiente
- La informacion de las claves de acceso no se encuentra encriptada
- Los algoritmos de encriptamiento aplicados sobre las claves de acceso
estan mal implementados o mal utilizados
- Uso de lenguajes de programacion no seguros.
El acceso ilegal al funcionamiento del sistema se refiere especificamen-
te al uso incorrecto de funcionalidades especificas del sistema, mientras el
software de votacion estd ejecutindose en tiempo real sobre el hardware



correspondiente. El diseno del sistema considera s usuarios con los que
debe interactuar y la modalidad de la interaccion. Al no establecerse me-
canismos que aseguren la ejecucion de las funciones administrativas del
sistema i]nl' E'J_‘-.‘.!e_‘ t!E" |u_‘§ Usuarios « |;||'s;-\;'|<Jl!r[is'l}h‘ﬂ_ se Corre l'l riesgo {I(‘
que terceros no acreditados burlen el sistema y activen o desactiven pro-
cesos especificos que influyan en los resultados de las votaciones.
Cuando el esquema de seguridad de acceso es vulnerable, existe el

riesgo de que un elector pueda obtener facilmente las claves de acceso

]1._'1[.1 rec

zar funciones administrativas, lo cual implica mdltiples con
secuencias. Una de ellas es el registro fraudulento de mas de un voto
por parte de un mismo votante, para cambiar los resultados e inclinarlos

a favor de algin partido o candidato en particular. Un votante con las
claves de acceso a funciones administrativas también podria provocar
el cierre temprano de las votaciones en la maquina, para evitar que au-
mente la desventaja del candidato que lleve en «u haber menos votos. En
ambos casos se husca desvirtuar el buen funcionamiento del sistema para

realizar operaciones fraudulentas, lo cual podria ser realizado tanto por

votantes como por el personal de la mesa direciva de casilla

[ onsecuenclas:
Activacion arbitraria de las maquinas de votacion
Apertura arbitraria del procedimiento de volacion en las maquinas de
votacion
Cierre prematuro del procedimiento de votacion en las maquinas

Registro fraudulento de maltiples votos por persona

Correctivos:
Utilizacion de lectores biométricos
- Manejo avanzado de encriptamiento sobre las claves de acceso
Uso de mecanismos de bloqueo automatico de las maquinas al regis-
lrar un volto;
Uso de mecanismos especiales para garantizar los procesos de inicio

y término de votaciones en las maquinas

Control de votos sobre cada maguina.
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En el SAES, existe un perfil especifico para cada usuario de la maquina
de votacion, donde los tres principales son: el votante, el personal de
mesa y el personal técnico. A cada uno de estos perfiles se les autoriza
Gnicamente las funciones que les corresponden: asi, el votante s6lo esta
autorizado para registrar sélo un voto; el personal técnico realiza tnica-
mente operaciones de diagndstico y mantenimiento sobre la maquina de
votacion. El personal de la mesa directiva de casilla es el tnico que pue-
de realizar la apertura y cierre de la votacion, y de emitir los documentos
oficiales correspondientes.

Cada uno de los perfiles tiene claves de acceso distintas, y cada méaqui-
na de votacion tiene claves de acceso diferentes para cada perfil, donde
las claves de acceso se almacenan de manera encriptada en las memorias
de las maquinas utilizando algoritmos de 128 bits 0 mas. Las claves de
acceso no estan registradas en archivos planos ni en variables estdticas en
la maquina.

Todas las maquinas $A£s3000 poseen un mecanismo de bloqueo auto-
mdtico para garantizar que cada votante sélo pueda registrar un voto. Se
utilizan senales auditivas al finalizar el registro del voto, y se implemen-
tan instrucciones que bloquean todos los dispositivos de interaccion para
imposibilitar el ingreso de informacién alguna después de registrado el
voto. La activacion de las maquinas para introducir un voto esta a cargo
del personal de la mesa directiva de casilla directamente. Ademas, cada
mdquina de votacién posee el limite de votos que pueden ser ingresados
en funcion de los electores de la circunscripcion cubierta por la casilla.

El codigo fuente estd disenado de forma que ninguna de las variables
pueda ser modificada o accedida en tiempo de ejecucion. Ademas, el
software de la solucion esta desarrollado utilizando un lenguaje de pro-
gramacion de tipos seguros (Java), para garantizar totalmente la ausencia
de fallas por overflow o similares.

En el sAts, sélo el personal de la mesa directiva de casilla cuenta con
la capacidad de iniciar la votacién, al constatar que los contadores se
encuentran en cero, a través de las llamadas actas cero o actas de certifi-
cacion de apertura de la votacion.



El proceso de cierre de la votacion estd implementado en el SAEs de

tal manera que sélo los funcionarios de la mesa diractiva de casilla puede
ejecutarlo. Para tal efecto, aplican las restricciones antes mencionadas

acerca del manejo de claves de seguridad.

Problema 3. Acceso ilegal a la informacion
de configuracion del sistema
Origen

Archivos pl.!r‘.t s con la informacion de « onliguracion del sistema

La informacién de configuracion del sistema ncide directamente so
bre la manera en que los votos son procesados en el sistema. Al modificar
esta informacion, es posible afectar el registro normal de los votos sobre
las maquinas, atentando asi contra la integridad v veracidad de los resul
tados. La direccion IP, login y password de las terminales de votacion o la
configuracion de las boletas electronicas son un ejemplo de informacion
de configuracion que puede ser alterada.

En algunos casos se ha reportado que al acceder a los datos de identi-
ficacion de red de la maquina de votacion, éstos pueden ser modificados
o copiados para simular los datos de conexion de la maquina de votacion
desde una pC cualquiera y transmitir datos adulterados. Este tipo de frau-

de requiere ademas que la maquina de votacién esté permanentemente

en linea para su funcionamiento, o por lo menos durante e tiempo sufi-
ciente para que la informacion pueda ser interceptada durante la trans-
mision y se realice la sustitucion, Si ademads los archivos de eventos son
planos, la informacion referente a los usuarios v transacciones realizadas
por el sistema pueden ser borradas o modificacas

Una caracteristica comun de los SAv previos al SAES, es que el votante
no puede ver ni tocar la boleta como tal sino gue sélo puede interactuar
con una representacion de la misma en la pantalla de la maquina. Esto da
origen a un tipo de fraude que consiste en altear la informacién de con-
figuracion de las boletas electronicas, de modo que el votante marque en

la pantalla electrénica una opcion especifica, pero el voto es sumado a

un candidato diferente. Esto sucede cuando la informacion de las boletas
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estd almacenada en bases de datos o archivos que carecen de cualquier
tipo de proteccion.

Consecuencias:

- Alteracion de los archivos de registro del sistema

- Modificado o borrado de los archivos de registro de eventos

- Modificacién de las boletas que aparecen en pantalla

- Extraccion de las claves de acceso para funcionalidades administrativas.

Correclivos:

- Encriptamiento de la informacién de configuracién de las boletas
electrénicas con algoritmos de 128-bits o superior

- Encriptamiento de la informacién de configuracién del sistema con
algoritmos de 128-bits o superior.

Como solucién a esta situacion todos los archivos del SAEs, en los
que se almacena la informacién de las boletas, permanecen encriptados
después de su instalacién en la maquina tanto en la memoria fija como
en el dispositivo de memoria removible. Adicionalmente, es imposible
modificar tales archivos mientras el programa se encuentra en tiempo de
ejecucion.

Tal y como se ha implementado en el SAEs, absolutamente ninguna
informacion (claves de acceso, informacion de configuracion del sistema,
configuracién de las boletas electrénicas) se manipula o transmite en el
sistema sin estar debidamente encriptada, evitando asi cualquier riesgo
que comprometa la seguridad del sistema.

Para reducir el riesgo a un minimo técnicamente improbable, las ma-
quinas SAES3000 funcionan en modalidad “fuera de linea” a lo largo de
toda la votacion. Es al cierre oficial de la jornada electaral que se conec-
tan a través de la red pablica, utilizando un esquema ‘clave publica-clave
privada’ para comunicarse con los sistemas de totalizacién a través de un
canal seguro sobre la red publica, y con tiempos de transmision de datos
desde las maquinas SAES3000 hasta los sistemas de totalizacion menores
a un minuto. Al reducir el tiempo de conexion se reduce la exposicién de



las maquinas de votacion y la informacion a ataques externos a través de la

red que pretendan modificar cualquier informacion de configuracion de

las maquinas o de los servidores,

Problema 4. Acceso ilegal a los votos

( .Hfl:"t'-"
-'\J'III":\ enamiento t'][‘ |lJ\ VOLOS en ar |||'\[_1R [:l,wmx
Almacenamiento secuencial de los votos
Uso de contadores para totalizar en lugar de almacenar cada voto por
5€ '] m.r\|=_|i )
Ausencia de validaciones estrictas en los sistemas de totalizacion
Almacenamiento de los votos Gnicamente scbre dispositivos de me-

moria externa

De toda la informacion que maneja un sav, |1 referente a los votos se
considera como la mds critica, por lo cual debe recibir todas la proteccién

y restriccion de acceso necesarias para garantizar su in::-_:-;rhf.u']_ Los votos

son el blanco de varios tipos de ataques y fraudes, puesto que los resulta-
dos de las elecciones tienen enormes repercusiones sobre diferentes fac
tores, especialmente, de tipo politicos

Ante estas circunstancias, es altamente riesgoso el almacenamiento
de los votos en archivos planos, al ser extremadamente propensos a alte-
raciones o madificaciones por parte de personas externas que eventual-
mente lograsen franquear las barreras de seguridad del sistema. Mayor es
el riesgo cuando los votos deben inc orporarse al sistema de totalizacion,
puesto que deben ser transmitidos a través de la red o grabados en una

memoria removible para después descargarlos directamente en el sistema

de totalizacién: en ambos casos, el uso de archivos planos incrementa el
riesgo de que los datos sean interceptados por personas que conozcan
el funcionamiento del sistema vy el formato de los archivos, con la inten

cion de alterar los resultados electorales. Si ademas, el sistema de totali

zacion no realiza validaciones acerca de los votos que recibe e incluye,

cualquier ataque que modifique los votos o afada votos falsos tiene altas

probabilidades de resultar exitoso
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En lugar de almacenar los votos por separado, en algunos SAV se
efectiian (nicamente operaciones de incremento de contadores, lo cual
impide la revisién de los votos registrados en caso de ser necesario un
recuento. Incluso se han reportado casos en los que las variables o con-
tadores de totalizacién estan desprovistas de cualquier tipo de seguridad,
siendo vulnerables a los ataques de cualquier persona que pueda acceder
al codigo para modificarlos.

Algunos sav utilizan archivos de texto para almacenar los votos de
manera sucesiva y ordenada; esto atenta directamente contra el secreto
del voto ya que la secuencia de los votos podria ser reconstruida (los

votos se insertan en el archivo en el mismo orden en que fueron registra-

dos por los electores) y comparada contra los registros de identificacion
correspondientes, para hacer el enlace entre la identidad del elector y la
opcion seleccionada.

Consecuencias:
- Alteracion de los resultados reales debido al borrado, modificacién o
adicién de votos
Ruptura del secreto del voto
Imposibilidad de recuento de votos
Modificacion de los contadores de totalizacién de votos.

Correctivos:
Almacenamiento encriptado de cada voto por separado
Almacenamiento en orden aleatorio de los votos
Uso de algoritmos de fuentes de alta entropia u otro método confiable
para la generacion de seriales aleatorios
Encriptamiento de los contadores.

En el sAEs cada voto se almacena por separado en archivos encripta-
dos, y a cada voto se le asocia un identificador digital aleatorio, generado
con métodos de Gltima tecnologia. De esta manera se garantiza la total
seguridad y confidencialidad de los votos. |




1218

Cabe destacar que en el SAES cada voto esta registrado en siete instan-
cias distintas, las cuales son:

* Voto fisico impreso

* Voto almacenado en la memoria removible externa

* Voto almacenado en la memoria fija interna

* Voto sumado en el acta de escrutinio de la masa de votacion

¢ Voto electrénico transmitido al sistema de totalizacion

* Voto incluido en las actas de escrutinio electronicas transmitidas al
sistema de totalizacion

* Voto en las actas de totalizacién

De este modo se garantiza la integridad de la informacion, puesto
que son siete instancias de registro distintas qu2, en caso de recuentos,
permite comparar nuevamente los votos contabilizados en cada una de
las instancias.

Por dltimo, la informacién de los votos s6lo puede ser procesada por
las maquinas de votacion y los sistemas de totalizacion, sin ningdn tipo
de interaccion humana. De esta manera, se imposibilita el acceso a los
votos, cualquiera que sea la etapa de la jornada de votacion.

2. TRANSPARENCIA
La transparencia del sistema es resultado de su auditabilidad, es decir, de la
capacidad otorgada a terceros externos para revisar y certificar que las técni-
cas de desarrollo del software de la votacion se hayan utilizado correcta-
mente, que el software cumpla con todos los procedimientos establecidos
para la votacién; ademas de asegurar que el codigo fuente del sav no con-
tenga instrucciones o conjuntos de instruccionas para modificar intencio-
nalmente los resultados a favor de algin candidato o partido especifico.
La transparencia también incluye la capacidad que se le da al elector
de verificar que su voto ha sido registrado en ¢l sistema acorde a su elec-
cion, también denominada “auditoria en caliente” por parte del elector.
Sin duda éste es uno de los aspectos mas cuestionados en los SAvV co-

nocidos hasta el momento, puesto que la mavoria de las empresas fabri-
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cantes de sistemas de votacién automatizadas, han apelado al argumento
de la privacidad del software propietario para evitar la revisién del codigo
fuente por terceros y asi mantener oculto el funcionamiento del software
y los desperfectos del sistema.

Gran parte de la confianza del elector en el Sistema Electoral se basa en
la transparencia del sistema utilizado en el procedimiento de la votacién,
visto éste como garantfa de que su opinion serd respetada y protegida con-
tra cualquier interés opuesto. Sin embargo, la ausencia de criterios en
cuanto a los métodos de auditoria y de herramientas para la revision del
c6digo fuente de un sAv, han repercutido negativamente en la apreciacion
del publico en general respecto a la automatizacién de los procesos elec-
torales. Y es a través de la auditabilidad del sistema que se puede garantizar
plenamente la transparencia del mismo.

La auditabilidad del sistema debe cubrir dos aspectos: los resultados
y los procedimientos. En uno se verifica que los resultados concuerdan
perfectamente con la informacion que se ha introducido en el sistema
mientras que el otro verifica que las metodologias utilizadas en el disefo
e implementacién del sistema son correctas y no poseen fallas que alte-
ren de algin modo (accidental o intencionalmente) el funcionamiento
del sistema del procedimiento de la votacién. A continuacion se explican
ambas en detalle.

Problema 5. Capacidad nula para comprobar la veracidad

de los resultados arrojados por el sistema

Origen:

- Ausencia de voto fisico impreso

- Deficientes procedimientos de control del software por parte del fa-
bricante

- Falta de conocimiento en la aplicacion de tecnologia a procedimien-
tos de votacion por parte del fabricante.

La critica mds comdn contra los SAV tipo DRE consiste en la ausencia
de boletas o comprobantes fisicos, que permitan constatar que los votos
electrénicamente registrados en la miquina de votacién son los mismos



que los votos contabilizados en las actas de escrutinio emitidas al cierre

de la votacion. De este modo, la miaquina de votacion podria almacenar

algo distinto sin que el elector pueda constatar el correcto registro de
su voto. lgualmente, los funcionarios de mesa directiva de casilla estan
imposibilitados para constatar y determinar que ¢l voto se haya contabi
lizado de la manera correcta.

Esta brecha entre el elector v la informacion procesada por el Sav es

blanco de ataques mucho mas sofisticados, los cuales provienen en su

mayoria de personal con acceso y conocimiento el codigo fuente pues
= e tienen | | i f | | { Ao i srtar tr v malware cin
1O que tienen la capacidad y faciidad de insertar (royvanos o malware sin
que esto pueda ser detectado facilmente al momento de una revision de

software.

Consecuencias;
Desconocimiento por parte del elector de la informacion que ha sido
registrada en la maquina de votacion
Funcionamiento erréneo del sistema que altera los resultados sin ser
detectado

Perdida de la confianza del elector en el procedimiento de votacion.,

Correctivos:
Impresian de voto fisico

Auditorias y pruebas de software para verificacion de resultados

La prueba fehaciente para el elector del correcto funcionamiento de
la maquina de votacion, es la impresion de un comprobante o volo fisico
que muestre lo que se ha registrado en la mdquina, y que constituya un
soporte veraz y certificado de la confiabilidad del sistema

En este sentido, una ventaja definitiva del SAFS en cuanto a la audi-
tabilidad de los resultados, consiste en la impresion del voto fisico. En

el SAes, el elector sefala en la boleta electrdn ca el o los candidatos de

su preferencia (de acuerdo al tipo de eleccién) v de manera instantinea

se despliegan en la pantalla las opciones esce gid

s, para que el elector

verifique asi su seleccion. Cuando el elector registra su voto, la maquina
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SAES3000 se bloquea automdticamente e imprime en papel de seguridad
las opciones seleccionadas y el nimero del identificador digital aleatorio
correspondiente a ese voto. De este modo, el elector puede corroborar
que la maquina registré exactamente las opciones de su seleccion.

Ademds, tal y como se indicé en la seccién anterior, en el SAES cada
voto se almacena de manera simultinea en siete instancias distintas para
garantizar la integridad de los votos en el sistema, entre registros fisicos y
registros electrénicos.

Una de las pruebas mas contundente que los organismos certificado-
res aplican al SAES es la comparacion de resultados: éstas consisten en
la ejecucion de pruebas en donde se ingresan datos especificos asocia-
dos a resultados esperados, para luego cotejar los votos fisicos impresos
contra los votos electrénicos registrados en las mdquinas de votacion.
Gracias a estas pruebas se evidencia la inexistencia de inconsistencias
numéricas debido a las siete instancias del voto.

Por dltimo, los procedimientos de implementacion del software SAES
estan completamente garantizados por su fabricante, puesto que todo el
codigo fuente se encuentra estructurado y organizado de acuerdo a las
mas estrictas practicas de desarrollo de software de seguridad, ademas de
estar documentado para garantizar que cualquier organismo que realice
la revision del mismo pueda comprobar en detalle la rectitud de cada
funcién y/o variable utilizada en el sistema.

Problema 6. Capacidad nula para comprobar la rectitud

de los procedimientos de desarrollo e implementacion del sistema

Origen:
Software propietario bajo secreto del fabricante

- Ausencia de estindares de calidad para sistemas de votacion automa-
tizados

- Ausencia de herramientas para realizar auditorias del software

- Ausencia de procedimientos de certificacién de sav

- Desconocimiento de la aplicacion de tecnologia a procesos de votacion
por parte del fabricante o de las autoridades electorales competentes.




En la mayoria de los casos, no son los organisi os electorales quienes

desarrollan los sav sino empresas del mercado que ofrecen soluciones
para automatizar elecciones, que luego son rentadas o adquiridas por es-
tos organismos. Por esta razon, gran parte de la confiabilidad del sistema
reposa en la integridad de los procedimientos de i plementacion llevados
a cabo durante la construccion del mismo. En este sentido, son los clientes
que adquieren los SAV (organismos electorales) los primeros interesados
en fijar las normativas y requerimientos que deben cumplir los fabricantes
para la adquisicién de un Sav. Ademds, debe existir un acuerdo entre los
distintos entes electorales para establecer cudles son los estandares (a nivel
nacional o internacional) que deben seguir los fakricantes y que determi
nan el nivel de confiabilidad, seguridad y auditabilidad de un sav.

Otro punto importante es la inexistencia de organismos independien-
tes con la autoridad y el conocimiento técnico, lezal, electoral y procedi-
mental necesario para realizar las pruebas y certificaciones que acrediten
a los sav que se ofrecen en el mercado por diversos fabricantes. Cabe
decir que en muchos paises no existen ain normas legales especificas
que delimiten el uso de los sAv.

Hasta el momento, muchos fabricantes han contado con la confiden

cialidad del cédigo fuente para resguardarse d= que terceros externos

conozcan el funcionamiento del sistema, sus debilidades y sus fallas
no corregidas. Por esta razon, han impedido la interaccién abierta con
auditores de software certificados que no tienen relacion directa con el
fabricante, por lo cual se mantienen en el desconocimiento publico los

verdaderos problemas y las implicaciones reales de cada falla.

Consecuencila:
Funcionamiento erroneo del sistema, accidental o intencional
Vulnerabilidad ante fraudes y fallas del software y/o hardware

Pérdida de la confianza del elector en el precedimiento de votacion.

Correctivos:

Fijacion de estindares de seguridad, accesibilidad, confiabilidad, au-
l o

ditabilidad y desempeno para un sav
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Realizacion de auditorias de software por parte de organismos exter-
nos certificados

Realizaciéon de auditorias del sistema por parte de los organismos

electorales correspondientes
Control y uso de versiones certificadas del software instalado en las
maquinas de votacion.

En total conocimiento de las serias implicaciones relacionadas con la
transparencia de un SAv, el fabricante del SAES garantiza la utilizacion de
los métodos mds avanzados de implementacion de software de seguridad,
recurriendo a sofisticados métodos de encriptamiento, uso correcto y con-
gruente de variables y funciones, documentacién y estructura modular del
codigo fuente, entre otros, garantizando que cualquier organismo auditor
externo pueda comprobar en detalle la rectitud e integridad del sistema.

Otro aval fundamental es el procedimiento de certificacion del SAES
por terceros externos, en el cual todos los interesados en auditar el soft-
ware de votacién tienen acceso a revisiones detalladas del sistema, y
una vez que todos han verificado y comprobado la rectitud del cédigo
fuente y el cumplimiento de todas las normativas, se certifica la version
del software que luego es instalada en todos los servidores y maquinas
de votacion. El proceso de arbitrio de tales auditorias puede ser llevado
a cabo por el organismo electoral, correspondiente, o por autoridades
certificadas que se encarguen de velar por el buen cumplimiento de la
normativa y los estindares necesarios para un SAv.

3. CONFIABILIDAD
La confiabilidad es la capacidad que posee el sistema de funcionar en
la forma prevista. También estd definida como la probabilidad de que el
sistema funcione correctamente por un periodo de tiempo determinado,
bajo condiciones determinadas, e incluye la precisién de los resultados
que de €l se puedan obtener.

Los sAv se consideran sistemas criticos debido a la exactitud y preci-
si6n que deben mantener en el registro y procesamiento de la informa-
cién, durante un intervalo de tiempo muy especifico: durante la jornada



electoral. Por esta razin se exige que la confiabilidad de un sAv sea muy

cercana al 100% vy que todos sus c mponentes, t nto de harclware como

le software, funcionen de manera optima

PROBLEMA 7. FALLAS GENERALIZADAS EN EL FUNCIONAMIENTO DEL SISTEMA

Orig

Fallas en los tarjetones electronicos
Fallas en las maquinas de votacion
Fallas de suministro eléctrico
Uso de lenguajes de programacion ineficientes
- Manejo deficiente del almacenamiento en memorias externas (remo
vibles)
Fallas en la transmision de datos desde la ma juina de votacion hacia
los sistemas de totalizacion
'..1:11".|i.r\..!'~ de votac 10N Con poca capal '.:J.Ni (e Proc esamiento Nno ac

tualizables

Dificultad en la interaccion usuario — sistems.,
Las fallas de funcionamiento del sistema son atribuibles al software

de votacion v totalizacion, al hardware sobre el cual corren los sistemas

maquinas de votacion o servidores), o bien a las redes de datos yv/o en

la transmision de los votos o de la informacior de configuracion de las

maquinas de votacion. Respecto a las fallas de funcionamiento de los say

COnox |[],|~. thLI ahi e, .ii:.;lJ:T.l:\ Casons .'r|llli!'r1 ala |lIIF'I=J"-iE]|:il:I.'.f! de reali
zar la apertura de la votacion sobre las maquings de votacion, privando a
una gran cantidad de electores el derecho de e ercer el sufragio
Consecuent .'..J‘\'

Sistema parcial o totalmente fuera de linea durante la jornada electoral

Pérdida parcial o total de votos registrados

- Sistema dificil de manejar para el usuario.
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Correctivos:

- Controles estrictos de calidad para cada componente de la mdquina
de votacion

- Pruebas y certificacion del funcionamiento del hardware del sistema

- Pruebas y certificacion del funcionamiento del software del sistema

- Funcionamiento de las maquinas de votacién con fuentes de poder
alternas

- Transmision encriptada y uso de protocolos de seguridad para el en-
vio de datos a través de la red

- Almacenamiento simultineo en memorias fijas y removibles; uso del
tarjetén electrénico.

Para garantizar la total confiabilidad del sAts, cada componente utili-
zado en el sistema es sometido a extensas y exhaustivas pruebas de ca-
lidad, desempeiio, integracion y durabilidad. Las maquinas de votacién
SAES3000 son fabricadas por una de las empresas europeas mds reconoci-
das del mundo en la elaboracién de equipos electrénicos, y estin disenadas
para facilitar la interaccion con el usuario a través de la pantalla sensible
al tacto y de los distintos dispositivos que se le pueden incorporar.

Los servidores del SAEs operan de manera redundante para garantizar
la integridad y disponibilidad de los datos en caso de cualquier contin-
gencia, ademas de incluir planes de recuperacion en caso de catastrofe.
En cuanto a las maquinas de votacion, las baterias internas garantizan el
funcionamiento “fuera de linea” de estas durante toda la jornada electo-
ral y permiten la utilizacion de baterias externas en casos eventuales de
fallas eléctricas serias, sin que esto repercuta sobre la informacién de los
votos o el funcionamiento de las maquinas.

El sistema operativo en cada maquina de votacién es Microsoft Win-
dows Embedded, lo cual permite asegurar que el manejo de las memo-
rias externas no pueda ser saboteado o clonado por terceros gracias a la
implementacion de medidas adicionales de seguridad, tal y como se ha
reportado en el caso de conocidos fabricantes en el mercado.

En cuanto a la transmision de datos a los sistemas de totalizacion,
SAES permite el envio de la informacién de los votos via telefénica, via



transmision celular o satelital, en enlaces de comunicacion menores a un
minuto. Los intentos de envios de datos son realizados por las maquinas
hasta que son completados, validados v certificacos por los sistemas de
totalizacion para evitar la duplicacién de datos.

La configuracion y arquitectura de las maquines SAES3000 es similar a
las de una pC, con lo cual se asegura la perdurabilidad en el tiempo del
hardware y la actualizacion y mejoras del mismo, asi como de la gran
capacidad de procesamiento de la mdquina de votacion que permite rea-
lizar operaciones sofisticadas de encriptamiento de los datos sin influir en
el tiempo de interaccion del usuario con el sistenia.

Otro de los puntos a favor del saEs es la simplicidad de las interfases
utilizadas en los sistemas de totalizacion por los operadores, ademas del
facil uso de la maquina de votacion SAES3000 por parte de los usuarios
del sistema de votacion. En una pantalla sensible al tacto se despliega, a
full color y en un tamano claramente visible, la irformacion que luego es
registrada por el elector en la maquina.

Jara apoyar la transicion de un sistema de votacion manual a un A

tipo DRE, el SAES propone el uso de un dispositivo adicional denominado

tarjetén electronico, el cual es una especie de teclado que imita a las

boletas de papel utilizadas cominmente para marcar el voto, pero com-
puesta por un conjunto de botones que el elector debe tocar con el dedo
en lugar de marcar dvalos con un lapiz. Luego ce realizada la seleccion,
el elector verifica en la pantalla que lo tocado en la boleta es lo que ha
registrado la maquina. El uso del tarjetén electronico puede influir favo
rablemente en la percepcidon del elector respecto al uso del sistema, al
presentarle la informacion de una manera amigable, intuitiva y muy facil
de usar, de modo que se evite una irrupcion abrupta en la idiosincrasia del

elector en cuanto al procedimiento de votacion

4. CONCLUSIONES GENERALES
Cuando la tecnologia de automatizacion del voto es correctamente im
plementada, es posible garantizar la transparencia del sistema y por ende

la confianza del elector en el sistema de votacion.
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La correcta implementacién de un sistema automatizado de votacion
parte de un enfoque de seguridad adecuado que contemple desde la fase
de diseno todas las amenazas, peligros y riesgos a los que se encuentra
expuesto.

Es de vital importancia la realizacion de auditorias en los sistemas de
votacion automatizados antes, durante y después de los eventos electo-
rales, para garantizar ante el organismo electoral y ante todos los actores
politicos involucrados la total transparencia del sistema.

Es necesaria la elaboracién de estindares para la evaluacion del fun-
cionamiento y desempeno de los sistemas automatizados de votacion,
para garantizar que tales evaluaciones se ejecutan adecuadamente y que
el sistema garantice la integridad de todos y cada uno de los votos desde
su registro por parte del votante hasta la publicacion de resultados.






ESCRUTINIO PUBLICO DEL CODIGO
FUENTE DE DISPOSITIVOS ELECTRONICOS
DE VOTACION (DEV)

Rodolfo Torres Veldzquez,
Instituto Electoral del Distrito Federal (IEDF)

Doctor en Ciencias de la Computacidn e Ingenieria de Software por la Universidad de
Newcastle, Australia. Resultado de su trabajo de investigacién son 16 publicaciones in-
ternacionales: siete articulos presentados en congresos internacionales, seis reportes de
investigacion avalados por instituciones de Espafia y Australia, y articulos publicados en
revistas especializadas en informatica. A partir de febrero de 2003 es titular de la Unidad
de Informdtica del IEDF.

Héctor Campos Estrada
IEDF

Ingeniero en Computacion por la Universidad Nacional Auténoma de México. Ha pre-
sentado trabajos en 16 conferencias nacionales y dos internacionales. Desde 2002 es
director de Desarrollo de Sistemas en la Unidad de Informdtica del IEDF y participa en el
desarrollo del proyecto denominado: “Diseno técnico y desarrollo de la urna electréni-
ca para futuros procesos electorales”,

Adolfo Romero Alvario
IEDF

Maestro en Ciencias Computacionales con especialidad en Programacion de Sistemas
y Tecnologias de Software por el Centro de Investigacién en Computacion del Instituto
Politécnico Nacional. Actualmente es jefe del Departamento de Desarrollo y Manteni-
miento de Sistemas V de la Unidad de Informatica del IEOF y participa en el desarrollo
del proyecto: “Disefio técnico y desarrollo de la urna electrénica para futuros procesos
electorales”.

RESUMEN

Las democracias actuales deben instrumentar reglas claras y confiables
para la competencia electoral, ademds de garantizar el acceso a la infor-
macién de manera transparente a todos los ciudadanos. En este articulo
se aportan elementos que nos permiten afirmar que el escrutinio piblico
de los programas fuente, que forman parte de la urna electrénica, es un




aspecto fundamental para garantizar la certeza, legalidad, transparencia,
confiabilidad e integridad del proceso electoral Dos aspectos adiciona-
les, e igualmente importantes, que deben tomarse en cuenta son la cali-
dad del software y la impresion de un comprobante del sentido del voto.
Consideramos que estos tres factores son cruciales para la confiabilidad
del proceso electoral con urnas electronicas.

INTRODUCCION

Con la introduccion de elementos informaticos, como lo son los dispo-
sitivos electronicos de votacion (DEV), es necesario dar a los ciudadanos,
a la autoridad electoral y a los actores politicos los mecanismos e instru-
mentos de validacién que permitan garantizar confiabilidad, certeza e
imparcialidad en la realizacion de la eleccion.

El escrutinio publico de los programas fuente, que forman parte de
los DEV 0, para nuestro caso, de la urna elecirénica, contribuird a dar
confianza de que el codigo fuente no contiena codigo malicioso o mal
intencionado a favor o en contra de un actor politico. Otros dos aspectos
igualmente importantes a considerar son: la calidad del software y la im-
presion de un comprobante del voto.

Como parte de la calidad del software se encuentra la metodologia
de desarrollo de sistemas, mediante la cual se desarrolla y estructura la
aplicacion y los programas que intervienen en el proceso electoral, si-
guiendo una metodologia estandar en el desarrollo de sistemas, lo que
redundara en que la comunidad técnica (académicos y técnicos de los
actores politicos), asi como la ciudadania podran revisar la integridad de
los programas fuentes. Por tltimo, la impresion de un comprobante del
voto permitira corroborar la correcta operacién tanto del hardware como
del software involucrados en los DEV v, realizar conteos fisicos y valida-
ciones informadticas con pruebas estructuradas e integrales.

1. PROCESO ELECTORAL

Actualmente en el proceso de votacion es el ciudadano (que ha sido
previamente insaculado y capacitado) quien durante la jornada electoral
actia como el funcionario electoral garante de la legalidad del proceso.
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En consecuencia, una parte importante de la confiabilidad del proce-
so descansa en el desempeio de los funcionarios electorales de casilla.
Cabe sefalar que en caso de una actuacién inapropiada, de uno o varios
funcionarios de casilla, sélo se veria comprometida la legalidad del pro-
ceso en las casillas en las que actuasen estos funcionarios, es decir, el
riesgo se encuentra distribuido.

En el procedimiento electoral tradicional, el dia de la votacién el elec-
tor recibe boletas impresas en papel seguridad, sobre ellas selecciona el
partido politico o candidato de su preferencia y, posteriormente, las de-
posita en una caja transparente llamada “urna”. La urna es transparente
para que se pueda verificar que ésta se encuentra vacia al inicio de la vo-
tacion. Al término de la votacion se realiza el escrutinio y computo de los
votos. A partir de ese computo se determinan los resultados electorales.

Cuando se utiliza la urna electrénica, ésta reemplaza al funcionario
electoral de casilla en cuanto al procedimiento de escrutinio y cémputo;
ya que la urna electrénica incluye programas (software) encargados de
registrar, clasificar y computar los votos emitidos por los electores. Con
este esquema, debemos creer que los programas que se ejecutan en ese
dispositivo electrénico de votacion, estan correctamente escritos y por
tanto son confiables. Pero existe un aspecto importante a destacar: El
mismo programa se ejecuta en todas y cada una de las urnas electrénicas,
de tal forma que si el programa no se ha escrito correctamente, la misma
falla se presentard en todas las urnas electrénicas; en este caso el riesgo
se encuentra centralizado. Es por ello que la verificacién de los progra-
mas que se ejecutan en una urna electrénica resulta fundamental en la
confiabilidad del proceso electoral.

A partir de la anotacion de algunos aspectos tedricos relacionados
con la garantia de que los programas de cémputo son correctos, procede-
remos a desglosar tres factores que, a nuestro juicio, abonan en la confia-
bilidad de los programas y del proceso electoral en su conjunto: Calidad
del software, escrutinio publico de los programas fuente, e impresién del
sentido del voto del ciudadano.
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2. GARANTIA DE CORRECCION DE LOS PROGRAMAS DE COMPUTO

Con el propasito de responder a la pregunta de ;Hasta dénde es posible ga-

rantizar que un programa sea 100% correcto? Conviene tener presente que

un programa de computo es, o debe ser, la expresion de un algoritmo.”
Desde los comienzos del desarrollo de la teoria de la computacién

se ha demostrado que existe un conjunto de problemas que no tienen,

ni tendrdn, solucion desde el punto de vista computacional; entre ellos

destacan que:

* Siun algoritmo es efectivamente un algoritmo; es decir, no existe, ni
existira en el futuro, un mecanismo automdtico que responda a la
pregunta de jsi un algoritmo es realmente tal?

* Siun algoritmo tiene, o no, un tipo particula- de error.

* Si un algoritmo es, 0 no, correcto; es decir, cue cumple con las espe-
cificaciones,

* Si un algoritmo tiene, o no, una determinad: funcionalidad oculta.

Ello explica por qué los fabricantes de software no pueden garantizar
que sus productos estén libres de errores y, por tanto, sean 100% con-
fiables.

Para afrontar estos problemas se han desarrollado metodologias de
construccion de programas y de pruebas que permiten, hasta cierto pun-
to, atenuar la incertidumbre acerca de la correctibilidad de los programas
de computo.

Sin embargo, y dada la naturaleza de los procesos electorales, que
no admiten dilacién, aplazamiento, o margenes de error “aceptables”,
se requiere de enfoques complementarios que aseguren un maximo de

confiabilidad en los mecanismos de votacion automaticos.

™ Por algoritmo debe entenderse la descripcion de una secuencia de instrucciones que
concluye en un ndmero finito de pasos,
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3. CALIDAD DEL SOFTWARE

Un aspecto importante que influye en la calidad del software son las
pruebas. Dentro del proceso de desarrollo de software existen diversas
etapas. La primera de ellas consiste en la definicién de requerimientos.
Esta etapa servird como punto de partida para la definicién del conjunto
de pruebas a que debera someterse el software. Lo que nos permitird con-
tar con parametros objetivos que serviran de referente para determinar lo
que debe entenderse por un desempefio correcto del software. Aunque,
hay que tener presente que la ejecucién exitosa del conjunto de pruebas
no garantiza la total ausencia de fallas.

El segundo aspecto, es la integridad de los datos, es decir, que los
votos de los electores no se deben perder, alterar, comercializar. La priva-
cidad del votante debe garantizarse 100 por ciento.

El tercer aspecto es la integridad del software, de manera tal que se
asegure que los programas responsables de cada tarea realicen la funcion
prevista.

Pruebas

Una vez concluido el desarrollo de software, se debe iniciar la etapa de
pruebas integrales para garantizar que los programas encargados del re-
gistro de la votacion son correctos.

De acuerdo con Deutsch'® “El desarrollo de sistemas de software
implica una serie de actividades de produccién en las que las posibilida-
des de que aparezca el fallo humano son enormes. Los errores pueden
empezar a darse desde el primer momento del proceso, en el que los
objetivos... pueden estar especificados de forma errénea o imperfecta,
asi como [dentro de] posteriores pasos de disefio y desarrollo.”.

De lo anterior se infiere que el software de votacién debe someterse
al mayor nimero posible de pruebas de diverso tipo. Estas pruebas del
software son un factor critico en la calidad del software y coadyuvan en
la revisi6n final de las especificaciones, del diseno y de la codificacion.

100 Deutsch, M., “Verification and Validation”, in Software Engineering, R. Jensen y C. Tonies
(eds.), Prentice Hall, 1979, pp. 329-408.




Las pruebas que se realizan para probar un software usualmente se
realizan en entornos normales. En contraste, las pruebas de un software
de votacion deben llevarse a cabo en condiciones criticas de operacion; lo
cual es indispensable por la naturaleza de los precesos electorales que no
admiten dilacién, aplazamientos, ni rangos de e‘ror “aceptables”.

Adicionalmente, las pruebas solicitadas por los especialistas técni-
cos de los actores politicos involucrados en la contienda y, aquellas re-
queridas por instituciones académicas y de investigacion de reconocido
prestigio, se podrian llevar a cabo con la participacion de la autoridad

electoral.

Integridad de los datos

Diversos autores sostienen que la integridad de los datos electorales debe
verse como un asunto de seguridad nacional, ya que la legitimacion de
un gobierno democrético depende del proceso electoral mismo. Este ar-
gumento es esencial al momento de decidir el nivel de seguridad que
requiere un proceso electoral. Asi, los votos no pueden ser perdidos, ol-
vidados, alterados, comprados o vendidos, los electores no deben ser
coaccionados para emitir su voto, y por Gltimo la privacidad del votante
se debe garantizar 100%. En resumen, los programas de coémputo que se
ejecuten en una urna electronica deben garartizar la integridad de los

datos electorales.

Integridad del Software
Segln la definicion de Roger S. Pressman,'?! | calidad del software es:
“Concordancia con los requisitos funcionales y de rendimiento explici-
tamente establecidos, con los estindares de desarrollo explicitamente
documentados, y con las caracteristicas implicitas que se espera de todo
software desarrollado profesionalmente”.

La definicién anterior sirve para hacer hincapié en tres puntos impor-
tantes:

"5, Roger Pressman, Ingenieria del Software, un enfoque practico, cuarta edicion, LUSA,
MC Graw-Hill, 1998, pp. 126, 127.
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1)

2)

3)

Los requisitos de software son la base de las medidas de la calidad.

La garantia de calidad del software comprende una gran variedad
de tareas asociadas con dos constitutivos diferentes; los ingenieros de
software que realizan trabajo técnico y un grupo de revisores o garan-
tes de la calidad, encargados de hacer la supervision, el andlisis y los
diferentes tipos de pruebas en distintos escenarios.

Los ingenieros de software, quienes realizan el trabajo técnico, ten-
dran que desarrollar su trabajo con apego a las normas de modelado,
documentacién, codificacion y pruebas internas, perfectamente bien
documentadas, para que toda la informacién quede a disposicién del
escrutinio ptblico.

Los estandares especificados definen criterios de desarrollo que guian
la forma en que se aplica la ingenieria de software.

En el marco de los estandares a utilizar, se sefala que hay en la

industria del software una amplia variedad de modelos a seguir v,
concretamente, en la industria mexicana, la Secretaria de Economia
en coordinacién con la Universidad Nacional Auténoma de México
desarrollan el “Modelo de Procesos para la Industria del Software”
MoProSoft'®? el cual muestra un modelo de desarrollo de software
que se basa en las mejores practicas internacionales.
Existe un conjunto de requisitos implicitos que a menudo no se se-
nalan. Si el software se ajusta a sus requisitos explicitos pero falla en
alcanzar los requisitos implicitos, la calidad del software queda
en entredicho.

4. ESCRUTINIO PUBLICO DE LOS PROGRAMAS FUENTE

Diversas instrumentaciones de voto electrénico actualmente en uso, per-

miten la revisién, en distinto grado, de los programas fuente. Por ejemplo,

en el caso de Brasil se “abren” los programas fuente en un entorno estricta-

mente controlado, durante una semana al escrutinio de partidos politicos

102 Oktaba, Hanna, Modelo de Procesos de Software (MoProSoit), Secretaria de Economia,
Meéxico, 2004.



y candidatos; en ese entorno de revisién no se permite la extraccion, por
ningun medio, de copia alguna de los programas fuente. Mientras que en
Venezuela la empresa proveedora posee los derechos del software y la
revision del mismo se lleva a cabo por el 6rgano electoral, previa firma
de un acuerdo de confidencialidad y, en Australia, aunque es una em-
presa privada la que posee los derechos sobre e cédigo fuente, algunos
segmentos de éste se encuentran a disposicion del piblico en Internet.

Nuestra propuesta contempla someter permanentemente al escrutinio
publico los programas fuente de la urna electrénica. Consideramos que
ello permitiria a los actores politicos, especialistas y ciudadanos, revisar
detalladamente los programas fuente. Lo que posibilitaria contar con la
oportunidad de realizar pruebas y, con ello, icentificar errores, lo que
redundaria en brindar una mayor confiabilidad en el proceso electoral.

La publicacion del cédigo fuente permitiria ademas contar con el
tiempo suficiente para la busqueda de codigo malicioso, cédigo suspicaz,
identificacion de vulnerabilidades, o légica defectuosa o tendenciosa.
Asimismo, posibilitaria verificar que se han utilizado précticas adecuadas
de ingenieria de software, por ejemplo que exittan suficientes comenta-
rios dentro del codigo fuente, que los médulos o funciones dentro del
codigo fuente no sean demasiado extensos y que cada uno tenga una
entrada y una salida.

Ademas, la publicacién del cédigo fuente no se realizaria necesaria-
mente con la filosofia de GNU/GPL, pues ello implicaria, segin lo descrito
en http//www.es.gnu.org/Licencias/gples.html, que el software electoral
pudiera ser modificado y alterado libremente. En todo caso se utilizaria
una licencia de GNU modificada en la que se permitiese la revision pu-
blica, pero no asi la alteracién ni comercializacién del software, ya que
este permaneceria como propiedad intelectual del Instituto Electoral del
Distrito Federal.

5. IMPRESION DEL VOTO
La imposibilidad material de garantizar en lo general que los programas
de computo estén libres de errores, conduce a la necesidad de tener un
comprobante impreso que permita al elector verificar que su voto
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computado a favor del partido o candidato de su preferencia. Asi, este
medio impreso resulta ser una via practica tendente a asegurar la confiabi-
lidad del proceso.

Con este esquema el elector podria verificar, de manera visual, dos
aspectos que dan certidumbre al proceso: que en la pantalla se muestre
el sentido de su voto, y que el impreso sea fiel reflejo del mismo. Una vez
impreso el voto, y posterior a la verificacion del elector; el voto se cortaria

de manera automadtica y se depositaria en un contenedor transparente,

Aunado a lo anterior, el comprobante desde su impresion hasta que se
deposita en la urna, no tiene contacto alguno con el elector; por dos ra-
zones: primero, evitar que el elector pueda llevarse el comprobante, inhi-
biendo asi la posible comercializacion del voto y, segundo, que exista una
correspondencia entre los datos almacenados internamente de manera
electrénica, con los comprobantes que se encuentren en el contenedor.

6. CONCLUSIONES

El procedimiento de votacion mediante el uso de DEV o urna electréni-
ca representa un cambio sustancial en la concepcién y organizacion del
proceso electoral tal y como estd estipulado en la actualidad. Implica,
entre otros aspectos, someter al escrutinio de la sociedad, mediante la
publicacion del codigo fuente para el registro y computo de los votos,
la organizacién del proceso electoral; asi como inducir a la poblacién
acerca de la conviccién de su derecho a conocer a fondo las herramientas
tecnolégicas con las que se han de realizar los procesos electorales.

Se requiere, en suma, impulsar y consolidar una cultura de transpa-
rencia y de acceso a la informacién técnica, en materia de organizacion
de procesos electorales. A continuacion se listan las caracteristicas gene-
rales, que debera contener un dispositivo electronico de votacion:

* El software que se ejecute en la urna electronica utilizada para regis- |
trar la votacion, debe ser abierto al escrutinio piblico. |
¢ Debera existir un periodo en el que el codigo fuente sea verificado y
certificado (para lo cual se tendrd que realizar un periodo de pruebas

- R



oficiales) por personal técnico de la autoridad electoral, asi como por
]N'H(!IMl técnico de los actores Ill)[l.rll 0Ss.

* Es necesario definir un estandar para la documentacion, los diagra-
mas, las pruebas y el cédigo fuente, para que con base en éste se
facilite el intercambio de informacion y la certificacion del software.

* La urna electrénica debera contar con un registro impreso del voto
del elector, inhibiendo en todo momento la asociacion que pudiese

hacerse de la identidad de éste con su voto.
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RESUMEN

La urna electrnica propuesta se adapta a la forma de votar del ciudada-
no mexicano, de manera que éste simplemente debe introducir la boleta
en el dispositivo de votacion, el que la marcara en el logotipo del partido
o coalicién seleccionado por el elector. El ciudadano retirard la boleta y
la depositard en la urna correspondiente.

Se describen las caracteristicas técnicas y operacionales del dispo-
sitivo de votacién, las que se ajustan a los requerimientos legales que
para sufragar fija el Cédigo Federal de Instituciones y de Procedimientos
Electorales (Cofipe).

INTRODUCCION

La propuesta que aqui se presenta para obtener la automatizacién de resul-
tados de una eleccién toma como premisa basica que la forma de votar a la
que estd acostumbrado el ciudadano mexicano no se altere en lo esencial;
para ello, se deben de satisfacer ciertos requerimientos, es decir que:

1. El ciudadano reciba en la casilla, mediante la presentacién de su cre-
dencial de elector, las boletas para que sufrague marcando en ellas el
logotipo del partido politico o coalicién de sus preferencias.

2. Se mantenga la forma ancestral de votacién del elector mexicano,
consistente en que éste marque una boleta y la deposite personalmen-
te en la urna respectiva.



Una vez que el elector haya sufragado le sea devuelta su credencial
de elector y se le aplique la tinta indeleble en su dedo, como senal de
que volo,

4. Los resultados de cada una de las elecciones, asi como el de votos nu-
los, se puedan obtener con plena confianza en unos cuantos minutos
después del cierre de casilla.

5. No se pueda cometer un fraude cibernético o uno al sufragar por parte
del elector.

6. El dispositivo de automatizacion de resultacios tenga autonomia de
alimentacion eléctrica.

7. Este dispositivo sélo pueda ser activado a voluntad desde la mesa de los

funcionarios de casilla.

Este es el esquema general que rige el comportamiento del dispositivo

para recibir el sufragio del ciudadano.

Como puede observarse, no se propone una urna con su propio dis-
positivo de conteo de votacion (urna integrada), ya que esto daria lugar
a tener tantas urnas integradas como elecciones hubiera, puesto que se
necesitaria una para cada eleccion ademas de que deberia de haber un
juego de urnas en cada modulo de votacion y esto eleva considerable-
mente el costo.

Lo que aqui se propone es un Sistema Automatico de Computo Electo-
ral (SACE), que sirva para marcar la boleta y llevar el conteo de sufragios,
dejando al elector que cumpla con el resto de los pasos que implica el
votar en una casilla, es decir, no modificar la forma en que el ciudadano
mexicano acostumbra votar, de manera que no extraie el modo en que
tradicionalmente lo hecho, ademas de que siga existiendo una constan-
cia de su voto, es decir, la boleta marcada, que sirve también para diluci-
dar cualquier aclaracién posterior.

Si hubiera un SACE que cumpliera a satisfaccion las condicionantes de
operacion que se dan en esta ponencia, se satisferia plenamente la razén de
emplear la automatizacién para conocer los resultados electorales, a saber:
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* Conocer en la casilla, al término de una eleccién, practicamente de
inmediato el resultado confiable de dicha eleccion.

* Poder enviar estos resultados, por via telefonica, al consejo distrital
correspondiente.

* El consejo distrital podria, a su vez, remitir estos resultados al instituto
estatal electoral o al federal, segtin sea el caso, para que éstos concen-
traran los resultados de los distritos electorales correspondientes.

Todo este proceso se podria hacer mdximo en una hora, por lo que
a las 19:00 horas se podria tener la informacion cierta de los resultados
de las elecciones terminadas una hora antes, aunque las condiciones ho-
rarias de la Repiiblica obliguen a que estos resultados se den a conocer
dos horas después del cierre de casillas en la zona centro. Naturalmente
que se seguirfan conservando los procedimientos actuales con los que
se hace el computo electoral, lo que serviria para ratificar los resultados
dados por los sistemas automatizados.

1. AUTOMATIZACION DE RESULTADOS

Como ya se enunci6, en nuestro pais es indispensable mantener las for-
mas de votacién a las que esta acostumbrado el ciudadano mexicano,
que sirven ademas para contar con una referencia objetiva de la vota-
cién, es decir, que la existencia de la boleta es uno de los requisitos que
deben fijarse para aplicar cualquier procedimiento de automatizacion
del computo electoral, ademas de que los partidos politicos deben tener
un referente confiable para hacer cualesquier impugnacién a una vota-
cion efectuada en una casilla o en un distrito electoral.

Aqui es importante senalar que esta ponencia no se refiere a una urna
electronica en el sentido que indica la convocatoria del Instituto Electoral
del Distrito Federal, la cual da la idea de una urna automatizada que for-
ma un todo con el recipiente en el cual se colectan las boletas, sino que
esta ponencia esta dirigida a la creacién de un dispositivo que en forma
automadtica marque en la boleta el logotipo por el cual vota un elector,
ademas de llevar la contabilidad del nimero de votos de cada eleccion y
de otras caracteristicas que debe reunir dicho dispositivo para satisfacer la



accion ciudadana del sufragio, que aqui se mencionan y que desembo-
can en que el ciudadano deposita personalmente, como se hace ahora,
su boleta en la urna correspondiente; es decir, el concepto de urna que se
utiliza en esta ponencia, es el de un recipiente (ca a, cajon, arca, etcétera)
en el cual se depositan las boletas que ya fueron sufragadas y que no por
fuerza deben formar una unidad con el dispositivo que hace la funcién
de recibir las boletas, marcar el voto y computar su nimero para cada
eleccion, distinguiendo los distintos casos de sufragar que pueden presen-
tarse. Es por esto, que a este dispositivo, que seguramente serd electronico
porque sus dispositivos electrénicos y componenies asi lo requieren, aqui
se le ha llamado SACE.

Una de las condiciones que debe tener la automatizacién del compu-
to electoral es que el climulo de formas fraudulentas que se han descrito
anteriormente no se puedan hacer o no puedan perpetrarse las que tienen
lugar a la hora del sufragio, si se hace el cémputo en forma automatica;
ademds de que no se generen nuevos tipos de fraudes al efectuar este tipo
de computo, a los que podriamos denominar cibernéticos.

Otra condicionante del computo automatizado seria que no existiera la
posibilidad de error en el nimero de votos que s= adjudicara a cada elec-
cion, es decir, que el SACE debe distinguir cada t po de boleta y asignar el
voto de la misma a la eleccién correspondiente, <in importar que el elector
pudiera posteriormente equivocarse al depositar la boleta en la urna. Aquf
es importante senalar que si un elector no deposita su boleta en la urna y
ya vot6 en el sistema automatico, no habra posibilidad de que se cumplan
las dos premisas antes senaladas, lo cual podria inducir a pensar que el
SACE se equivoco, al confrontar sus resultados con los que se obtienen al
efectuar el conteo fisico de las boletas; es decir, este caso es imposible de
detectar por el sistema automatizado de contea. ya que tiene lugar poste-
riormente al momento del sufragio. Sin embargo, debe sefialarse que este
conteo efectuado por el SACE es el correcto. Esty debe tomarse en cuenta
al verificar fisicamente si no existen boletas de una eleccion en una urna
a la cual no corresponden dichas boletas, o bien, no olvidar la posibili-
dad de que algunas boletas no hayan sido depositadas por el elector,
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También debe tomarse como otra condicionante, el que si una boleta
se introduce y el botén, contacto, palanca o mecanismo de sufragio se
opera mas de una vez, el SACE sélo contard un voto, dado por el pri-
mer accionamiento del mecanismo. Puede senalizarse hacia el exterior
del médulo de votacién, si un elector quiere votar varias veces con una
misma boleta. Esta senalizacion puede ser auditiva, como el sonido de
una pequena chicharra, y visual, mediante el encendido permanente o
intermitente de una luz roja. De esta manera los funcionarios de la casilla
puede darse cuenta de que el elector que se encuentra en un determina-
do médulo de votacién, quiere hacer trampa.

En el caso de que un elector quisiera hacer trampa utilizando una
boleta anteriormente introducida y por lo tanto contada, el SACE debera
detectarla y por lo mismo no efectuar su conteo, ya sea mediante el re-
chazo de la boleta o mediante la no operacién del sistema. En este caso,
también se puede efectuar una sefalizacion auditiva y visual fuera del mé-
dulo, para que los funcionarios de la casilla se den cuenta de que el citado
elector esta tratando de hacer un fraude electoral.

El sistema automatizado SACE deberd contar como voto nulo cuando
una boleta sea sufragada en mas de un emblema de partido o el nombre
de un candidato, dependiendo del formato que tenga la boleta. Este voto
nulo es equivalente al que se tiene actualmente en el marcaje mediante
cray6n de las boletas, cuando un elector cruza mas de un emblema o cru-
za toda la boleta.

Actualmente existe en la boleta un espacio para escribir el nombre
de un candidato independiente, esto es un absurdo, ya que la ley elec-
toral federal, el Cofipe'® y las leyes electorales locales sefialan que un
candidato debe ser propuesto por un partido politico; en consecuencia,
resulta aberrante que en la boleta se dé la facilidad de votar por alguien
que legalmente esta inhabilitado para recibir el voto. Es claro que quien
vota por un candidato independiente sabe perfectamente que su voto, de
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hecho, no tendra ninguna influencia en el resultaco de la eleccion, por lo
tanto, v en forma mas realista, el sacr debera contar con un emblema en
blanco para el votante que desee anular concientemente su voto.

En cuanto al ¢ H!'l".|1=..'|f.r. el SACE debera contar ¢l total de votos de cada
una de las elecciones, asi como el total alcanzado por cada uno de los
partidos politicos en cada una de dichas elecciones, ademas del total de
votos nulos habidos en cada una de ellas

Al final de las elecciones, al cierre de la casil a, se cerrara también el
SACE por el presidente de casilla, en presencia de los representantes de
los [1.nr_ir!us. politicos, de tal manera que este sistema no pueda recibir
ninguna informacion adicional: es decir, el sAc debera contar con un
candado electronico que al ser disparado impida que las memorias reci-
ban alguna otra informacién, actuando ahora e! SACE Gnicamente como
reproductor. Con esta condicion, el SACE P dra enviar su informacion a
una impresora en la cual se podra imprimir toda la informacion conteni-
da en sus memorias.

La informacion impresa podra ser transcrita en los formatos de actas
éslas se entregaran a cada representante de los partidos politicos para la
firma respectiva. Estos resultados seran los mismios que se den a conocer
a los electores en la cartulina que se coloque en el exterior de la casilla.

lfambién el sACE tendra obligadamente la facilidad de contar con un
modem (iniciales de modulador-demodulador) para que la informacion
contenida en dicho sistema pueda ser enviada por teléfono a la sede del

consejo distrital electoral, lugar en el cual se concentrard la informacion

o

generada en todas las casillas que se havan instalado en ese distrito. La

informacion concentrada en el distrito electoral de que se trate se remi-
tird al Consejo General (edificio central del Instituto Federal Electoral), en
el caso de las elecciones federales, de tal moco gue en este Consejo se
puedan conocer los resultados obtenidos en cada uno de los 300 distritos
electorales del pais.

En el caso de las elecciones locales, la infarmacion obtenida en los

distritos electorales locales se recibira en el co 1sejo local, v se seguira el

mismo procedimiento que se ha sepalado pare las elecciones federales.
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En muchas localidades del interior de la Repdblica en donde se insta-
lan casillas, sobre todo en zonas rurales, los cortes de energia eléctrica y
las variaciones de voltaje son comunes, situacién que también se presenta
en zonas urbanas, y esto para cualquier sistema automatizado que segu-
ramente estard alimentado eléctricamente resulta fatal, y por consiguiente
para el computo de las elecciones. Por lo que es indispensable contar con
una forma de alimentacién eléctrica que no sea Gnica y forzosamente la
red eléctrica puiblica, ademas de que la fuente de alimentacién tenga una
autonomia de cuando menos 12 horas, es decir, poco mas del tiempo que
jornada electoral, porque puede darse el caso de que exista una falla en
la red publica que dure todo este tiempo, lo que no es normal, pero debe
preverse para fines de disefo.

Lo conveniente es que la alimentacion eléctrica de un SACE, sea he-
cha por una bateria de las comunes de 12 voltios, como las que usan
los coches, conectada en flotacién y con la capacidad suficiente en am-
perio-hora para no interrumpir el proceso de computo electoral de la
casilla, es decir, alimentando permanentemente al SACE, pero siendo a su
vez alimentada de la red piblica mediante un rectificador adecuado. De
esta manera se evita cualquier sistema de no brake, que resultaria mas
Costoso.

También es importante considerar lo que sucederia si un SACE, cual-
quiera que sea su disefio, tuviera una falla en uno de sus circuitos ba-
sicos de almacenamiento de la informacién. Seguramente esto afectaria
la funcién para la cual fue disefiado, que es el de un conteo altamente
confiable. La tnica forma de “asegurar” esta alta confiabilidad es insta-
lando circuitos redundantes en todos aquellos casos en que la préctica de
la buena ingenieria lo aconseje, o bien, que se empleen componentes de
uso militar, que tienen una elevadisima confiabilidad (son mds costosos),
es decir, debe considerarse como un requisito de las caracteristicas del
SACE, el que cuente con dispositivos electrénicos redundantes o que esté
construido con componentes de aplicacion militar en aquellos circuitos
que se consideren convenientes.

Con objeto de que el médulo de votacion esté controlado, es decir,
que no se haga uso arbitrario del mismo, sobre todo en las dreas rurales



en las que se da el control caciquil, es conveniente que en cuanto el

presidente de casilla entregue las boletas al elector, el presidente active

el SACE que se encuentre en el modulo de votacion que haya senalado

para sufragar a dicho elector. Esta activacion del SACE se debera de hacer
desde la mesa de funcionarios de casilla concretamente por el presidente
0 en su caso por el secretario, mediante la operacion de un interruptor
de boton o de palanca. De esta manera, el SACE no consumird energia
mientras no haya un elector en disponibilidad de sufragar, lo que es muy
importante para determinar la capacidad minima en ampere-hora de la
bateria que se conecte en flotacion, lo que trae consigo un menor costo
de ésta. También es importante senalar que el presidente de casilla debe
desconectar o desactivar el SACE en cuanto el votante haya abandonado
el madulo. No se considera necesario que el SACE marque el término de
la votacion de un elector, lo que se podria hacer, debido a que debe de-
jarse a cargo de los funcionarios la operacion de la casilla y éstos deben
estar atentos a lo que suceda en la misma

Finalmente no debe olvidarse que cada uno d:z los SACE debe localizarse
exactamente en la casilla que le corresponda la cual tendria en su me-
moria el nimero de la casilla, la seccion distr tal, el distrito electoral y
la entidad federativa. Estos datos pueden ser carizados por el presidente de
casilla en presencia de los representantes de lcs partidos politicos, antes
de la apertura de la casilla, o bien, en la junta d strital, siempre en presen
cia de los representantes de los partidos politicos ante el consejo distrital
y entregarselos al presidente de casilla con el material electoral

Las funciones que debe realizar el SACE, no se reducen Unicamente a

las propias de este dispositivo, sino que debern ser complementadas por
] [ I

la propia boleta, esto quiere decir que la automatizacién del computo
debe de operar como un conjunto SACE-boleta, lo cual resulta légico, por-
que son los dos elementos que intervienen en el proceso de votacion y
computo. Por lo tanto, la boleta debe tener algunos datos que sirvan para
que el sacr pueda distinguirla y pueda enrutar el sufragio que se asigne a
dicha boleta, a la eleccion correspondiente. No nada mds la informacion
contenida en la boleta puede servir para distinguir el tipo de eleccion,

sino que puede contener otra informacion para saber si es una boleta
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valida o ya fue utilizada, en fin, contener la informacién atil que sea
necesaria para que se cumpla satisfactoriamente la funcién de cémputo
electoral con entera seguridad y exactitud. Esta informaci6n puede ser de
tipo magnético, éptico o de forma, o de cualquier otro tipo que pueda
implementarse en la boleta para que el SACE ejecute todas las funciones
para las cuales fue disefiado.

2. CARACTERISTICAS OPERACIONALES

Todas las caracteristicas del SACE que se han mencionado y que son las
que se ajustan a la forma de eleccién en nuestro pais, pueden concretarse
en el siguiente resumen:

Caracteristicas operacionales de un SACE
1) Identificacién del SACE.
a) Entidad federativa
b) Numero de distrito electoral de la entidad federativa
¢) Seccion electoral
d) Nidmero y tipo de casilla (basica o contigua)

2) Distinguir a qué tipo de eleccion corresponde la boleta vilida que se
introduzca.

3) Para cada eleccion, contard el nimero de veces que se introduce una
boleta valida, o sea el total de votos de una eleccién.

4) El SACE s6lo operara si se le introduce una boleta viélida, es decir, si la
boleta no ha sido introducida con anterioridad.

5) Si se introduce una boleta apocrifa o una que ya haya sido introduci-
da, el SACE operard, con la posibilidad, si se desea, de seializar al ele-
mento modular con una luz roja y un sonido de chicharra, indicando
asi que el sufragante quiere hacer trampa.

6) Si se introduce una boleta valida, contara un voto al partido politico
o coalicion cuyo emblema en un botén sea accionado, para que de
esta manera compute el total de votos obtenidos por cada uno de los
partidos politicos o coaliciones.

7) El SACE s6lo contard un voto, si un elector acciona mas de una vez un
mismo botén sin haber cambiado de boleta.



8) Si un elector acciona mas de un botdn sin cambiar boleta, el SACH
contara un voto nulo.
9) El sace debera tener un boton blanco para que quien desee anular su
. - 1
voto pueda hacerlo oprimiéndolo

10) Al final de las elecciones, al cierre de casilla, se cerrara la operac ion

del sace, el cual no podrd recibir ninguna informacion adicional

Desde ese instante, el SACE s6lo operara entr gando informac ion.

La informacion almacenada en el sack, podia operar una impresora
y en su caso, imprimir dicha informacion.

La informacién almacenada en el SACE, podra ser transmitida a dis
tancia por via telefonica.

El sACE operara con 12 voltios DC., mediarte bateria conectada en
flotacion.

Algunos circuitos vitales, deberdn ser redundantes o ser construidos
con componentes de uso militar.

El SACE s6lo podra ser activado y desactivado desde la mesa de los

funcionarios de casilla

La Asociacidon Mexicana de Ingenieros en Comunicaciones Eléctricas
y Electronica (AMICEE), ha disenado un circuito que teéricamente « umple
estas ( nru!i( ionantes. Este circuito no ha \.11](1 construido por lo que no

puede darse mayor informacién sobre su comportamiento real.

3. CONCLUSIONES

1. Las condiciones democratico-electorales que vive actualmente el
pais, hacen aconsejable seguir utilizando los instrumentos para votar con
los que cuenta el ciudadano; es decir: la credencial de elector v la boleta
de votacion.

2. También es conveniente que el procediniiento de votacion vigente
en casillas se mantenga, es decir: la entrega de la boleta electoral al ciu
dadano para que éste la deposite personalmente en la urna respectiva,
una vez que haya sufragado

}. El objetivo esencial de mantener esta forma de votacion es que el

ciudadan ), COMO ya esta acostumbrado, sienta que en electo volo, al
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marcar en la boleta el logotipo de sus preferencias, ademds de que se
le aplique la tinta indeleble en el pulgar. Ademas, los partidos politicos
pueden contar con una constancia objetiva del voto ciudadano, en caso
de que exista una impugnacién de cualquiera de ellos.

4. El inconveniente del procedimiento actual del cémputo electoral
manual es la lentitud al efectuarlo, siendo més significativo en las zonas
rurales.

5. Para eliminar el inconveniente antes seialado, es aconsejable efec-
tuar un computo automatico, el cual debe ser altamente confiable, exac-
to y cuyos resultados puedan obtenerse inmediatamente al término de
una eleccién.

6. En consecuencia, el dispositivo que realice este conteo, al que he
denominado (SACE), debe efectuar las acciones de cémputo que hacen
los funcionarios de casilla y los representantes partidistas para asignar
el nimero de votos que obtenga cada partido, asi como el de los votos
nulos y el total de votos emitidos, ademds de satisfacer las dos premisas
siguientes:

a) El nimero de votos emitidos en una eleccién, debe ser igual a los
senalados o marcados como “voté” en las listas nominales, y

b) El ndmero de votos emitidos mas el nimero de boletas canceladas,
debe ser igual al nimero de boletas recibidas por el presidente de
casilla.

7. Las funciones del SACE para satisfacer los requerimientos sefalados
en el punto anterior, se han enumerado en el apartado titulado “Caracte-
risticas operacionales” del SACE, en el cuerpo de esta ponencia.

8. Adicionalmente, el costo del sace debe ser lo suficientemente barato
para justificar su uso, considerando que cuando menos deben tenerse
dos por casilla y aproximadamente 10% de reserva en el local del consejo
distrital para sustituir el equipo que falle. Ademas, la justificacién debe
incluir el tiempo de uso del SACE, ya que puede utilizarse para muchas
elecciones futuras, tanto federales como locales.
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